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Περίληψη 
 
Στις σύγχρονες δυτικές κοινωνίες, η ταχύτατη ανάπτυξη των τεχνολογιών της 
πληροφορίας και των επικοινωνιών (ΤΠΕ) επέφερε αξιοσηµείωτη πρόοδο σε 
πολλούς τοµείς δράσης του ανθρώπου. Η σηµαντική ανακάλυψη του διαδικτύου 
και οι δυνατότητες που παρέχει, η ραγδαία εξέλιξη των Η/Υ σε οποιαδήποτε 
κατηγορία και µέγεθος, η ευκολία στην επικοινωνία µέσω της κινητής τηλεφωνίας, 
η ανάπτυξη των ασύρµατων δικτύων, η ηλεκτρονική αλληλογραφία, η τηλεµατική 
και τόσες άλλες ανακαλύψεις, βελτίωσαν την ποιότητα ζωής του ανθρώπου και 
έκαναν πιο εύκολη την καθηµερινότητά του. Η ηλεκτρονική-ψηφιακή εποχή που 
διανύουµε, διακρίνεται από όλα αυτά τα περιβάλλοντα που αναφέρθηκαν 
παραπάνω, τα οποία χαρακτηρίζονται ως περιβάλλοντα e-living. Αυτά τα 
περιβάλλοντα δίνουν την ψευδαίσθηση της ελευθερίας στον άνθρωπο, καθώς οι 
κινήσεις του στις λεωφόρους της ψηφιακής πληροφορίας, δεν περνούν πάντα 
απαρατήρητες αντιθέτως καταγράφονται δηµιουργούνται βάσεις δεδοµένων µε 
προφίλ, που σκιαγραφούν την προσωπικότητά του και απειλούν την ιδιωτικότητά 
του. Για το λόγο αυτό, η συνεχώς εξελισσόµενη τεχνολογία στην πληροφορική και 
επικοινωνία, επιφέρει επιτακτικά την ανάγκη για ανάπτυξη µηχανισµών, που να 
προστατεύουν την ιδιωτικότητα των χρηστών της. 
 
Στην παρούσα εργασία, γίνεται προσπάθεια ανάλυσης της έννοιας της 
ιδιωτικότητας αλλά και του όρου e-living, παρόλες τις διαφορετικές ερµηνείες που 
του αποδίδονται στη σχετική βιβλιογραφία.  Αναγνωρίζονται και καταγράφονται οι 
καθηµερινοί κίνδυνοι, οι απειλές κατά της ιδιωτικότητας των ανυποψίαστων 
χρηστών των νέων τεχνολογιών και παρουσιάζονται αναλυτικά οι τεχνολογίες 
ενίσχυσης της ιδιωτικότητας (PET – Privacy Enhancing Technologies). όπως 
Crowds, Onion Routing, Hordes, LPWA, P3P, TRUSTe, MIX NETS, remailers, 
Anonymizers κ.ά. που στόχο έχουν να παρέχουν anonymity (ανωνυµία), 
pseudonymity (ψευδωνυµία), unlinkability (µη συνδεσιµότητα) και unobservability 
(µη παρατηρητικότητα) στους χρήστες των ΤΠΕ, µε απώτερο στόχο την 
προστασία της ιδιωτικής πληροφορίας κυρίως στο περιβάλλον του διαδικτύου.    
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1. ΕΙΣΑΓΩΓΗ 
 
 
Λίγα χρόνια πριν, µάλλον θα ήταν φαιδρό να συζητούσαµε πως το ∆ιαδίκτυο 
καθώς και οι υπόλοιπες τεχνολογικές εξελίξεις που θα ακολουθούσαν, θα 
µπορούσαν να εισβάλλουν στην προσωπική µας ζωή. Μέσα όµως σε σύντοµο 
χρονικό διάστηµα οι ασύλληπτοι ρυθµοί ανάπτυξης του διαδικτύου και των άλλων 
νέων τεχνολογιών, που πέρασαν από την απλότητα στην πολυπλοκότητα, καθώς 
και η ταχύτατη εξάπλωσή τους έφεραν εκτός από πολλά επιθυµητά αποτελέσµατα 
και πολλά ανεπιθύµητα. 
Ανεπιθύµητο και επικίνδυνο αποτέλεσµα είναι και η διείσδυση των τεχνολογιών 
αυτών στην προσωπική ζωή των χρηστών. Κάθε διαδικτυακή ή τηλεπικοινωνιακή 
κίνηση του ανθρώπου είναι δυνατό να παρακολουθηθεί από ιδιώτες, εταιρίες, 
κυβερνήσεις, µε σκοπό την καταγραφή των προσωπικών του δεδοµένων και της 
δραστηριότητάς του. Προσωπικά χαρακτηριστικά ευαίσθητα ή µη διακινούνται στο 
διαδίκτυο αυτή τη στιγµή ελεύθερα ή οργανωµένα σε κάποιες µεγάλες βάσεις 
δεδοµένων, κάνοντας την ιδιωτικότητα των συνδροµητών του, να «τρεµοπαίζει».  
Κατόπιν αυτού, θα εθελοτυφλούσαµε αν θέλαµε να πιστέψουµε πως τα 
περιβάλλοντα e-Living είναι ασφαλή και πως δεν διακυβεύεται σε αυτά, η 
εµπιστευτικότητα της πληροφορίας και η ιδιωτικότητα των χρηστών τους. Ποια 
νοούνται όµως περιβάλλοντα e-Living και πως αντιλαµβανόµαστε τον όρο 
ιδιωτικότητα; 
Εκείνο που θα έπρεπε πρώτα να διευκρινήσουµε για να αποφύγουµε πιθανές 
παρανοήσεις στο µέλλον, είναι οι όροι εµπιστευτικότητα (secrecy) και 
ιδιωτικότητα (privacy). Μια πληροφορία είναι εµπιστευτική όταν προφυλάσσεται 
το αντικείµενό (περιεχόµενο) της, ενώ είναι ιδιωτική όταν προφυλάσσεται το 
υποκείµενό (ιδιοκτήτης) της.  
Η Ιδιωτικότητα δεν είναι µόνο προσωπικά δεδοµένα ή η προσωπική µας ζωή, 
είναι το δικαίωµα του καθενός από εµάς να ζει ανενόχλητος χωρίς επιτήρηση ή 
παρεµβολή από άλλους ιδιώτες, από οργανισµούς ή από την πολιτεία, έχοντας 
τον αποκλειστικό έλεγχο για τον τρόπο αλλά και για τις µεθόδους που θα 
χρησιµοποιήσει για την κατανοµή των προσωπικών του χαρακτηριστικών σε 
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τρίτες οντότητες. Όποια ερµηνεία και να δώσουµε στον όρο ιδιωτικότητα το 
σίγουρο είναι πως πρόκειται για µία ανεκτίµητη αξία που έχει υποχρέωση κάθε 
άνθρωπος να διασφαλίζει, αν θέλει να διατηρήσει την προσωπική του ταυτότητα, 
µοναδικότητα και αυτονοµία. 
Είναι σηµαντικό επίσης να καταλάβουµε πως ιδιωτικότητα δεν είναι µόνο η 
απόκρυψη προσωπικών ευαίσθητων δεδοµένων και δραστηριοτήτων, αλλά η 
αίσθηση της ελευθερίας και της ασφάλειας του ατόµου, σε περιβάλλοντα e-living. 
 Το e-living είναι ένας νέο όρος στην κοινωνία της πληροφορίας και ακριβής 
ορισµός δεν υπάρχει. Μια προσωπική απόπειρα - ίσως και αυθαίρετη - ερµηνείας 
του όρου, θα ήταν «ηλεκτρονική συµβίωση». Είναι δηλ. η συµβίωση, η συνύπαρξη 
του ανθρώπου στην καθηµερινότητά του, µέσα σε µία τεχνολογικά ανεπτυγµένη 
κοινωνία δοµηµένη µε ενσύρµατα και ασύρµατα δίκτυα, µε την ψηφιακή 
πληροφορία και τις ηλεκτρονικές υπηρεσίες και συσκευές, που χρησιµοποιεί. 
Γενικότερα, όταν αναφερόµαστε σε περιβάλλοντα e-Living εννοούµε όλες αυτές 
τις σύγχρονες τεχνολογίες πληροφορικής και επικοινωνίας όπως το διαδίκτυο, 
τους ηλεκτρονικούς υπολογιστές, την κινητή τηλεφωνία, τις τηλεοράσεις, καθώς 
και την παροχή αντίστοιχων υπηρεσιών που σχετίζονται µε αυτά, όπως 
προγράµµατα, µετάδοση µηνυµάτων, λογισµικό, παιχνίδια κ.α.   
Στη διευρυµένη έννοια του όρου e-living, θα µπορούσαµε να συµπεριλάβουµε 
τη διάχυτη υπολογιστική (pervasive computing) που χαρακτηρίζεται από την 
υπολογιστική δύναµη που είναι διαθέσιµη οποτεδήποτε, οπουδήποτε και σε κάθε 
συσκευή. Είναι εύκολη και διακριτή πρόσβαση σε ένα πλούτο πληροφοριών και 
εφαρµογών µε τη βοήθεια έξυπνων φορητών συσκευών.  
 
1.1. Αντικείµενο και Στόχοι 
Αντικείµενο της διπλωµατικής εργασίας αυτής, είναι η προστασία της 
ιδιωτικότητας σε περιβάλλοντα e-Living. Σκοπός της, είναι η ανάδειξη του 
µεγέθους αλλά και της σοβαρότητας του προβλήµατος της παραβίασης της 
ιδιωτικότητας, καθώς και η επιβεβληµένη ανάγκη για την επίλυσή του.    
Στόχοι της εργασίας, είναι να διαπιστώσει πως συλλέγονται τα προσωπικά 
δεδοµένα του ατόµου στο διαδίκτυο, ποια άλλα στοιχεία που καταγράφονται 
µπορούν να µαρτυρήσουν την ταυτότητά του, αν υπάρχουν τεχνολογίες που 
προστατεύουν την ιδιωτικότητά του και πως λειτουργούν, καθώς και τι 
προβλέπεται από την ελληνική νοµοθεσία και το κοινοτικό δίκαιο.     
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Η σπουδαιότητα της εργασίας έχει να κάνει µε τη συνειδητοποίηση των 
χρηστών ότι, η χρησιµοποίηση των µέσων που συνθέτουν περιβάλλοντα e-living 
θέτουν σε κίνδυνο την ιδιωτικότητά τους, όπως επίσης και πως η διάθεση των 
προσωπικών στοιχείων θα πρέπει να γίνεται µε σύνεση και πάντα προς όφελος 
του χρήστη (π.χ. ιατρικό αρχείο).     
Αυτό που ελπίζει να πετύχει η εργασία αυτή, είναι να υπενθυµίσει στους 
χρήστες των νέων τεχνολογιών πληροφορικής και επικοινωνίας πως ο σεβασµός 
της ιδιωτικότητας αποτελεί θεµελιώδες δικαίωµα για κάθε άτοµο, τυγχάνει 
προστασίας από αντίστοιχη νοµοθεσία, να φροντίζουν να το προασπίζουν, αλλά 
ταυτόχρονα να µη διστάζουν να καταγγέλλουν εκείνους που πιστεύουν ότι το 
καταπατούν.  
Η µεθοδολογία που ακολουθήθηκε για την πραγµατοποίηση αυτής της 
διπλωµατικής εργασίας δεν ήταν βάσει κάποιας έρευνας µε τη βοήθεια π.χ. 
ερωτηµατολογίου, βασίστηκε κυρίως σε βιβλιογραφική έρευνα µε σκοπό την 
καταγραφή, παρουσίαση και ανάλυση της υπάρχουσας κατάστασης που αφορά το 
αντικείµενο της εργασίας.   
 
1.2. ∆οµή της Εργασίας 
H δοµή της εργασίας που ακουλουθεί, έχει ως εξής: 
• Στο κεφάλαιο 2, γίνεται µια προσπάθεια ερµηνείας του όρου περιβάλλοντα 
e-living όπως και της ιδιωτικότητας. Επίσης, καταγράφονται οι κίνδυνοι και οι 
απειλές κατά της παραβίασης της ιδιωτικότητας και τέλος παρουσιάζονται κάποιες 
πρακτικές οδηγίες προστασίας αυτής, χωρίς τη βοήθεια τεχνολογιών.  
• Στο κεφάλαιο 3, γίνεται αναφορά στους στόχους και τις απαιτήσεις 
προστασίας ενός συστήµατος, ως απαραίτητη προϋπόθεση για την προστασία 
της ιδιωτικότητας του χρήστη.  
• Το κεφάλαιο 4, αφορά το ισχύον νοµικό πλαίσιο στην Ελλάδα και όχι µόνο, 
για την προστασία της ιδιωτικότητας, των προσωπικών δεδοµένων στο διαδίκτυο 
και τις τηλεπικοινωνίες. Επίσης, παρουσιάζονται οι εποπτικοί φορείς σε εθνικό, 
ευρωπαϊκό και διεθνές επίπεδο.    
• Στο κεφάλαιο 5, γίνεται αναφορά και ανάλυση των υφιστάµενων 
τεχνολογιών προστασίας της ιδιωτικότητας του χρήστη, κυρίως στο χώρο του 
διαδικτύου. 
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• Στο κεφάλαιο 6, γίνεται αναλυτική παρουσίαση ερευνών για το βαθµό 
διείσδυσης και χρήσης του διαδικτύου, στην Ελλάδα και στην Ευρώπη, για το 
ενδιαφέρον όσον αφορά την ασφάλεια πληροφοριών σε παγκόσµιο επίπεδο και 
τέλος παρουσίαση έργων ευρωπαϊκών προγραµµάτων µε θέµατα σχετικά µε την 
παρούσα εργασία.  
• Στο κεφάλαιο 7, γίνεται καταγραφή των συµπερασµάτων που προκύπτουν 
από τη µελέτη του θέµατος προστασίας της ιδιωτικότητας σε περιβάλλοντα e-
living, όπως επίσης και προτάσεις για µελλοντική διεύρυνση της εργασίας.  
Η εργασία αυτή, περιορίζεται κυρίως στην προστασία της ιδιωτικότητας του 
χρήστη και δεν ασχολείται ιδιαίτερα µε την ασφαλή διακίνηση των δεδοµένων του 
στο διαδίκτυο ικανοποιώντας τις αρχές της εµπιστευτικότητας, ακεραιότητας και 
διαθεσιµότητάς τους. Επίσης, κάποιες από τις Τεχνολογίες Ασφάλειας των 
Πληροφοριακών Συστηµάτων (όπως η κρυπτογράφηση για τη διαφύλαξη της 
εµπιστευτικότητας των δεδοµένων ή τα firewalls) πετυχαίνουν και προστασία της 
ιδιωτικότητας του χρήστη, οι συγκεκριµένες τεχνολογίες όµως, δεν θα 
απασχολήσουν την παρούσα διπλωµατική εργασία.    
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2. ΒΑΣΙΚΕΣ ΕΝΝΟΙΕΣ  
 
 
2.1. Τι Νοείται Περιβάλλον E-Living 
Η ανθρώπινη συµπεριφορά σε σχέση µε την αποδοχή και τη χρήση των 
τεχνολογιών της πληροφορίας και των τηλεπικοινωνιών συµβάλλει για να 
χαρακτηριστεί ένα περιβάλλον ως περιβάλλον e-living. Ένα τέτοιο περιβάλλον e-
living, δεν είναι παρά ένας τεχνητός ή νοητός χώρος, άλλοτε ασύρµατος και 
άλλοτε ενσύρµατος που περιβάλλει το άτοµο και µε τη βοήθεια κατάλληλων 
συσκευών και υπηρεσιών του προσφέρεται πλήθος ψηφιακής πληροφορίας. 
Ως περιβάλλον e-living σήµερα, νοείται αυτή η περιρρέουσα υπολογιστική 
δύναµη, όλες εκείνες οι εφαρµογές, οι υπηρεσίες, οι συσκευές, που είναι 
αποτέλεσµα της ψηφιακής εποχής που ζούµε. ∆ιαδίκτυο, εσωτερικά δίκτυα, κινητή 
και σταθερή τηλεφωνία, πιστωτικές κάρτες, τηλεϊατρική, τηλεµατική και αναρίθµητο 
πλήθος άλλων εφαρµογών έχουν κατορθώσει να γίνουν σε µεγάλο ποσοστό ένα 
αναπόσπαστο κοµµάτι της καθηµερινότητας του ανθρώπου, παρέχοντάς του 
καλύτερη ποιότητα ζωής, εξοικονόµηση χρόνου και χρήµατος και καλύτερα 
αποτελέσµατα.  
Μια πιο διευρηµένη µορφή των περιβαλλόντων e-living, κυρίως µε µεγαλύτερη 
εφαρµογή στο άµεσο µέλλον, είναι η δηµιουργία συστηµάτων που διεισδυτικά και 
ανεπαίσθητα θα ενσωµατώνονται στο περιβάλλον, θα είναι πλήρως συνδεδεµένα 
και διαισθητικά. Η προοπτική αυτή της ενσωµάτωσης µικροσκοπικών 
ηλεκτρονικών υπολογιστών στα περισσότερα είδη αντικειµένων και της πανταχού 
παρουσίας τους στην καθηµερινή µας ζωή, είναι γνωστή ως «διεισδυτική-διάχυτη 
υπολογιστική» (Pervasive Computing) ή «καθολική-πανταχού παρούσα 
υπολογιστική» (ubiquitous computing).  
Εφαρµογές της διάχυτης αυτής και πανταχού παρούσας υπολογιστικής είναι οι 
«έξυπνες συσκευές» (ambient devices) όπως ονοµάζονται, άλλοτε µικροσκοπικές 
και άλλοτε ακόµα και αόρατες µε ενσωµατωµένα µικροτσίπ, που είτε µεταφέρουν  
πληροφορία στο χρήστη είτε προσλαµβάνουν πληροφορία από το περιβάλλον.  
 Χάρη λοιπόν, στην ενσωµάτωση συστηµάτων µικροηλεκτρονικής, τα 
καθηµερινά αντικείµενα µπορούν να γίνουν «ευφυή», εξίσου εύχρηστα µε τους 
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συµβατικούς προκατόχους τους και χωρίς καµία αλλαγή στην εξωτερική εµφάνισή 
τους. Αντιδρούν στο περιβάλλον, εκτελούν κατά περίσταση, λειτουργίες 
καταχώρισης, αποθήκευσης και επεξεργασίας δεδοµένων και µε τη βοήθεια της 
ασύρµατης επικοινωνίας µπορούν να συνδέονται µεταξύ τους, δηµιουργώντας ένα 
δίκτυο που τους επιτρέπει να ανταλλάσσουν τις συλλεχθείσες πληροφορίες. [88] 
Σήµερα βρισκόµαστε ακόµα σε φάση ανάπτυξης, της πανταχού παρούσας 
υπολογιστικής που αφορά στη διαθέση του διαδικτύου µε την ενσωµάτωση 
κατάλληλων τεχνολογιών σε κινητές συσκευές. Εφαρµογές αυτής της πρώτης 
γενιάς είναι ο πλοηγός που τοποθετείται στα αυτοκίνητα και προσφέρει ένα 
πλήθος πληροφοριών στον οδηγό, ένα PDA καρπού, ένα έξυπνο σπίτι ή µία 
έξυπνη ηλεκτρική συσκευή. 
Σε πειραµατικό στάδιο, βρίσκεται η δεύτερη γενιά διάχυτης πληροφορικής, η 
οποία βρίσκει προς το παρόν εφαρµογή κυρίως στους χώρους των εργαστηρίων 
των διαφόρων ερευνητικών κέντρων του κόσµου και θα στοχεύει στο µέλλον, στην 
διάθεση του διαδικτύου ακόµα και σε χρήστες που δεν είναι διαδικτυωµένοι. Η 
ολοκλήρωση της έρευνας θα βρεί εφαρµογή σε συσκευές βιοµέτρησης που θα 
ταυτοποιούν τους χρήστες µε τη βοήθεια χαρακτηριστικών της φυσιολογίας τους 
(ίριδα µατιών και αµφιβλιστροειδής χιτώνας, χαρακτηριστικά προσώπου και 
φωνής κ.α.), καθώς και σε φορετές συσκευές (µέσα και έξω από το ανθρώπινο 
σώµα).    
 
2.2. Έξυπνες Εφαρµογές σε ένα Περιβάλλον Ε-living  
Εκτός από τις γνωστές υπηρεσίες και εφαρµογές όπως διαδίκτυο ασύρµατα και 
ενσύρµατα δίκτυα, ασύρµατη επικοινωνία και τόσα άλλα, υπάρχουν επίσης και 
κάποιες άλλες ιδιαίτερα «έξυπνες συσκευές», όπως ορίστηκαν παραπάνω, που 
κατακλύζουν την καθηµερινότητα των ανθρώπων και συνθέτουν περιβάλλον e-
living γύρω τους. Οι συσκευές αυτές, είτε έχουν κάνει δειλά την εµφάνισή τους 
στην καθηµερινότητα του ατόµου είτε είναι ακόµα σε πειραµατικό στάδιο και 
πιλοτική εφαρµογή, µέχρι την οριστική ολοκλήρωση και τελειοποίησή τους.     
Ένα παράδειγµα έξυπνων συσκευών, οι οποίες σε συνεργασία µεταξύ τους 
µπορούν να δηµιουργήσουν ένα περιβάλλον e-living µε τη φυσική του διάσταση, 
είναι το «έξυπνο σπίτι». Ένα τέτοιο «Σπίτι του µέλλοντος» έχτισε ο Otto Beisheim, 
ιδρυτής της γερµανικής αλυσίδας καταστηµάτων «Metro», στο χωριό Hünenberg, 
στην Κεντρική Ελβετία. Το πιλοτικό πείραµα ξεκίνησε το 2000, µε µια οικογένεια 
που µετακόµισε σε αυτή τη φουτουριστική κατοικία, προκειµένου να δοκιµάσει τις 
Πανεπιστήµιο Μακεδονίας – ΜΠΣΕ Τµήµατος Εφαρµοσµένης Πληροφορικής  12
 
Φασνάκη Ευτυχία, «Προστασία ιδιωτικότητας σε περιβάλλοντα e-living» 
 
καινοτόµες εφαρµογές στην καθηµερινή ζωή. Το εσωτερικό σύστηµα υπολογιστών 
ανταποκρίνεται σε λεκτικές εντολές, ανάβει τα φώτα και ενεργοποιεί πολλές άλλες 
συσκευές που αντιστοιχούν στην εντολή που δίνεται. Ωστόσο, απαιτήθηκε 
αρκετός χρόνος εξοικείωσης τόσο για τους χρήστες όσο και για το λογισµικό. Στο 
συγκεκριµένο σπίτι τα παράθυρα κλείνουν αυτόµατα όταν αρχίζει να βρέχει και 
ακόµα και η ηλιακή χορτοκοπτική µηχανή λειτουργεί αυτόνοµα. Οι παραγγελίες για 
τρόφιµα γίνονται από τον υπολογιστή της κουζίνας - για τον σκοπό αυτό οι 
γραµµικοί κώδικες των παραγγελθέντων προϊόντων σαρώνονται και ο πωλητής τα 
τοποθετεί σε ένα είδος γραµµατοκιβωτίου – του ψυγείου. Σηµαντικές λειτουργίες 
του σπιτιού µπορούν να ελέγχονται εξ΄αποστάσεως – όπως, λόγου χάρη, το 
σύστηµα θέρµανσης. Σε αντίθεση µε άλλα πιλοτικά σχέδια, όπως το «Living 
Tomorrow II» στις Βρυξέλλες, το «Σπίτι του µέλλοντος» σέβεται την ιδιωτική ζωή 
των ενοίκων του: αποφεύχθηκε, λόγου χάρη, η ενσωµάτωση διαγνωστικής 
συσκευής που «διαβάζει» την ίριδα του µατιού στους καθρέφτες ή η τοποθέτηση 
ειδικών συσκευών στην τουαλέτα (www.futurelife.ch) [88]. 
Πριν όµως φτάσουµε σε µία τόσο ιδιαίτερη εφαρµογή όπως το έξυπνο σπίτι, 
στο άµεσο µέλλον σε περιβάλλοντα e-living, θα προστεθούν συσκευές όπως: 
έξυπνα ψυγεία, έξυπνες ηλεκτρικές σκούπες και χορτοκοπτικές µηχανές που θα 
εκτελούν χωρίς ανθρώπινη παρέµβαση τα καθήκοντά τους και χωρίς να τραβούν 
την προσοχή.  
Συγκεκριµένα, η International Business Machines και η σλοβένικη εταιρία 
Gorenje ανακοίνωσαν ότι έχουν δηµιουργήσει από κοινού ”έξυπνες” ηλεκτρικές 
οικιακές συσκευές, που θα αρχίσουν να παράγονται σύντοµα, ίσως µάλιστα και 
µέχρι το τέλος του χρόνου. Οι δύο εταιρίες, που θα είναι από τις πρωτοπόρους 
στον πλανήτη που θα διαθέσουν έξυπνες οικιακές συσκευές, δήλωσαν σε κοινό 
ανακοινωθέν ότι οι «λευκές συσκευές», όπως ονοµάζονται οι οικιακές ηλεκτρικές 
συσκευές όπως τα ψυγεία, τα πλυντήρια και τα πλυντήρια πιάτων, θα έχουν τη 
δυνατότητα να επικοινωνούν µε τον υπόλοιπο οικιακό εξοπλισµό και να υπακούν 
σε on-line εντολές µέσα από το διαδίκτυο.  
Μια άλλη «έξυπνη εφαρµογή» ευρέως γνωστή, είναι το σύστηµα πλοήγησης 
που τοποθετείται στα αυτοκίνητα τηρώντας διαρκώς ενήµερο τον οδηγό, χάρη 
στην ασύρµατη µεταφορά δεδοµένων από τα κέντρα ελέγχου οδικής κυκλοφορίας. 
Ήδη σε πολλά ακριβά αυτοκίνητα έχουν τοποθετηθεί συστήµατα πλοήγησης, 
ηλεκτρονικοί υπολογιστές, οθόνες τηλεόρασης, όπως επίσης και πολλά 
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ηλεκτρονικά βοηθήµατα (αισθητήρες), για την αύξηση των επιπέδων ασφάλειας 
των επιβατών.  
Η κυκλοφοριακή τηλεµατική (traffic telematics) είναι και αυτό µια εφαρµογή της 
σηµερινής διάχυτης υπολογιστικής συνδεδεµένης µε το διαδίκτυο.  
Οι ενσωµατώσιµες ή φορετές συσκευές (wearables) είναι από τις πιο 
µελλοντικές έξυπνες εφαρµογές. Πρόκειται για ηλεκτρονικές συσκευές που φέρει 
κανείς πάνω του, οι οποίες µπορούν λόγου χάρη να ενσωµατωθούν στο 
ρουχισµό. Η εταιρεία ειδών ρουχισµού Levis σε συνεργασία µε τη Philips 
συµπεριέλαβε στη σειρά ρούχων µε τίτλο «Industrial Clothing Design» σακάκια, οι 
γιακάδες των οποίων είναι εξοπλισµένοι µε ακουστικά και µικρόφωνο. Ο 
αθλητικός στηθόδεσµος που µετρά το σφυγµό και παρέχει χρήσιµες πληροφορίες 
για το πρόγραµµα προπόνησης που ακολουθεί ο κάθε αθλούµενος διατίθεται ήδη 
στην αγορά. Στα µελλοντικά σχέδια του κλάδου περιλαµβάνεται ο σχεδιασµός 
παπουτσιών που θα φέρουν ενσωµατωµένη µπαταρία και σύστηµα πλοήγησης. 
Το Ινστιτούτο Τεχνολογίας της Μασαχουσέτης (MIT), ρίχνει το βάρος του στο 
σχεδιασµό ενδυµάτων που θα παρέχουν ευαισθησία περιεχοµένου. Αυτά τα 
ενδύµατα θα είναι σε θέση να αναγνωρίζουν τα αντικείµενα που φέρει κάποιος 
πάνω του, ούτως ώστε να τον ειδοποιούν σε περίπτωση απώλειας π.χ. του 
πορτοφολιού ή των κλειδιών του. 
Επίσης, ειδικοί αισθητήρες θα φέρονται επί ή θα εµφυτεύονται στο σώµα του 
ασθενούς µετρώντας διαρκώς ζωτικές παραµέτρους για την υγεία του, γεγονός 
που θα προλαµβάνει τυχόν προβλήµατα αλλά ταυτόχρονα θα περιορίσει την 
παραµονή του σε νοσηλευτικά ιδρύµατα. 
Οι αρνητικές συνέπειες των παραπάνω έξυπνων εφαρµογών και γενικότερα 
της πανταχού παρούσας υπολογιστικής δεν είναι ακόµα ξεκάθαρες. Το µόνο 
σίγουρο είναι ότι ο χρήστης όλων αυτών των νέων τεχνολογιών πληροφορίας και 
επικοινωνίας θα βρίσκεται κάτω από µία στενή και ίσως όχι και τόσο διακριτική 
κάποιες φορές, παρακολούθηση. Ευτυχώς, κάποιες εφαρµογές των διεισδυτικών 
συστηµάτων αποτελούν ακόµη µακρινή προοπτική, δίνοντας έτσι το χρόνο στους 
χρήστες να αντιληφθούν και να θωρακιστούν κατάλληλα από τους κινδύνους που 
διατρέχει η ιδιωτικότητα και η ελευθερία των κινήσεων και επιλογών τους. 
 
2.3. Η Έννοια της Ιδιωτικότητας 
Κάποιες από τις θεµελιώδεις αξίες της ανθρώπινης κοινωνίας είναι η 
προστασία της ιδιωτικότητας, το απαραβίαστο της προσωπικής ζωής, τα 
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προσωπικά δεδοµένα, το απόρρητο της αλληλογραφίας. Αξίες κατοχυρωµένες 
συνταγµατικά στα περισσότερα κράτη του κόσµου, που προστατεύονται από 
διεθνείς οργανισµούς.   
Όταν αναφερόµαστε στον όρο Προσωπικά ∆εδοµένα εννοούµε, κάθε 
πληροφορία που αναφέρεται στο πρόσωπο του κάθε ατόµου, π.χ. το όνοµα, το 
επάγγελµά του, την οικογενειακή του κατάσταση, την ηλικία του, τον τόπο 
κατοικίας, τη φυλετική του προέλευση, τα πολιτικά του φρονήµατα, τη θρησκεία 
που πιστεύει, τις φιλοσοφικές του απόψεις κ.α. Από τα παραπάνω προσωπικά 
δεδοµένα κάποια είναι απλά και κάποια ευαίσθητα, έχουν δηλαδή ιδιαίτερη 
βαρύτητα για το σχηµατισµό της εικόνας της προσωπικότητας του ατόµου, όπως 
η φυλετική ή εθνική προέλευση, τα πολιτικά φρονήµατα, οι θρησκευτικές ή 
φιλοσοφικές πεποιθήσεις, η υγεία κ.α. 
Για τον όρο ιδιωτικότητα δεν µπορούµε να δώσουµε µονολεκτικά έναν ορισµό, 
αλλά και ούτε µία ερµηνεία, όπως κάναµε παραπάνω µε την περιγραφή των 
προσωπικών δεδοµένων, έχει µία πιο ευρύτερη έννοια. 
Είναι το δίκαιωµα της κάθε ανθρώπινης οντότητας, οµάδας, ιδρύµατος να 
κρίνουν µόνοι τους, για το πότε, πώς και τι µέγεθος πληροφορίας επιθυµούν να 
αποκαλύψουν στον υπόλοπο κόσµο γύρω τους.   
Αυθαίρετα, ίσως, η ιδιωτικότητα θα µπορούσε να προσδιοριστεί ως: 
1) Το δικαίωµα να µένει κανείς µόνος του, (µε την έννοια του κοινωνικά 
µόνος και όχι αποµονωµένος). 
2)Ο έλεγχος και όρθος χειρισµός της προσωπικής πληροφορίας της 
οντότητας. 
 3) Η κρυπτογράφηση των δεδοµένων αυτής και των συνοµιλιών της. 
Κάθε φορά που µιλάµε για προστασία της ιδιωτικότητας ή του απαραβίαστου 
της ιδιωτικής ζωής, δεν αναφερόµαστε µόνο στην προστασία ξερών δεδοµένων, 
µιλάµε για τα πάντα, από τη µη δηµοσίευση προσωπικών πληροφοριών µέχρι την 
ώρα που κάποιος δέχεται τηλεφωνήµατα στο σπίτι του χωρίς να ενοχλείται. Ο 
κάθε άνθρωπος έχει διαφορετικές απαιτήσεις ως προς το σεβασµό της 
προσωπικής του ζωής, συνεπώς, ακριβής ορισµός µε απόλυτη ισχύ προφανώς 
δεν υπάρχει. Για το λόγο αυτό, απαιτείται και χρειάζεται να καθορίζεται νοµοθετικά 
ο βαθµός προστασίας της προσωπικής ζωής που ο καθένας δικαιούται ή 
υποχρεούται να έχει. 
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Το απαραβίαστο της ιδιωτικής ζωής του ατόµου σηµαίνει απαγόρευση 
δηµοσιοποίησης της ζωής του, δηλαδή απαγόρευση κάθε επέµβασης, που σκοπό 
έχει να παρακολουθήσει ή να καταγράψει µε κάθε µέσο ή τρόπο, την ιδιωτική του 
ζωή ή να εξαναγκάσει το άτοµο να αποκαλύψει στοιχεία που το αφορούν. 
Η ιδιωτικότητα δεν συνιστά ιδιότητα ενός κοινωνικά αποµονωµένου ατόµου, 
αντίθετα αποτελεί εγγύηση ελευθερίας και προϋπόθεση κάθε δηµοκρατικού 
πολιτεύµατος [73]. 
Η έννοια της προστασίας της ιδιωτικής και οικογενειακής ζωής κατοχυρώνεται 
στο άρθρο 9 του ελληνικού Συντάγµατος.  
Γενικά, η ιδιωτικότητα είναι µια κοινωνική σταθερά που ήταν πάντοτε πολύ 
δύσκολο να ορισθεί αντικειµενικά, ώστε να µπορεί να διατηρηθεί. Η αδυναµία 
ορισµού έχει οδηγήσει σε πολλές δηµόσιες συζητήσεις χωρίς όµως να µπορέσουν 
να καταλήξουν πουθενά, κάνοντας πολύ δύσκολη τη θέσπιση κάποιας 
λεπτοµερούς πολιτικής, η οποία µε λογικά επιχειρήµατα και βασιζόµενη σε κοινές 
ηθικές αρχές θα προσέφερε προστασία στις ιδιωτικές πληροφορίες του ατόµου 
[20]. 
Εξαιτίας της αδυναµίας ορισµού µιας µονοδιάστατης ερµηνείας του όρου 
ιδιωτικότητας, πολλοί άνθρωποι, συγχέουν τον όρο αυτό µε τη µυστικότητα 
“secrecy” και την εµπιστευτικότητα “confidentiality”. Υπάρχει όµως µια διάκριση 
µεταξύ τους, όχι τόσο µεταξύ ιδιωτικότητας και µυστικότητας, αλλά µεταξύ του 
όρου εµπιστευτικότητας µε τους υπόλοιπους.     
 
2.4. ∆ιάκριση µεταξύ Εµπιστευτικότητας και Μυστικότητας 
Κάθε άτοµο έχει το δικαίωµα να απαιτήσει τη µη διαρροή των στοιχείων που 
έχουν σχέση µε την προσωπική και ιδιωτική του σφαίρα, σε τρίτα “αδιάκριτα 
βλέµµατα” και απαιτεί τα στοιχεία αυτά να κινούνται µε εµπιστευτικότητα και 
µυστικότητα. Η ασφάλεια των δεδοµένων που διακινούνται στο διαδίκτυο πρέπει 
να ικανοποιεί την εµπιστευτικότητα, την ακεραιότητα και την διαθεσιµότητα των 
δεδοµένων.  
Η Εµπιστευτικότητα (confidentiality) των δεδοµένων είναι η ιδιότητά τους να 
καθίστανται προσπελάσιµα µόνο από εξουσιοδοτηµένους χρήστες του 
συστήµατος.  
Η Μυστικότητα (secrecy), που πολλές φορές θεωρείται ταυτόσηµη έννοια µε 
τον όρο ιδιωτικότητα (privacy), είναι το δικαίωµα που έχει κάποιος να µην 
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µοιράζεται τις πληροφορίες (π.χ. ηλικία, θρήσκευµα, αριθµούς πιστωτικής κάρτας 
κλπ) που αφορούν το άτοµό του µε άλλους. Σε πολλές περιπτώσεις όµως, µε την 
χρήση της τεχνολογίας και ιδιαίτερα του διαδικτύου, η προσωπική ζωή του ατόµου 
έχει γίνει "διαφανής". Η µυστικότητα και η εµπιστευτικότητα είναι εντελώς 
διαφορετικά πράγµατα, δεν είναι όµως υπερβολικό να λεχθεί ότι, εµπιστευτικότητα 
και µυστικότητα στο διαδίκτυο αποτελούν τις δυο διαφορετικές όψεις, ενός και του 
ίδιου νοµίσµατος.  
 
2.5. Παραβίαση της Ιδιωτικότητας  
Είναι γνωστή η τεράστια διεισδυτικότητα που έχει το διαδίκτυο στην 
προσωπική µας ζωή. Kάθε φορά που σερφάρουµε στο Internet, κάποια «µάτια» 
παρακολουθούν τις κινήσεις µας. Kαταγράφουν τις προτιµήσεις µας, συλλέγουν 
στοιχεία, τα διασταυρώνουν και µας κατατάσσουν σε διάφορες εµπορικές λίστες. 
Πολλά επίσης έχουν γραφτεί για τρόπους άµυνας στη νέα αυτή κατάσταση: 
Φίλτρα, κρυπτογραφία, αυτορυθµιστικές πολιτικές κ.λ.π. για να προστατευτεί η 
ιδιωτική µας ζωή [7].  
Το Internet εξελίσσεται ραγδαία σε ένα γιγάντιο κατασκοπικό δίκτυο, το οποίο 
συγκεντρώνει και επεξεργάζεται κάθε τι που διαβάζουµε, γράφουµε, 
παρακολουθούµε, σκεφτόµαστε και αγοράζουµε, µε σκοπό να µας κάνει ακόµη 
πιο εύκολους και ακριβείς στόχους των διαφόρων τακτικών µάρκετινγκ. 
H τεχνολογία της παραβίασης είναι εµφανής σε κάθε web σελίδα, στα 
ηλεκτρονικά µας µηνύµατα και στα δωµάτια συζητήσεων. Παρακολουθεί τις 
προσωπικές µας κινήσεις, τα ενδιαφέροντα και τις δραστηριότητές µας, µε 
αποτέλεσµα να διατηρείται ένα πολυπληθές κυβερνοαρχείο που διασταυρώνει 
εκατοντάδες εκατοµµύρια πληροφορίας. 
Tεράστια ποσά ξοδεύονται για να γίνει η συγκοµιδή και επεξεργασία των 
πληροφοριών αυτών και η µετέπειτα διανοµή προς τις online και off-line 
διαφηµιστικές και εµπορικές εταιρίες. H βιοµηχανία του Mεγάλου Aδελφού, όπως 
και οι περισσότερες επιχειρήσεις Web, δεν έχει ακόµα σηµαντικά κέρδη, αλλά έχει 
στοιχηµατίσει ότι το Internet θα εισβάλλει πιο δυναµικά στη ζωή µας.  
Όλοι µας συνειδητά και τακτικά εµπορευόµαστε την ιδιωτικότητά µας για 
εµπορικό όφελος. ∆εχόµαστε τηλεφωνήµατα σε απίθανες στιγµές από εταιρίες για 
διάφορες προσφορές που κάνουν. ∆ίνουµε εθελοντικά τους αριθµούς των 
πιστωτικών µας καρτών και αφήνουµε ίχνη των συναλλαγών µας προκειµένου να 
έχουµε την άνεση των αγορών από το σπίτι µας. Oι περισσότεροι από εµάς 
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έχουµε µάθει ότι η χρήση των προσωπικών µας πληροφοριών έχει εµπορική αξία. 
Aποτελεί περιουσία που πωλείται σε εµπόρους ώστε να µπορούν να µας 
βοµβαρδίζουν µε διαφηµιστικά µηνύµατα το περιεχόµενο των οποίων συµβαδίζει 
µε τον προσωπικό τρόπο ζωής µας. 
Eίναι ξεκάθαρο πλέον, ότι χρειαζόµαστε νόµους που θα ρυθµίζουν τα της 
περιήγησης στο διαδίκτυο. Θα πρέπει να απαιτηθεί από τα Web sites να 
υιοθετήσουν τυποποιηµένες τεχνολογίες και την συγκατάθεση των πελατών του 
για τη χρήση των προσωπικών τους στοιχείων. Tο ίδιο θα πρέπει να γίνει και µε 
τα τρίτα µέρη τα οποία αγοράζουν ή µοιράζουν τα στοιχεία αυτά. Kαι κάθε αλλαγή 
πολιτικής θα πρέπει να απαιτεί ένα καινούριο τύπο συµφωνίας. 
 Στην Ελλάδα τα ζητήµατα προστασίας της ιδιωτικής ζωής δεν προκαλούν 
ιδιαίτερες ανησυχίες ακόµα στο κοινό. ∆εν είναι τυχαίο ότι το νοµοθετικό µας 
πλαίσιο είναι πολύ πιο ισχυρό απ’ ότι η κοινωνία επιτάσσει.  
Αυτό βέβαια είναι αποτέλεσµα της πληροφοριακής υπανάπτυξης της χώρας. 
Όταν η µηχανογράφηση απουσιάζει από το σύνολο σχεδόν του δηµόσιου τοµέα 
(που µέχρι στιγµής έχει τον µεγαλύτερο όγκο των προσωπικών δεδοµένων των 
πολιτών) φυσικά δεν µπορούν να υπάρξουν διασταυρώσεις και εµπορία 
δεδοµένων [8]. 
Η κατάσταση όµως αλλάζει γοργά. Το δηµόσιο µπαίνει στην πληροφορική 
εποχή και δεν πρέπει να νιώθουµε ιδιαίτερα ασφαλείς. Αν όλες αυτές οι σκόρπιες 
κι αναξιοποίητες πληροφορίες που κρατά το δηµόσιο σε πάρα πολλές µεριές, 
γίνουν ψηφιακές και διαρρεύσουν µία φορά, τότε δεν έχει επιστροφή, θα 
κυκλοφορούν για πάντα, µέχρι να τις απαξιώσει ο χρόνος [7]. 
Σύµφωνα µε τα παραπάνω, γίνεται αντιληπτό, πως το τίµηµα της τεχνολογικής 
έκρηξης που συµβαίνει στον αιώνα που διανύουµε, είναι µεγάλο και κάποιες 
φορές µπορεί να αποβεί επικίνδυνο για την προσωπική ζωή, την ανεξαρτησία και 
αυτονοµία του ατόµου. Ο χρήστης ενός περιβάλλοντος υπολογιστικής δύναµης, 
διατρέχει κινδύνους και βρίσκεται διαρκώς εκτεθιµένος σε απειλές και επιθέσεις 
εναντίον του, τις οποίες πρέπει να αντιµετωπίσει, προκειµένου να διασφαλίσει όσο 
αυτό είναι εφικτό την ιδιωτική του ζωή, κρυφή.    
Κάποιες από αυτές τις µορφές παραβίασης της ιδιωτικότητας του ατόµου 
παρουσιάζονται στη συνέχεια.    
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2.5.1. Κίνδυνοι που Απειλούν την Ιδιωτικότητα του Χρήστη  
Κάποιες ευρέως γνωστές και χρησιµοποιούµενες υπηρεσίες καθηµερινά που 
παραβιάζουν την ιδιωτικότητα, του κάθε ανυποψίαστου ατόµου παρουσιάζονται 
παρακάτω: 
 
2.5.1.1. Βάσεις ∆εδοµένων  
Παραδοσιακά, ατοµικά στοιχεία συλλέγονται από πολύ παλιά, από διάφορους 
οργανισµούς που λειτουργούν σ’ ένα κοινωνικό σύνολο, όχι κατ’ ανάγκη µέσω του 
διαδικτύου. Οργανισµοί που συγκεντρώνουν πολλά προσωπικά στοιχεία είναι 
κυρίως: 
• Κυβερνητικές Υπηρεσίες 
• Νοµικές Υπηρεσίες 
• Χρηµατοπιστωτικά Γραφεία 
• Τράπεζες 
• Ασφαλιστικές Εταιρείες 
• Ερευνητικοί Οργανισµοί 
• Εκπαιδευτικά Ινστιτούτα 
• Βιβλιοθήκες 
• Έντυπα, εφηµερίδες, περιοδικά κλπ. 
Υπάρχουν πολλοί που υποστηρίζουν ότι, όχι µόνο δεν δηµιουργούνται 
προβλήµατα από την συγκέντρωση και αποθήκευση στοιχείων, αλλά σε πάρα 
πολλές περιπτώσεις είναι απόλυτα αναγκαία, όπως π.χ. για την κατάρτιση 
εκλογικών καταλόγων. 
Αντίθετα, υπάρχουν φορές που η συγκέντρωση πληροφοριών µπορεί να 
διαταράξει την προσωπική ηρεµία και ζωή του σύγχρονου ανθρώπου. Λάθη στην 
συλλογή πληροφοριών, ελλιπείς πληροφορίες ή διατήρηση των στοιχείων για 
µεγάλο χρονικό διάστηµα µπορούν να οδηγήσουν σε πολλές άδικες ενέργειες.  
Είναι απαραίτητη λοιπόν, η ισορροπία ανάµεσα στην απεριόριστη χρήση των 
πληροφοριών από την µια πλευρά και στην απόλυτη µυστικότητα από την άλλη. 
Πριν την εξάπλωση των υπολογιστών, µια τέτοια ισορροπία είχε διατηρηθεί 
εξαιτίας της δυσκολίας που υπήρχε στην αποθήκευση και άµεση χρήση µεγάλου 
όγκου πληροφοριών. Οι δύσχρηστες τεχνικές αρχειοθέτησης είχαν σαν 
αποτέλεσµα πρακτικούς περιορισµούς στη διάδοση των αποθηκευµένων 
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πληροφοριών και καθιστούσαν σχεδόν αδύνατη τη σύνθεση πολλών δεδοµένων 
από διαφορετικές πηγές που αφορούν κάποιο πρόσωπο. Όµως η ταχύτητα και η 
ικανότητα χρήσης που έχουν οι σηµερινοί υπολογιστές, η διαδεδοµένη χρήση 
λογισµικού για τη δηµιουργία, συντήρηση και χειρισµό συστηµάτων διαχείρισης 
βάσεων δεδοµένων (Data Base Managenent Systems) έχει γείρει την πλάστιγγα 
προς τη συγκέντρωση πληροφοριών, αρκετές φορές, σε βάρος της ιδιωτικής 
ζωής. [75] 
Σήµερα οι βάσεις δεδοµένων έχουν µπεί πλέον σε πολλούς τοµείς της 
ανθρωπότητας και έχουν αποκτήσει µεγάλη αξία. Αρκετά κρατικά πρακτορεία 
συντηρούν χιλιάδες βάσεις δεδοµένων οι οποίες τις βοηθούν να εκτελούν τις 
υπηρεσίες τους αποτελεσµατικά, να έχουν αποφασιστικότητα και ευελιξία σε 
κρατικές δουλειές και σε προνοµιακά προγράµµατα, στον εντοπισµό της απάτης, 
παραβάσεις χρεών, συλλογή φόρων και σύλληψη εγκληµατιών. Παρόλα αυτά 
υπάρχουν και περιπτώσεις µη σωστής χρήσης, οι οποίες εξαιτίας του εύρους των 
κρατικών δραστηριοτήτων και του µεγέθους των πληροφοριών που είναι 
διαθέσιµες, αποτελούν αόρατες απειλές για την ελευθερία και την ιδιωτικότητα 
όλων µας.  
Έχει βρεθεί επίσης κι ένας άλλος δρόµος από τα κρατικά πρακτορεία και τις 
µυστικές κρατικές υπηρεσίες να προµηθεύονται πληροφορίες. Τις αγοράζουν από 
άλλες ιδιωτικές υπηρεσίες. Έτσι αποκτούν έµµεσα πληροφορίες που πολύ πιθανό 
να ήταν παράνοµο να αποκτήσουν άµεσα. Ένα παράδειγµα µιας περίπτωσης 
λανθασµένης εµπιστοσύνης σε ηλεκτρονικά αρχεία, είναι αυτή ενός αµερικανού 
πολίτη του οποίου κλάπηκε το πορτοφόλι από κάποιον, ο οποίος αργότερα το 
χρησιµοποίησε για να του "κλέψει" την ταυτότητα. Έπειτα ο ληστής αναµίχθηκε σε 
ληστεία µετά φόνου, και έτσι η νέα του ταυτότητα έγινε γνωστή στο αστυνοµικό 
τµήµα του Los Angeles. Αυτή η πληροφορία τοποθετήθηκε στη βάση δεδοµένων 
τους και όταν µετέπειτα σταµάτησαν τον νόµιµο κάτοχο για τροχαίο έλεγχο 
ρουτίνας, ο ηλεκτρονικός υπολογιστής έδειξε ότι ήταν βασικός ύποπτος φόνου µε 
αποτέλεσµα την άµεση σύλληψή του. Όπως είναι φυσικό, πέρασε µερικές µέρες 
στην φυλακή µέχρι να αποκαλυφθούν οι λεπτοµέρειες της υπόθεσης αυτής και 
µόνο έπειτα από δικαστική διαµάχη τα αρχεία σβήστηκαν. 
Καταλήγουµε λοιπόν να αναρωτιόµαστε αν οι βάσεις δεδοµένων κάνουν 
αποτελεσµατικό έργο και βοηθούν το νόµο ή περιπλέκουν ακόµα περισσότερο τη 
σχέση πολίτη-κράτους. Ίσως κάποιες φορές η µεγάλη πίστη που εναποθέτουµε σε 
τέτοιου είδους πληροφορίες να είναι αδικαιολόγητη.    
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2.5.1.2. Data Mining 
Έχει γίνει πλέον κατανοητό από τα παραπάνω, πως οποιαδήποτε ή 
τουλάχιστον κάποιες δραστηριότητες του ατόµου καταγράφονται σε βάσεις 
δεδοµένων για την εξυπηρέτηση διαφόρων συµφερόντων, όπως π.χ. το εµπορικό 
συµφέρον. Οι επιχειρήσεις χρησιµοποιούν πολύ ισχυρό hardware και software για 
να αναλύουν τα δεδοµένα των πελατών τους. Αυτή η διαδικασία λέγεται data 
mining (εξόρυξη δεδοµένων) και στηρίζεται σε νέας γενιάς λογισµικό. Συνδυάζει 
τεχνικές όπως στατιστική ανάλυση, νοερή απεικόνιση (visualization), και δέντρα 
αποφάσεων για να εξερευνούν τεράστια ποσά πληροφορίας και να ανακαλύπτουν 
στοιχεία τα οποία θα ρίχνουν φως στα επιχειρησιακά προβλήµατά τους.  
Αν και το data mining υπήρχε πολύ καιρό πριν, αναπτύχθηκε τα τελευταία 
χρόνια εξαιτίας της ραγδαίας ανάπτυξης των software και hardware. Στην ουσία οι 
επιχειρήσεις εξετάζουν τις συλλεχθείσες πληροφορίες και φτιάχνουν ένα µοντέλο 
δηµιουργίας προφίλ καταναλωτών και προβλέπουν ποιοι είναι οι πιο πιθανοί, οι 
οποίοι θα απαντήσουν σε «κλήσεις» τους. Ύστερα τροφοδοτούν τα αποτελέσµατα 
της έρευνάς τους στα διάφορα εργαλεία επικοινωνίας (call centers, direct mail, 
web servers, email systems κτλ) έτσι ώστε ο σωστός καταναλωτής να πάρει την 
σωστή προσφορά. 
 Η διαφορά µε την απλή χρήση βάσεων δεδοµένων είναι ότι µε το data mining, 
αποσπούνται πληροφορίες από τις βάσεις δεδοµένων τις οποίες, τις περισσότερες 
φορές, οι καταναλωτές δεν ξέρουν ότι υπάρχουν. Εδώ µπαίνει και το ζήτηµα τις 
ιδιωτικότητας, η παραβίαση της οποίας βρίσκεται στην προσωπική κρίση και 
προσωπικές ανάγκες του καθενός.  
Η λειτουργία του data mining, παραβιάζει την προσωπική του ζωή του ατόµου 
και το δικαίωµα της επιλογής. Γι’αυτό κάθε υπηρεσία, όπως προβλέπεται και από 
την νοµοθεσία που θα αναλυθεί σε επόµενο κεφάλαιο, πρέπει να αναπτύξει τις 
λεγόµενες opt in και opt out επιλογές. Σήµερα οι περισσότερες εταιρίες και 
οργανισµοί έχουν τις δύο αυτές υπηρεσίες και ειδικά την opt out.    
 
2.5.1.3. Πιστωτικές Κάρτες 
Ο κάτοχος της πιστωτικής κάρτας κάθε φορά που τη χρησιµοποιεί, φροντίζει 
άθελά του, να ενηµερώνει την τράπεζα για τις κινήσεις του, µε µεγάλη 
λεπτοµέρεια.  
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Οι πληροφορίες αυτές είναι αθώες, όταν παρουσιαστούν αποµονωµένα. Αν 
όµως αναλογιστεί ο κάτοχος της κάρτας τι αγοράσε, όλα αυτά τα χρόνια που την 
έχει, ίσως τότε αρχίσει να ανησυχεί. Η τράπεζα γνωρίζει καλύτερα ακόµα και από 
τους πελάτες της, τις καταναλωτικές συνήθειές τους, αφού οι ίδιοι πιθανόν να τις 
έχουν ξεχάσει. Το ερώτηµα είναι: Πως µπορεί να τις αξιοποιήσει; Ενοχλητικό είναι 
από µόνο του, το γεγονός ότι οι κινήσεις των πελατών είναι καταγραµµένες σε 
κάποιο αρχείο χωρίς οι ίδιοι να έχουν πρόσβαση σε αυτό. Το πιο σηµαντικό όµως 
είναι ότι, µπορεί αυτές οι πληροφορίες να χρησιµοποιηθούν από την τράπεζα για 
τη δηµιουργία ενός προφίλ καταναλωτή, βάσει των καταναλωτικών του συνηθειών 
[5]. 
 
2.5.1.4. Έξυπνες Ετικέτες 
Οι «έξυπνες ετικέτες» ή «Ετικέτες Εντοπισµού µε Ραδιοσυχνότητες - RFID», 
είναι µία από αυτές τις νέες τεχνολογίες που σύµφωνα µε τους κατασκευαστές 
τους, µοναδικός σκοπός τους είναι η «παρακολούθηση» όλων των προϊόντων, 
από το εργοστάσιο έως το ταµείο του καταστήµατος, για τον καλύτερο έλεγχο των 
αποθεµάτων.   
Οι «έξυπνες ετικέτες», είναι ουσιαστικά µικροτσίπ στο µέγεθος κόκκου άµµου, 
τα οποία ενσωµατώνονται στα προϊόντα και εκπέµπουν ραδιοσήµατα σε ακτίνα 
πέντε µέτρων. Εάν δεν καταστραφούν, παραµένουν ενεργά πολύ µετά την 
πώληση του προϊόντος και την έξοδό του από το κατάστηµα. Μέσω σαρωτών, οι 
οποίοι συνδέονται µε το Internet, είναι δυνατόν να εντοπιστούν οπουδήποτε και αν 
βρίσκονται. Οι κατασκευαστές υποστηρίζουν πως, διατηρώντας τις «ετικέτες» 
ενεργές, θα διευκολύνεται η διαδικασία επιστροφής των ελαττωµατικών 
προϊόντων. Για µία ακόµα φορά, ωστόσο, ένα εφιαλτικό µέλλον είναι πιθανό να 
προκύψει, µε τους παράγοντες της αγοράς αλλά και τους εγκληµατίες να 
«σαρώνουν» ηλεκτρονικά όλα τα αντικείµενα που χρησιµοποιούνται καθηµερινά 
από τους καταναλωτές. Αρωγοί στην πραγµατοποίηση της νέας τεχνολογίας, 
καταγράφηκαν γνωστές εταιρείες όπως, η Gillette, η Benetton, και πρόσφατα η 
γνωστή αλυσίδα Marks & Spencer [6]. 
Το ενδιαφέρον όµως για τις «έξυπνες ετικέτες» δεν περιορίζεται µόνο στον 
ιδιωτικό τοµέα: η βρετανική κυβέρνηση µάλιστα, χρηµατοδοτεί δοκιµές για την 
αξιοποίηση της τεχνολογίας αυτής στην καταπολέµηση των κλοπών και της 
παραχάραξης και η Ευρωπαϊκή Κεντρική Τράπεζα σχεδιάζει να εφοδιάσει µε 
«µικροτσίπ-κατασκόπους» τα χαρτονοµίσµατα του ευρώ [6]. 
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Ευτυχώς όµως, οργανώσεις για την προστασία των καταναλωτών και πιο 
συγκεκριµένα για την προστασία της ιδιωτικής ζωής (ή ιδιωτικότητας) των 
καταναλωτών, µε την οξυδέρκεια τη διορατικότητα και ευαισθησία που τους 
διακρίνει, αντιλαµβάνονται τους κινδύνους που κρύβει µια τέτοια τεχνολογία και 
ενεργούν για τον περιορισµό της.  
Η επεξεργασία προσωπικών δεδοµένων µε τη βοήθεια των παραπάνω 
δυνατοτήτων που παρέχει η σηµερινή τεχνολογία, αλλά και πολλών άλλων που 
δεν υποψιαζόµαστε, δηµιουργεί κινδύνους όπως : 
• Τον κίνδυνο εκµετάλλευσης του ατόµου από τυχόν αρνητικά δεδοµένα του, 
τα οποία µπορούν να διαιωνίζονται και µάλιστα να αξιοποιούνται 
ηλεκτρονικά στο διηνεκές.   
• Τον κίνδυνο κατηγοριοποίησης του ατόµου από την σχηµατική ταξινόµηση 
και κατάταξη των δεδοµένων του, µε συνέπεια τον ευκολότερο έλεγχό του, 
τις διακρίσεις σε βάρος του και τη χειραγώγησή του. 
• Τον κίνδυνο εµπορευµατοποίησης και εξουδετέρωσης της ατοµικότητας, και 
της µετατροπής της ιδιωτικής ζωής σε αντικείµενο οικονοµικών συναλλαγών  
• Τον κίνδυνο αποχής του ατόµου από την άσκηση του δικαιώµατος 
πρόσβασης στην πληροφορία [73]. 
 
2.5.2. Απειλές κατά του Χρήστη 
Οι κυριότερες απειλές που ενδέχεται να αντιµετωπίσει κάποιος χρήστης του 
Internet σήµερα, προέρχονται από:  
• Το x άτοµο που επικοινωνεί, είτε µέσω e-mail και σε chat rooms είτε µέσω 
instant messengers.  
• Τα άτοµα που έχουν φυσική πρόσβαση στον υπολογιστή του 
• Τους ∆ιαχειριστές των Web sites    
Oι περισσότεροι Web administrators (και όχι µόνο) έχουν ως χόµπι την 
ανάλυση των logs (αρχεία καταγραφής δραστηριότητας) του Web site που 
διαχειρίζονται. Μέσα από αυτά τα logs παίρνουν πληροφορίες όπως αριθµός 
επισκέψεων, διεύθυνση και αριθµός αιτήσεων ανά IP, τύπος αιτήσεων (ποια 
αρχεία) κ.α. και µε τη βοήθεια ενός καλού προγράµµατος δηµιουργούν το προφίλ 
των επισκεπτών τους. 
• Τους παροχείς δικτυακών υπηρεσιών (ISPs) και λοιπούς  
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Οποιοσδήποτε σας παρέχει σε κάποιο βαθµό πρόσβαση στο Internet και 
πρόσβαση σε συγκεκριµένες υπηρεσίες µπορεί να σας ελέγξει. Απλοί µηχανισµοί 
επιτρέπουν την καταγραφή όλων των εισερχόµενων/εξερχόµενων δεδοµένων 
στον server που λειτουργεί ως προσωπική πύλη του χρήστη στο Internet. 
• Τους Crackers 
Εκµεταλλευόµενοι κενά ασφάλειας του λειτουργικού συστήµατος και του 
browser, αλλά και χρησιµοποιώντας τις τεχνικές τους δεξιότητες προσβάλλουν 
άλλοτε µικρούς και άλλοτε µεγάλους δικτυακούς τόπους, ακόµη και αυτούς που 
θεωρούνται υψίστης ασφαλείας όπως οι κυβερνητικοί ή οι αµυντικοί. Πολλοί απ’ 
αυτούς δεν είναι και τόσο επικίνδυνοι όσο ακούγεται, γιατί συνήθως ασχολούνται 
ερασιτεχνικά µε το cracking και περισσότερο για χόµπι, αλλά ακόµα και έτσι να 
είναι µπορούν να έχουν πρόσβαση στα αρχεία του υπολογιστή ενός χρήστη, αν 
δεν έχει λάβει έστω κάποια στοιχειώδη µέτρα ασφαλείας. 
• Κυβερνήσεις 
Οι κυβερνήσεις και ιδίως αυτές των µεγάλων χωρών του πλανήτη µπορούν να 
ασκήσουν πιέσεις στους ίδιους τους παροχείς της δικτυακής υποδοµής του 
Internet, των εταιρειών δηλαδή που ευθύνονται για την κεντρική λειτουργία του 
∆ιαδικτύου και να ελέγξουν όλη την αναπτυσσόµενη δικτυακή δραστηριότητα. 
Φηµολογείται ότι τέτοια είδους παρακολούθηση ήδη υφίσταται, ενώ ο αντίλογος 
ισχυρίζεται ότι είναι τέτοιος ο όγκος των πληροφοριών που είναι αδύνατη η 
επεξεργασία του - ωστόσο κανείς δεν µπορεί να είναι σίγουρος. 
Μία τέτοιου είδους παρακολούθηση, είναι το σύστηµα παγκόσµιας 
παρακολούθησης που είναι γνωστό ως “Echelon”, είναι ικανό να συλλέγει µεγάλο 
όγκο δεδοµένων που διακινούνται ανά την υφήλιο, µέσω δορυφόρων, 
µικροκυµατικών ζεύξεων, κινητών τηλεφώνων ή οπτικών ινών. Οι τεράστιες αυτές 
ποσότητες ακατέργαστων δεδοµένων φωνής, ήχου και εικόνας, φιλτράρονται στη 
συνέχεια µε τη βοήθεια προηγµένου τεχνολογικού εξοπλισµού (π.χ. υπερ-
υπολογιστές) και µετατρέπονται σε χρήσιµες πληροφορίες, τις οποίες µπορούν να 
εκµεταλλευτούν οι µυστικές κρατικές υπηρεσίες. 
 Το “Echelon” χρησιµοποιήθηκε αρχικά από τις Η.Π.Α ως εργαλείο 
κατασκοπείας των τηλεπικοινωνιακών επαφών στρατιωτικών και διπλωµατικών 
φορέων της πρώην Σοβιετικής Ένωσης και άλλων χωρών του Ανατολικού Μπλοκ, 
κατά τη διάρκεια του “ψυχρού πολέµου”. Σήµερα χρησιµοποιείται από τις Η.Π.Α, 
τον Καναδά, την Αυστραλία, την Μ. Βρετανία και τη Ν. Ζηλανδία, δήθεν για 
βιοµηχανική κατασκοπεία σε βάρος χωρών της Ευρωπαϊκής Ένωσης. Η αλήθεια 
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πάντως είναι ότι το “Echelon” αποτελεί ένα απαραίτητο εργαλείο για τις µυστικές 
υπηρεσίες των παραπάνω χωρών, στις προσπάθειες έγκαιρου εντοπισµού 
εµπόρων ναρκωτικών, κακοποιών και τροµοκρατών καθώς και πολιτικής ή 
διπλωµατικής κατασκοπείας. Αυτό όµως δεν εµποδίζει τις κυβερνήσεις αυτών των 
χωρών, να το χρησιµοποιούν για συλλογή πάσης φύσεως πληροφοριών, που 
αφορά την ιδιωτική ζωή των απλών πολιτών, της χώρας τους αλλά και όλου του 
πλανήτη. Το σύστηµα συλλογής πληροφοριών συνήθως ενεργοποιείται στο 
άκουσµα κάποιων χαρακτηριστικών λέξεων (λέξεις-κλειδιά), όπως π.χ. “όπλο”, 
“βόµβα”, “πρόεδρος”, “νόµος”, “συνοµωσία” κλπ.  
 
2.5.3. Επιθέσεις κατά του Χρήστη 
Οι επιθέσεις κατά των υπολογιστικών συστηµάτων είναι πάρα πολλές και 
καθηµερινά ανακαλύπτονται καινούργιες. Θα ήταν αδύνατο φυσικά να τις 
παρουσιάσουµε όλες. Για το λόγο αυτό στη συνέχεια, περιγράφονται κάποιες από 
τις πιο γνωστές ίσως στο χώρο, κυρίως του διαδικτύου. 
2.5.3.1. Cookies 
Σε κάθε επίσκεψη κάποιου χρήστη σε µια ιστοσελίδα, αποθηκεύεται στο 
σκληρό δίσκο του προσωπικού του υπολογιστή µια ένδειξη γνωστή ως ‘‘cookie’’. 
Τα cookies είναι συστηµικά αρχεία που περιέχουν πληροφορίες π.χ. έναν αριθµό 
ή µερικές λέξεις που στέλνονται από τον διακοµιστή (server) του site, σχετικές µε 
τη πλοήγηση του χρήστη στο δικτυακό τόπο ώστε την επόµενη φορά που θα 
επισκεφτεί την ίδια σελίδα, µπορεί να γίνει ανίχνευση του ‘‘cookie’’ και να 
διαπιστωθούν όλες οι ενέργειες κατά την προηγούµενή του επίσκεψη.  
∆ηµιουργούνται αυτόµατα από το σύστηµα δεδοµένα που στην πλειονότητά 
τους είναι κωδικοποιηµένα, ώστε να είναι αναγνώσιµα µόνο από τον δικτυακό 
κόµβο που τα δηµιούργησε. Τα δεδοµένα που τηρούνται σε αυτά είναι συνήθως: 
• Στοιχεία συµπεριφοράς του χρήστη: για παράδειγµα πότε επισκέφτηκε 
µια ιστοσελίδα, τι αναζήτηση έκανε σε αυτήν ή ποια διαφηµιστικά banners 
επέλεξε. ∆εδοµένα συµπεριφοράς επιτρέπουν στον δικτυακό κόµβο να 
προσαρµόσει τις υπηρεσίες του, π.χ. την εµφάνιση της ιστοσελίδας ή τα 
προτεινόµενα προϊόντα, ώστε να είναι συµβατά µε την πρότερη 
συµπεριφορά του χρήστη. 
• Στοιχεία σύνδεσης του χρήστη: όπως IP Address, λειτουργικό σύστηµα, 
τύπο συστήµατος πλοήγησης, service provider ή τον προηγούµενο δικτυακό 
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κόµβο που είχε επισκεφτεί ο χρήστης. Τα δεδοµένα που συλλέγονται 
αφορούν µόνο τον δεδοµένο δικτυακό τόπο που διαχειρίζεται το cookie. 
Τo site µπορεί να χρησιµοποιήσει τα δεδοµένα από τα ‘‘cookies’’ για δική του 
χρήση ή να τα πουλήσει σε άλλους χωρίς βέβαια να το γνωρίζει ο επισκέπτης-
πελάτης, όπως επίσης να αναλύει τις πληροφορίες που δεν περιλαµβάνουν 
προσωπικά στοιχεία και να υπολογίζει τάσεις και στατιστικά στοιχεία. Τα 
περισσότερα προγράµµατα ανάγνωσης ιστοσελίδων παρέχουν τη δυνατότητα να 
ελέγχει ο χρήστης τα cookies, καθώς και το αν θα τα αποδεχθεί ή όχι, καθώς και 
τον τρόπο να τα καταργεί. 
Τα cookies δηµιουργούν προβληµατισµούς σε θέµατα ασφάλειας σε δυο 
επίπεδα: 
• το πρώτο αφορά το είδος των δεδοµένων προς αποθήκευση. Συνήθως ο 
χρήστης δεν είναι ενήµερος ως προς το είδος της πληροφορίας που 
εµπεριέχεται στα Cookies. 
• Το δεύτερο επίπεδο αφορά την προσπέλαση των διαθέσιµων cookies από 
κάθε δικτυακό κόµβο, ο οποίος παρότι δεν µπορεί να αξιοποιήσει το 
περιεχόµενο ενός cookie αν δεν έχει παραχθεί από αυτόν, µπορεί κατ’ 
ελάχιστον να αξιοποιήσει την πληροφορία ύπαρξής του, από 
συγκεκριµένους δικτυακούς κόµβους. Για παράδειγµα ένας κόµβος µπορεί 
να δει ότι το σύστηµα ενός χρήστη έχει cookie άλλου κόµβου. 
Στην εικόνα 1, φαίνεται η µορφή ενός αρχείου cookie αλλά και η τοποθεσία που 
αποθηκεύεται στο σύστηµα του ηλεκτρονικού υπολογιστή.  
 
 
 
 
 
 
 
 
 
 
εικόνα 1 : Μορφή των cookies αποθηκευµένη στον Η/Υ στη θέση 
(C:\Documents and Settings\το όνοµα ενός χρήστη\cookies) 
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2.5.3.2. Web Bugs 
Τα Web Bugs (κοριοί) είναι γραφικά που ενσωµατώνονται συνήθως σε 
µηνύµατα ηλεκτρονικού ταχυδροµείου ή σε ιστοσελίδες και καταγράφουν στοιχεία 
που σχετίζονται µε τον χρήστη.  
Web bug, ενσωµατωµένο σε e-mail: 
• Καταγράφει την IP διεύθυνση του χρήστη που διαβάζει το µήνυµα. 
• Αν ο χρήστης διάβασε το µήνυµα και αν ναι, πόσες φορές. 
• Πόσες φορές το µήνυµα προωθήθηκε και διαβάστηκε. 
Αντίστοιχα, ενσωµατωµένο σε ιστοσελίδα: 
• Καταγράφει τον χρήστη (µέσω του IP Address), 
• Τις ιστοσελίδες που επισκέπτεται και ευρύτερα τη συµπεριφορά του στο 
διαδίκτυο π.χ. ποια links επιλέγει. 
• Τον χρόνο και τη διάρκεια της επίσκεψης ενός χρήστη σε µια ιστοσελίδα 
Μάλιστα web bug µπορεί να ενσωµατωθεί και σε Word αρχεία, µε ανάλογη 
χρήση. 
Η συνδυασµένη χρήση Web Bugs και Cookies επιτρέπει σε δικτυακούς τόπους 
να προσδιορίζουν την ταυτότητα του χρήστη – µέσω της διεύθυνσής του - τα 
ενδιαφέροντα ή τις συνήθειές του. 
Ακολουθεί ένα παράδειγµα Web Bug, όπου το γραφικό έχει τόσο µικρό 
µέγεθος, ώστε εντοπίζεται µόνο διαβάζοντας τον κώδικα της ιστοσελίδας. 
Χαρακτηριστικό επίσης των Web Bugs είναι ότι φέρουν border=”0” .  
… 
<td> 
   < ! -- START MORE WAYS COLUMN 1 INCLUDE -->        
  <A HREF= “http://ad.doubleclick.net/jump/investorplace.com/;sz127x155;title=3;  
ord=1052337845”> 
  <IMG SRC=“http://ad.doubleclick.net/ad/investorplace.com/;sz=127x155;tile=3; 
ord=1052337845“ border=“0“ height=“155“ width=“127“ /></A> 
  <!—END ORE WAYS COLUMN 1 INCLUDE--> 
</td>...  
Παράδειγµα Web Bug από την ιστοσελίδα www.investorplace.com 
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2.5.3.3. Pop-Up Windows 
Η πλοήγηση στο διαδίκτυο συχνά οδηγεί στην εµφάνιση ιστοσελίδων που δεν 
έχουν επιλεγεί από τον χρήστη, αλλά προσφέρονται αυτόµατα από τους 
επισκεπτόµενους δικτυακούς τόπους. 
Η πρακτική χρήσης Pop Up Παραθύρων, πρωτίστως παραβιάζει την ελευθερία 
του χρήστη να επιλέγει εκείνος τον τρόπο πλοήγησής του στον παγκόσµιο ιστό και 
τα δεδοµένα που τον ενδιαφέρουν. 
Επιπρόσθετα, µειώνει την ποιότητα της σύνδεσης στο διαδίκτυο καθώς 
εκµεταλλεύεται - µικρή έστω - χωρητικότητα του δικτύου. Αυτό γίνεται 
περισσότερο εµφανές στις περιπτώσεις εκείνες όπου, αφενός η σύνδεση είναι 
απλή, αφετέρου µε το άνοιγµα µιας ιστοσελίδας ανοίγουν δεκάδες άλλα 
παράθυρα. 
Είναι δε ενοχλητικό κατά την προσπέλαση µιας ιστοσελίδας να εµφανίζεται ένα 
pop–up παράθυρο που διακόπτει τον χρήστη από το διάβασµα των δεδοµένων 
της ιστοσελίδας ή από τη συµπλήρωση φόρµας. 
Παράλληλα, η χρησιµότητα των pop-up παραθύρων είναι αµφισβητήσιµη. 
Συνήθως φέρουν διαφηµιστικά ή ενηµερωτικά δεδοµένα, µε περιεχόµενο 
ανεξάρτητο του επισκεπτόµενου δικτυακού τόπου από τον οποίο 
πραγµατοποιήθηκε η ενεργοποίησή τους. 
Ας σηµειωθεί ότι δεν είναι απορριπτέα η ίδια τεχνολογία των Pop-Up 
παραθύρων, αλλά ο σκοπός και ο τρόπος χρήσης της. Η λειτουργική χρήση των 
pop-ups είναι εµφανής σε δικτυακούς κόµβους όπου χρησιµοποιείται ως 
βοηθητικό εργαλείο, που ενεργοποιείται µε σκοπό αντίστοιχο της συµπεριφοράς 
του χρήστη, π.χ. µια εφηµερίδα εµφανίζει pop up παράθυρο µε προσφορά στη 
συνδροµή της. 
Στην εικόνα 2, απεικονίζεται µια µορφή ενός τυχαίου pop-up παραθύρου µιας 
ιστοσελίδας. 
 
                  
 
 
 
 
 
 
 
Πανεπιστήµιο Μακεδονίας – ΜΠΣΕ Τµήµατος Εφαρµοσµένης Πληροφορικής  28
 
Φασνάκη Ευτυχία, «Προστασία ιδιωτικότητας σε περιβάλλοντα e-living» 
 
εικόνα 2: Παράδειγµα ενός pop-up window 
 
2.5.3.4. Packet Sniffing 
Ο όρος packet sniffing περιγράφει τεχνικές ελέγχου της κίνησης δεδοµένων 
µεταξύ συστηµάτων ενός δικτύου. 
Χρησιµοποιούνται σε εφαρµογές που έχουν ως στόχο την ανάλυση της 
κινητικότητας ενός δικτύου (Intrusion Detection Systems-Συστήµατα Ανίχνευσης 
Εισβολών) ή σε εφαρµογές υποκλοπής διακινούµενων δεδοµένων. 
Η χρήση σχετικών προγραµµάτων από µη εξουσιοδοτηµένους χρήστες ενός 
δικτύου παραβιάζει την ιδιωτικότητα της επικοινωνίας µεταξύ χρηστών, ως προς 
την ίδια την ύπαρξη επικοινωνίας µεταξύ χρηστών και ως προς το περιεχόµενο 
αυτής - στο βαθµό που τα διακινούµενα δεδοµένα δεν είναι κωδικοποιηµένα 
(κρυπτογραφηµένα). 
 
2.5.3.5. Trace Back Attack (Επίθεση Αντίστροφης Πορείας) 
Ο επιτιθέµενος µπορεί να ξεκινήσει την επίθεσή του από ένα γνωστό 
ανταποκριτή και ιχνηλατεί το µονοπάτι προς τον ιδρυτή είτε κατά το µονοπάτι 
προώθησης είτε κατά το αντίστροφο µονοπάτι. 
 
2.5.3.6. Malicious Collaborators (Επίθεση από Εχθρικούς Συνεργάτες) 
Είναι µία οµάδα από εχθρικά συνεργαζόµενα µέλη, τα οποία επικοινωνούν 
µεταξύ τους για να ανακαλύψουν την ταυτότητα κάποιου ιδρυτή. 
 
2.5.3.7. Eavesdroppers (Επίθεση από Ωτακουστές) 
Ωτακουστές είναι οι επιτιθέµενοι, οι οποίοι είναι ικανοί να παρακολουθούν όλες 
τις επικοινωνίες κάποιου συµµετέχοντα, µε σκοπό να ανακαλύψουν είτε τον ιδρυτή 
είτε τον παραλήπτη της επικοινωνίας.  
 
2.5.3.8. Message Attack (Επίθεση Μηνυµάτων) 
Ενας επιτιθέµενος παρατηρητής είναι ικανός να πραγµατοποιήσει µια 
επικοινωνία και να ιχνηλατήσει τα µηνύµατα εάν η κωδικοποίησή τους, δεν 
τροποποιείται κατά τη διάρκεια της µετάδοσης.  
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2.5.3.9. Timing Attack (Επίθεση Χρονοσήµανσης) 
Τα πακέτα που µεταδίδονται περιοδικά µπορούν να αναλυθούν εξαιτίας των 
συσχετισµένων χρόνων και ως εκ τούτου να ανιχνευθεί η πηγή τους. Η 
αντιµετώπιση αυτής της απειλής είναι εξαιρετικά δύσκολη, καθώς οποιοδήποτε 
σύστηµα εκτός µιας ασφαλούς οµάδας είναι ευάλωτο σε τέτοιου είδους επίθεση.      
 
2.5.3.10. Flooding Attack (Επίθεση Υπερφόρτωσης Μηνυµάτων) 
Εάν ένας δροµολογητής (router) υποστηρίζει n χρήστες, ενας επιτιθέµενος 
µπορεί να αποστείλει n-1 πακέτα και µε αυτό τον τρόπο να ιχνηλατήσει το αρχικό 
πακέτο, πίσω προς την πηγή του. Η επίθεση αυτή µπορεί να αντιµετωπιστεί µε 
την αυθεντικοποίηση των χρηστών.  
 
2.5.3.11. Connection Periods Attacks (Επίθεση Περιόδων Σύνδεσης) 
Οι περισσότεροι χρήστες εγκαθιστούν ένα περιορισµένο αριθµό συνδέσεων και 
έχουν έναν µόνιµο, έναν πάγιο τύπο συµπεριφοράς στον παγκόσµιο ιστό, µε 
αποτέλεσµα ένας επιτιθέµενος να µπορεί να αναλύσει κάποιες δραστηριότητες του 
χρήστη και ενδεχοµένως να αποκαλύψει ιδιωτικές του πληροφορίες, καθώς 
επίσης να µειώσει δραστικά το µέγεθος των ανώνυµων χρηστών.       
 
2.5.3.12. Personalized Services(Επίθεση σε Υπηρεσίες 
Προσωποποίησης) 
Σε περιβάλλοντα, τα οποία απαιτούν µέσω των υπηρεσιών προσωποποίησης 
την εγγραφή των χρήστων, προκείµενου να πλοηγηθεί κάποιος σε αυτά υπάρχει 
πάντοτε η απειλή για αποκάλυψη προσωπικών τους πληροφοριών.  
 
2.5.3.13. Hacking 
Οι ‘‘hackers’’ µπορούν να εκµεταλλευτούν τις αδυναµίες ασφαλείας 
διακοµιστών ή εταιρικών δικτύων  και να αποκτήσουν πρόσβαση σε πολύτιµα 
δεδοµένα. Μπορούν να χρησιµοποιηθούν ιοί και δούρειοι ίπποι (trojan horses), µε 
σκοπό την παρακολούθηση ενεργειών και την καταστροφή χρήσιµων δεδοµένων. 
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2.5.3.14. Spoofing 
Οι “spoofers” παριστάνοντας κάποιους οργανισµούς, που οι κοινοί χρήστες 
εµπιστεύονται, δηµιουργούν αποµιµήσεις των αντιστοίχων sites µε σκοπό την 
συλλογή πολύτιµων δεδοµένων. 
 
2.5.4. Παραβίαση Ηλεκτρονικού Ταχυδροµείου 
Παραβίαση της ιδιωτικής ζωής µπορεί επίσης να παρατηρηθεί σε περιπτώσεις 
αποστολής µηνυµάτων µέσω του ηλεκτρονικού ταχυδροµείου. Υπολογίζεται ότι 
περίπου 2,2 δισεκατοµµύρια e-mails διακινούνται καθηµερινά στο Internet. Είναι 
πλέον σίγουρο ότι η ηλεκτρονική αλληλογραφία παρά τα σηµαντικά 
πλεονεκτήµατα από άποψη ταχύτητας και αµεσότητας, δεν απολαµβάνει τα ίδια 
επίπεδα ασφαλείας παραβίασης του απορρήτου, σε σχέση µε το παραδοσιακό 
ταχυδροµείο.  
Ένα άλλο πρόβληµα που αντιµετωπίζουν πολλοί δικτυακοί αγοραστές είναι 
αυτό των προσωπικών µηνυµάτων ηλεκτρονικού ταχυδροµείου µε διαφηµιστικό 
περιεχόµενο (junk mail, όπως λέγεται). Πολλά δικτυακά καταστήµατα (και όχι 
µόνο) διοχετεύουν πληροφορίες για τους πελάτες τους (όνοµα, ηλεκτρονική 
διεύθυνση, ενδιαφέροντα) σε διάφορες διαφηµιστικές εταιρείες, οι οποίες 
κατακλύζουν στη συνέχεια το ηλεκτρονικό τους e-mail. Για την καλύτερη 
κατανόηση του junk mail θα µπορούσαµε να πούµε πως είναι κάτι αντίστοιχο, µε 
όλα αυτά τα αδιάφορα πάσης φύσεως διαφηµιστικά φυλλάδια που κατακλύζουν 
τις εισόδους των πολυκατοικίων. Μόνο που το αντίστοιχο φαινόµενο στην 
ηλεκτρονική του µορφή είναι ακόµα πιο ενοχλητικό, για να µην συνυπολογίσουµε 
την επιβάρυνση στο δίκτυο που προκαλούν όλα αυτά τα αναίτια e-mail που 
τριγυρίζουν τον κόσµο. Το πρόβληµα δεν είναι αστείο. 
 Στις ΗΠΑ εδώ και καιρό ψάχνουν οι δικηγόροι να βρουν µια φόρµουλα που να 
καθιστά παράνοµη την αποστολή µηνυµάτων από τους διαφηµιστές αν οι 
παραλήπτες δεν επιθυµούν να τα λαµβάνουν, αλλά µέχρι στιγµής σκοντάφτουν 
στην αρχή της ελευθερίας της επικοινωνίας. Μια προληπτική λύση για να µη 
βρεθεί κάποιος µε γεµάτο το ηλεκτρονικό του ταχυδροµείο είναι να διαβάσει 
προσεκτικά στις σελίδες του δικτυακού κόµβου που επισκέφθηκε, µήπως έχει 
κάποια επιλογή που να λέει ότι δεν επιθυµεί να κοινοποιηθούν στοιχεία για τον 
ίδιο σε άλλους ενδιαφερόµενους. Σε περίπτωση που λάβει κάποιος χρήστης 
ενοχλητικά e-mail καλό είναι να αποφύγει να απαντήσει, γιατί το µόνο που θα 
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πετύχει σε αντίθετη περίπτωση είναι να επιβεβαιώσει την ακρίβεια της 
ηλεκτρονικής του διεύθυνσης. 
 
2.5.5. Κίνδυνοι Ανηλίκων στο ∆ιαδίκτυο  
Την σηµερινή εποχή όπου η πρόσβαση στο Internet είναι πολύ πιο εύκολη και 
απλή από το παρελθόν, εχει ως αποτέλεσµα πολλά παιδιά να µπορούν σχεδόν 
από παντού (intenet cafe, σχολεία, σπίτια κτλ) να χρησιµοποιούν τις δυνατότητες 
του διαδικτύου, γεγονός που προκαλεί ανησυχία, καθώς πολλοί επιτήδειοι 
εκµεταλλευόµενοι την αθωότητα και την έλλειψη κρίσης τους, τα φέρνουν σε 
κίνδυνο και τους αποσπούν διάφορες πληροφορίες. Έτσι τώρα οι άνθρωποι µε 
ψυχικά προβλήµατα (παιδεραστές) έχουν πρόσφορο έδαφος να παρασύρουν 
πολλά παιδιά µε πολλούς και διάφορους τρόπους (κυρίως µέσω chat). Επίσης 
πολλά site εκµεταλλευόµενα το νεαρό της ηλικίας τους και συνεπώς τη µη 
ολοκληρωµένη κρίση τους, τους αποσπούν διάφορες προσωπικές πληροφορίες 
όπως επώνυµα, διευθύνσεις, τηλέφωνα κτλ, πληροφορίες τις οποίες δεν ξέρουν 
πως θα τις χρησιµοποιήσουν οι ενδιαφερόµενοι. Σύµφωνα µε µία έρευνα από το 
Federal Trade Commision το 1998, το 89% των sites που στοχεύουν σε παιδιά 
συνέλεγαν προσωπικές πληροφορίες και µόνο το 23% τους ζητούσαν να πάρουν 
άδεια από τους γονείς τους.  
Στις ΗΠΑ για παράδειγµα, σύµφωνα µε έρευνα του περιοδικού FamilyPC το 
1999, ένα στα τέσσερα παιδιά ηλικίας από 2 έως 12 ετών είναι χρήστης 
διαδικτύου. Περίπου το ένα τέταρτο των γονιών εφαρµόζει κάποιου είδους έλεγχο 
(µε την χρήση κατάλληλων προγραµµάτων-φίλτρων) στην e-χρήση των παιδιών. 
Επιπρόσθετα, η πράξη που υπογράφτηκε το 1998 για την Προστασία του 
Ιδιωτικού Βίου των Παιδιών στο ∆ιαδίκτυο (Children’s Online Pivacy Protection) 
επιβάλλει δικλείδες ασφάλειας των προσωπικών δεδοµένων των παιδιών.  
 
2.6. Επίπεδα Παραβίασης της Ιδιωτικότητας 
Οι παραβάσεις ιδιωτικότητας δεν είναι πάντοτε παράνοµες, εξαρτώνται από το 
νοµικό πλαίσιο κάθε χώρας και διακρίνονται σε: 
• Στοχοθετηµένες επιθέσεις (targeted attacks) 
• Συγκοµιδή δεδοµένων (data harvesting) 
Ανάλογα µε τον τρόπο µε τον οποίο διεξάγεται η παραβίαση έχουµε: 
• Παρακολούθηση (surveillance) 
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• Βάσεις δεδοµένων (databases) 
• Ανάλυση κυκλοφορίας (traffic analysis) 
• Μαζική ηλεκτρονική παρακολούθηση (massive electronic surveillance) 
 
2.7. Επίπεδα Προστασίας Ιδιωτικότητας  
Αναµφισβήτητα, η προστασία της ιδιωτικότητας του ατόµου, έπειτα από την 
υιοθέτηση όλων αυτών των νέων τεχνολογιών πληροφορικής και λόγω των 
κινδύνων που εγκυµονούν όπως παρουσιάστηκαν παραπάνω, κρίνεται 
απαραίτητη. Εκτός από τα τεχνικά µέσα προστασίας που αναπτύχθηκαν και τα 
οποία θα περιγραφούν στη συνέχεια της εργασίας, ο χρήστης της νέας 
τεχνολογίας και ιδιαίτερα του διαδικτύου θα πρέπει να έχει κατά νου, κάποιες 
βασικές κατευθύνσεις-πρακτκές οδηγίες βάσει των οποίων θα πρέπει να δρα, 
προκειµένου να προστατευτεί από την κακή χρήση των προσωπικών του 
δεδοµένων. Τις κατευθύνσεις αυτές ίσως να µπορούσαµε να τις κατατάξουµε σε 
επίπεδα διακρίνοντας έτσι : 
 
2.7.1. Γνώση 
Εκείνο που θα πρέπει να κατανοήσει πρώτα ο χρήστης που κινείται σε 
περιβάλλοντα e-living, είναι η σηµασία του όρου Ιδιωτικότητα. Τι ορίζουν οι έννοιες 
απόρρητο της ιδιωτικής ζωής, προσωπικά δεδοµένα, «ευαίσθητα» προσωπικά 
δεδοµένα αν διαφέρουν µεταξύ τους ή αν όλα αυτά συνθέτουν την ιδιωτικότητα 
του ατόµου. Το διαδίκτυο δεν είναι ασφαλές, διάφορα µέσα όµως επιτρέπουν 
στους χρήστες του, να βελτιώσουν την προστασία των δεδοµένων τους. 
Η ηλεκτρονική διεύθυνση αποτελεί προσωπικό δεδοµένο, και πρέπει να  
προστατεύεται όπως και τα άλλα προσωπικά στοιχεία. Καλό είναι να φροντίζει να 
ενηµερώνεται ο χρήστης για το σκοπό χρήσης του email του, ώστε να αποφύγει 
πιθανή  συµµετοχή του σε λίστες µε ηλεκτρονικές ταχυδροµικές διευθύνσεις που 
δεν κάνουν γνωστό τον σκοπό για τον οποίο συλλέγονται, την διάρκεια της 
επεξεργασίας, τους πιθανούς αποδέκτες των στοιχείων και επίσης αν παρέχουν 
έναν τρόπο διαγραφής τους από αυτές.  
Πρέπει να γίνει σαφές πως η κάθε επίσκεψη στο διαδίκτυο, αφήνει ίχνη, τα 
γνωστά «ηλεκτρονικά ίχνη» που µπορούν να χρησιµοποιηθούν, εν αγνοία όλων, 
για τη διαµόρφωση προφίλ των επισκεπτών µε τα ενδιαφέροντά τους.  
Πανεπιστήµιο Μακεδονίας – ΜΠΣΕ Τµήµατος Εφαρµοσµένης Πληροφορικής  33
 
Φασνάκη Ευτυχία, «Προστασία ιδιωτικότητας σε περιβάλλοντα e-living» 
 
Τέλος, ο καθένας από µας που είναι κοινωνός των νέων αυτών τεχνολογιών 
πληροφορίας και επικοινωνίας, θα πρέπει να γνωρίζει ότι φέρει πλήρη ευθύνη 
έναντι του νόµου για την επεξεργασία των δεδοµένων, αν για παράδειγµα 
«φορτώνει» παράνοµα στοιχεία από το διαδίκτυο στον υπολογιστή του ή 
αντίστροφα ή αν αποστέλλει κακόβουλη αλληλογραφία. Τα ίχνη µας µπορούν να 
βρεθούν ακόµα και στην περίπτωση που χρησιµοποιούµε ψευδώνυµο.  
Η διαρκής επαγρύπνηση και ενηµέρωση σε θέµατα ασφάλειας θα συµβάλλουν 
στην προστασία τόσο των προσωπικών δεδοµένων του ανθρώπου όσο και της 
ιδιωτικότητάς του. 
 
2.7.2. Έλεγχος  
Με ιδιαίτερη προσοχή και αυξηµένο έλεγχο, ο χρήστης πρέπει να µεταβιβάζει   
πληροφορίες του, κατά την επίσκεψή του σε κάθε ιστοσελίδα ενός δικτυακού 
τόπου, προκειµένου να πραγµατοποιήσει µια ηλεκτρονική σύνδεση και γενικότερα 
µια επικοινωνία µε τη χρήση του διαδικτύου. Οι προσωπικές πληροφορίες που 
µεταβιβάζονται ποικίλλουν και αφορούν σε: 
• Πληροφορίες που µεταβιβάζονται εις γνώσιν του (χρήστη) π.χ. 
ονοµατεπώνυµο, ταχυδροµική διεύθυνση κ.λ.π. 
• Πληροφορίες που µεταβιβάζονται εν αγνοία του (χρήστη) π.χ. ΙΡ διεύθυνση, 
το όνοµα του υπολογιστή κ.λ.π. Τις περισσότερες φορές, η µεταβίβαση 
αυτών των πληροφοριών είναι αναγκαία για λόγους επίτευξης της 
επικοινωνίας και επιβάλλεται από την φύση της σχεδίασης των 
επικοινωνιακών πρωτοκόλλων. 
Καλό είναι να ελέγχει κανείς, στο βαθµό που αυτό είναι εφικτό, τα άτοµα µε τα 
οποία επικοινωνεί µέσω emails, chat rooms κ.α. Αν δεν τα γνωρίζει στην 
πραγµατική ζωή, καλό θα ήταν να αποφύγει να του αποκαλύψει την πραγµατική 
του ταυτότητα. Είναι απίστευτο το µέγεθος των πληροφοριών που µπορεί να 
συγκεντρώσει κάποιος απλά και µόνο γνωρίζοντας το όνοµά σας. Πρόκειται για 
µια µορφή social engineering/phreaking (απόσπαση πληροφοριών µέσω 
κοινωνικής εξαπάτησης π.χ. µέσω τηλεφώνου) πολύ δηµοφιλή στην τάξη των 
hackers. 
Η επιφυλακτικότητα των χρηστών είναι απαραίτητη, µε τόπους ∆ιαδικτύου 
όπου ζητούνται περισσότερα στοιχεία από όσα είναι απαραίτητα για την 
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πρόσβαση ή την ολοκλήρωση µιας συναλλαγής, ή όταν δεν εξηγούν το λόγο για 
τον οποίο ζητούν τόσες πληροφορίες. 
Ιδιαίτερη προσοχή στα προγράµµατα τα οποία "κατεβαίνουν" (download) από 
το διαδίκτυο διότι µπορεί να επεξεργάζονται προσωπικά δεδοµένα και να τα 
αποστέλλουν σε δικτυακούς τόπους τους οποίους δεν γνωρίζει ο χρήστης. 
Τεχνολογικά εργαλεία ενεργού περιεχοµένου (active content) π.χ. Java, ActiveX, 
Javascript, µπορούν να χρησιµοποιηθούν για την, εν αγνοία του χρήστη, συλλογή 
και επεξεργασία προσωπικών στοιχείων. Γενικότερα απαιτείται προσοχή στα 
προγράµµατα που εγκαθιστά κάποιος µέσω διαδικτύου στον υπολογιστή του, διότι 
εκτός των άλλων µπορεί εν αγνοία του να προκαλέσουν σοβαρά προβλήµατα σε 
άλλους διασυνδεδεµένους στο δίκτυο (τοπικό ή Internet) ηλεκτρονικούς 
υπολογιστές αλλά και στο ίδιο το δίκτυο.  
Επίσης καλό θα είναι για τον χρήστη της οποιασδήποτε τεχνολογίας, που θέλει 
να αποκρύψει κάποια δραστηριότητα από το οικείο ή και το εταιρικό του 
περιβάλλον να ελέγχει : 
• Να µην έχει απρόσκλητη παρέα γύρω του 
• Και εφόσον κάποιος άλλος χρησιµοποιεί την ίδια συσκευή µε εκείνον (π.χ. 
τον ίδιο υπολογιστή), να φροντίζει τίποτα να µην αποκαλύπτει τις συνήθειές 
του. 
 
2.7.3. Τρόποι Βελτίωσης της Ιδιωτικότητας 
 Η ανώνυµη πρόσβαση και χρήση υπηρεσιών, καθώς και τα ανώνυµα 
µέσα εξόφλησης λογαριασµών, αποτελούν την καλύτερη προστασία της 
ιδιωτικότητας του ατόµου.  
Η πλήρης ανωνυµία, ίσως να µην επιτρέπεται λόγω νοµικών περιορισµών. Σε 
αυτές τις περιπτώσεις και εφόσον επιτρέπεται από τον νόµο, µπορεί κάποιος να 
χρησιµοποιεί ψευδώνυµο, ώστε µόνο ο Παροχέας Υπηρεσιών ∆ιαδικτύου να 
γνωρίζει την ταυτότητά του. 
Ο χρήστης πρέπει να δίνει στον Παροχέα Υπηρεσιών ∆ιαδικτύου ή κάθε άλλο 
πρόσωπο, µόνο τα δεδοµένα εκείνα που είναι απαραίτητα για την επίτευξη των 
σκοπών που επιδιώκονται µέσω της συγκεκριµένης επικοινωνίας ή συναλλαγής. 
Ιδιαίτερη προσοχή πρέπει να δοθεί στην περίπτωση αποκάλυψης αριθµών 
πιστωτικών καρτών, στοιχείων τραπεζικών λογαριασµών, ευαίσθητων δεδοµένων 
κ.λ.π. Σε αυτές τις περιπτώσεις, συστήνεται η χρήση τεχνολογιών διασφάλισης 
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εµπιστευτικότητας πληροφοριών. Μια τέτοια τεχνολογία είναι η χρήση του 
πρωτοκόλλου επικοινωνίας Secure Socket Layer, SSL. Το πρωτόκολλο αυτό 
χρησιµοποιείται συχνά σε συνδυασµό µε το πρωτόκολλο ΗΤΤΡ για την παροχή 
ασφαλών διµερών επικοινωνιών µε χρήση υπηρεσιών WWW. Τυπικά, ο χρήστης 
µπορεί να αναγνωρίσει την ενεργοποίηση αυτού του πρωτοκόλλου αναζητώντας 
τα αρχικά https:// στην τοποθεσία της ηλεκτρονικής σελίδας µε την οποία έχει 
συνδεθεί.  
Επιπλέον ο χρήστης, πρέπει να χρησιµοποιεί όλα τα διαθέσιµα µέσα για την 
προστασία των δεδοµένων και των επικοινωνιών του, όπως τη νόµιµη 
κρυπτογράφηση για τα εµπιστευτικού χαρακτήρα ηλεκτρονικά µηνύµατά του, 
καθώς και κωδικούς πρόσβασης για τον προσωπικό του υπολογιστή. 
Η Θέσπιση ∆ιαδικασιών, που ενισχύουν την ασφάλεια του χρήστη, είναι το 
πλέον εύκολο, άµεσο και αποτελεσµατικό µέσο προστασίας αλλά και το πλέον 
παραµεληµένο.  
Επίσης, το προσωπικό του οργανισµού θα πρέπει να είναι κατάλληλα 
ενηµερωµένο και εκπαιδευµένο σχετικά µε τους κινδύνους της κινητής 
υπολογιστικής. 
Προσεκτική µελέτη κανόνων και όρων συνεργασίας – συναλλαγής στο 
διαδίκτυο το λανθασµένο, στην αποδοχή όρων χωρίς την ανάγνωσή τους, 
στηρίζεται στον κίνδυνο: 
• Να βρεθεί ο χρήστης αντιµέτωπος µε όρους µη αναµενόµενους – 
καταχρηστικούς ή µη (π.χ. ανάγνωση των email για την ασφάλεια της εταιρείας).  
• Να αναλάβει υποχρεώσεις, που αγνοεί. (π.χ. κυρώσεις για ζηµιές που 
µπορεί να προκληθούν µέσω του λογαριασµού του)  
 
2.7.4. Πολιτική Ιδιωτικότητας και Εµπιστοσύνης 
Οι πολιτικές ασφάλειας, ή πολιτικές ιδιωτικότητας και εµπιστοσύνης όπως και 
να τις συναντήσει ο χρήστης, περιγράφουν τις ανάγκες προστασίας ενός 
συστήµατος καθώς και το ποιά µέτρα έχουν ληφθεί ή πρόκειται να ληφθούν για να 
εκπληρωθούν αυτές οι ανάγκες. Με άλλα λόγια, διαµορφώνουν το πλαίσιο µέσα 
στο οποίο γίνεται χρήση των συστηµάτων, έτσι ώστε να ελαχιστοποιείται ο 
κίνδυνος µη εξουσιοδοτηµένης πρόσβασης σε διαβαθµισµένες πληροφορίες 
(confidentiality) και να αυξάνεται στο έπακρο η διαθεσιµότητα (availability) και 
ακεραιότητα (integrity) αυτών. 
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Σε χώρες χωρίς ισχυρή νοµοθεσία προστασίας ιδιωτικότητας, όπως για 
παράδειγµα στην Αµερική, οι πολιτικές ιδιωτικότητας διαδραµατίζουν σπουδαίο 
ρόλο, δίνοντας δυνατότητα στους επαγγελµατίες να καταπιαστούν µε νοµικά και 
δεοντολογικά ζητήµατα εµπιστευτικότητας και ιδιωτικότητας. Μέσω των πολιτικών 
ιδιωτικότητας κοινοποιείται η δέσµευση για προστασία των προσωπικών 
δεδοµένων, ενηµερώνονται οι χρήστες για τον τρόπο µε τον οποίο τα προσωπικά 
δεδοµένα χρησιµοποιούνται και εξηγούνται οι περιστάσεις υπό τις οποίες αυτά 
κοινοποιούνται [73]. 
Οι πληροφορίες που θα πρέπει να περιέχει µια δήλωση για την πολιτική 
προστασίας της ιδιωτικότητας του ατόµου για να χαρακτηριστεί αξιόπιστη είναι :      
• Ποιες πληροφορίες συλλέγονται, για ποιον σκοπό και µε ποια τεχνικά µέσα. 
• Ποιοι λαµβάνουν γνώση των πληροφοριών που αφορούν προσωπικά το 
χρήστη. 
• Πώς µπορεί ο χρήστης να έχει πρόσβαση στις πληροφορίες που τον 
αφορούν, να επαληθεύσει την αξιοπιστία τους και, αν χρειαστεί, να τις 
διορθώσει. 
• Ποια είναι η χρονική διάρκεια της διατήρησης των δεδοµένων του χρήστη. 
• Ποια µέτρα ασφαλείας λαµβάνονται για την προφύλαξη των πληροφοριών 
που αφορούν το άτοµο, έναντι ενδεχόµενης άτοπης χρήσης τους ή µη 
εγκεκριµένης πρόσβασης σε αυτές. 
• Με ποια πρόσωπα µπορεί να έρθει σε επαφή σε περίπτωση που θέλει να 
ρωτήσει ή να καταγγείλει κάτι [83]. 
Πολλές εµπορικές επιχειρήσεις στο web εφαρµόζουν µια «πολιτική προστασίας 
της ιδιωτικής ζωής» ως µέρος µιας διαδικασίας «ηλεκτρονικής αυτορύθµισης» 
όπου επιτρέπουν στους επιµελείς αναγνώστες τους να αποσύρονται από κάποιες 
λίστες και τους προειδοποιούν για την εισβολή «τρίτων µατιών». Στην πλειοψηφία 
των περιπτώσεων όµως οι οδηγίες τους δεν είναι και πολύ ξεκάθαρες και βέβαια 
δεν είναι τυποποιηµένες. Oι οδηγίες αυτές όµως πρέπει να αναζητώνται και να 
εντοπίζονται σε κάθε σελίδα που επισκέπτεται ο χρήστης. Mερικά µεγάλα sites, 
υπόσχονται να χρησιµοποιούν τα στοιχεία των πελατών τους ανώνυµα, για να 
βοηθούν απλά τις διαφηµιστικές εταιρίες να επεξεργάζονται τα αποτελέσµατα. Oι 
περισσότερες όµως «πολιτικές ιδιωτικότητας» έχουν εγγενείς αντιφάσεις, 
υπόκεινται σε αλλαγές και είναι δύσκολο να εντοπιστούν από τους απλούς 
χρήστες. 
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Οι πολιτικές ασφαλείας-δηλώσεις προστασίας προσωπικών δεδοµένων των 
ιστοτόπων, των εταιρειών ή των συστηµάτων µπορεί να διαφέρουν σε κάποια 
άρθρα µεταξύ τους, αναλόγως των υπηρεσιών που προσφέρουν. Ανεξαρτήτως 
όµως αυτού, πρέπει να στοχεύουν στην διαφύλαξη των προσωπικών δεδοµένων 
των χρηστών. Στη συνέχεια ενδεικτικά παρατίθεται µια δήλωση προστασίας 
προσωπικών δεδοµένων της εταιρείας Otis Elevator Company, που 
δραστηριοποιείται στο χώρο των ανελκυστήρων, προκειµένου να διαπιστώσει ο 
αναγνώστης τόσο τη µορφή µιας τέτοιας δήλωσης, όσο και την πολιτική που 
ακολουθεί µία συγκεκριµένη εταιρεία. Σηµειώνεται, πως η επιλογή της εταιρείας 
έγινε τυχαία για τις ανάγκες της εργασίας και όχι µε κριτήριο τη διαφηµιστική 
προβολή της.      
«∆ΗΛΩΣΗ ΠΡΟΣΤΑΣΙΑΣ ΠΡΟΣΩΠΙΚΩΝ ∆Ε∆ΟΜΕΝΩΝ ΤΗΣ ΕΤΑΙΡΕΙΑΣ ΟΤΙS 
H Otis Elevator Company ("OTIS") και η Otis.com, δηµιούργησαν την παρούσα ιστοσελίδα 
µε µοναδικό σκοπό την εξυπηρέτηση των πελατών τους είτε αυτοί είναι ιδιοκτήτες κτιριακών 
εγκαταστάσεων, διαχειριστές, αρχιτέκτονες, συνεργάτες της OTIS. Η ιστοσελίδα Otis.com 
είναι φιλική στη χρήση της και έχει κατασκευαστεί για να ανταποκρίνεται στις συγκεκριµένες 
ανάγκες του κάθε χρήστη. Για να επιτευχθεί ο στόχος µας, είναι σηµαντικό εσείς, ο πελάτης 
µας, να καταλάβετε ότι πρέπει να µας παρέχετε µε συγκεκριµένες πληροφορίες που 
αφορούν στο άτοµο σας και οι οποίες διαφυλάσσονται από εµάς. Η παρούσα ∆ήλωση 
Προστασίας Προσωπικών ∆εδοµένων και οι επισυναπτόµενοι σε αυτήν Όροι  και 
Προϋποθέσεις Χρήσης της παρούσας ιστοσελίδας περιγράφουν τη µέθοδο συλλογής 
δεδοµένων από την ιστοσελίδα Otis.com, τη χρήση αυτών των δεδοµένων από εµάς και 
τους όρους και προϋποθέσεις χρήσεως της παρούσας ιστοσελίδας. Σας συνιστούµε να 
διαβάσετε προσεκτικά και τα δυο έγγραφα πριν ξεκινήσετε τη χρήση της ιστοσελίδας. Εάν 
έχετε οποιοδήποτε σχόλιο, ερώτηση ή πιστεύετε ότι υπάρχουν άλλοι τρόποι για να 
µεγιστοποιήσουµε την ωφελιµότητα της ιστοσελίδας, παρακαλούµε να επικοινωνήσετε µαζί 
µας µέσω e-mail στην www.Otis.com. 
Η παρούσα ∆ήλωση Προστασίας Προσωπικών ∆εδοµένων αναφέρεται αποκλειστικά και 
µόνο στα προσωπικά σας δεδοµένα, τα οποία εσείς µας παρέχετε κατά τη διάρκεια των 
επισκέψεων σας στην παρούσα ιστοσελίδα. ∆εν αναφέρεται στη χρήση των προσωπικών 
σας δεδοµένων, τα οποία έχουν συλλεχθεί offline ή µέσω οποιασδήποτε άλλης γραπτής 
διαδικασίας.  
• Γενικά  
Οι πληροφορίες που έχουν δοθεί εκούσια από τους χρήστες της αναφερόµενης 
ιστοσελίδας, χρησιµοποιούνται από την OTIS, προκειµένου οι χρήστες της να έχουν  
αυξηµένη δυνατότητα πρόσβασης σε αυτή, να τους παρέχονται απαντήσεις σε 
συγκεκριµένα ερωτήµατα που θέτουν και τέλος να προσαρµόζεται το περιεχόµενο της στις 
προτιµήσεις τους. Οι πληροφορίες που συλλέγει η OTIS µέσω της ιστοσελίδας έχουν ως 
σκοπο να µετρήσουν το αριθµό επισκεψιµότητας της καθώς επίσης και να καθορίσουν τις 
σελίδες που είναι περισσοτέρο χρήσιµες στους χρήστες της. Η OTIS παρακολουθεί την 
επισκεψιµότητα των σελίδων της από τους χρήστες της σύµφωνα µε το domain name του 
χρήστη, τον browser που χρησιµοποιεί, την ηµεροµηνία και την ώρα πρόσβασης του,  το 
αριθµό των σελίδων τις οποίες επισκέφθηκε κ.λ.π. 
Η χρήση προσωπικών στοιχείων γίνεται προκειµένου να απαντηθούν ερωτήµατα των 
χρηστών, να δοθεί άδεια πρόσβασης σε συγκεκριµένες περιοχές της ιστοσελίδας ή για τη 
προσαρµογή της ιστοσελίδας στις προτιµήσεις του κάθε χρήστη. Η OTIS δεν διανέµει σε 
κανένα άλλο οργανισµό ή συνεργάτη που δεν συνδέεται µε την OTIS τις ηλεκτρονικές 
διευθύνσεις, ή οποιαδήποτε άλλη πληροφορία που αφορά τους χρήστες της. Σε 
συγκεκριµένες περιπτώσεις η OTIS µπορεί να παρέχει συνδέσεις µε τις ιστοσελίδες άλλων 
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οργανισµών (links). Η OTIS δεν ασκεί έλεγχο σε αυτούς του οργανισµούς και στις 
ιστοσελίδες τους και κατά συνέπεια ουδεµία ευθύνη φέρει για το περιεχόµενο ή την πολιτική 
των ιστοσελίδων τους  
• Συγκέντρωση πληροφοριών  
Η OTIS σχεδίασε την ιστοσελίδα της έτσι ώστε οι χρήστες της να µπορούν να την 
επισκέπτονται χωρίς να χρειάζεται να αποκαλύπτουν τη ταυτότητα τους εκτός και αν το 
επιθυµούν. Ζητείται από τους επισκέπτες της ιστοσελίδας µας,  να µας παρέχουν µε 
προσωπικά τους δεδοµένα µόνο στη περίπτωση που θέλουν να κάνουν χρήση των 
εφαρµογών eService και eDirect, να εγγραφούν στην ιστοσελίδα µας και/ή να στείλουν 
email στην OTIS. Ακόµα και αν ο χρήστης επιλέγει να µην παρέχει µε προσωπικά 
δεδοµένα την OTIS µπορεί να έχει πρόσβαση στο µεγαλύτερο µέρος της ιστοσελίδας µας.  
 Χρήση των Πληροφοριών. Η OTIS συλλέγει τρεις τύπους πληροφοριών σχετικά µε τους 
χρήστες: (1) συλλογή στοιχείων µέσω των πληροφοριών που αντλούνται κυρίως από 
σελίδες που είναι ιχνηλατίσιµες από εµάς; (2) στοιχεία που ο χρήστης µας δίνει κατά την 
εγγραφή του ως ιδιώτης; και (3) στοιχεία που ο χρήστης µας δίνει προκειµένου να 
αποκτήσει πρόσβαση σε συγκεκριµένες εφαρµογές της OTIS. Με την εγγραφή σας στην 
Otis.com και κατά διαδικασία χρήσης του προσωπικού σας κωδικού, µπορεί να σας 
ζητηθεί να µας δώσετε συγκεκριµένες πληροφορίες. Ο σκοπός της συλλογής αυτών των 
πληροφοριών είναι να σας παρέχουµε µε υπηρεσίες και πληροφορίες που να 
ανταποκρίνονται στις προτιµήσεις σας και στα ενδιαφέροντα σας. 
Κατά την εγγραφή σας στην ιστοσελίδα µας, θα σας ζητηθεί το ονοµατεπώνυµο, η 
διεύθυνση, ο ταχυδροµικός κωδικός της περιοχής σας, η ηλεκτρονική σας διεύθυνση, το 
τηλέφωνο σας και µια γενική περιγραφή των δραστηριοτήτων του επαγγέλµατος σας (π.χ. 
αρχιτέκτονας, ιδιοκτήτης, πελάτης συντήρησης). Συµπληρωµατικά µπορεί να σας ζητηθούν 
και πιο συγκεκριµένες πληροφορίες, ειδικά εάν θέλετε να έχετε πρόσβαση σε συγκεκριµένα 
και αναλυτικά στοιχεία που σας αφορούν όπως οικονοµικά στοιχεία ή λεπτοµέρειες σχετικά 
µε προσφορά που έχετε ζητήσει.  
Η OTIS έχει τη δυνατότητα να κάνει χρήση των πληροφοριών που µας δίνετε κατά τη 
διάρκεια της εγγραφής σας προκειµένου να επικοινωνήσουµε µαζί σας σχετικά µε (i) νέα ή 
τροποποιηµένα προϊόντα και υπηρεσίες που προσφέρονται από την OTIS ή (ii) ειδικές 
προσφορές της OTIS. Έχετε τη δυνατότητα να επιλέξετε αν θέλετε ή όχι να λαµβάνετε 
τέτοιου είδους επικοινωνίες από την OTIS στέλνοντας σας το αίτηµα σας µέσω e-mail στην 
ηλεκτρονική διεύθυνση contact@otis-elevator.com ή αλλιώς κατά τη διάρκεια της 
εγγραφής σας µπορείτε να µην τσεκάρετε την επιλογή που σας δίνει τη δυνατότητα να 
λαµβάνετε τέτοιου είδους ηλεκτρονική αλληλογραφία.    
 Πρόσβαση στις Πληροφορίες. Ορισµένες σελίδες της Otis.com είναι προστατευµένες µε 
κωδικό πρόσβασης. Εποµένως µόνο µε τη χρήση αυτού του κωδικού θα έχετε δυνατότητα 
πρόσβασης σε δεδοµένα που σας αφορούν εκτός και αν κριθεί αναγκαίο από την OTIS, ή 
τους υπαλλήλους της να σας παρέχουν αυτά τα δεδοµένα µε άλλο τρόπο. Παρόλα αυτά 
πρέπει να γνωρίζετε ότι οι νόµιµοι εκπρόσωποι της OTIS ή οι συντηρητές της ιστοσελίδας 
µπορούν να έχουν πρόσβαση στα δεδοµένα που σας αφορούν προκειµένου να 
υποστηρίξουν τη λειτουργικότητα της ιστοσελίδας και των βάσεων δεδοµένων που 
ανατροφοδοτούνται από αυτές τις πληροφορίες καθώς επίσης και για σκοπούς 
συντήρησης της ιστοσελίδας. Η εκ µέρους σας προσκόµιση των προσωπικών σας 
δεδοµένων, σηµαίνει ότι συναινείται τα δεδοµένα αυτά να χρησιµοποιούνται από τους 
υπαλλήλους της OTIS , τους νόµιµους εκπρόσωπους της καθώς επίσης και τους 
συντηρητές της ιστοσελίδας για τους λόγους που αναφέρθηκαν παραπάνω. Η Otis απαιτεί 
από τους νόµιµους εκπροσώπους της και τους συντηρητές της ιστοσελίδας της να 
παρέχουν στους χρήστες αυτής το επίπεδο ασφαλείας που αναφέρετε στη παρούσα 
∆ήλωση Προστασίας Προσωπικών ∆εδοµένων. Σε καµµία άλλη περίπτωση η OTIS δεν 
µπορεί να µοιραστεί µε άλλους τα προσωπικά σας στοιχεία χωρίς πρότερη δική σας 
συναίνεση, εκτός και αν αυτό απαιτηθεί µέσω της νοµίµου οδού. Παρακαλούµε όπως 
λάβετε υπόψιν σας ότι κάτω από συγκεκριµένες προϋποθέσεις που επιτρέπεται ή 
επιβάλλεται από το νόµο ή βάση δικαστικής απόφασης, η συλλογή, χρήση και η 
αποκάλυψη των προσωπικών δεδοµένων σας, τα οποία έχουν συλλεχθεί online χωρίς την 
εκ µέρους σας πρότερη συναίνεση (για παράδειγµα σε περίπτωση δικαστικής απόφασης). 
 Συνδέσεις µε άλλες Ιστοσελίδες. Σε ορισµένα σηµεία της ιστοσελίδας µας, σας δίνεται η 
δυνατότητα σύνδεσης µε άλλες ιστοσελίδες ή προϊόντα που προσφέρονται από τρίτους. 
Μπορεί να κριθεί απαραίτητο να µοιραστούµε µε τους τρίτους τα προσωπικά σας δεδοµένα 
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που εσείς µας έχετε προσκοµίσεις, προκειµένου να έχετε πρόσβαση σε αυτό το προϊόν ή 
για να αγοράσετε προϊόντα ή υπηρεσίες που παρέχονται από τους τρίτους, των οποίων η 
ιστοσελίδα είναι συνδεδεµένη µε την Otis.com. Η OTIS δεν έχει τη δυνατότητα να ασκήσει 
κανενός είδους έλεγχο στον οργανισµό που αντιπροσωπεύουν οι τρίτοι και ουδεµία ευθύνη 
φέρει για τα προϊόντα και τις υπηρεσίες που αυτός ο οργανισµός προσφέρει καθώς επίσης 
και για την πολιτική προστασίας προσωπικών δεδοµένων που εφαρµόζει η ιστοσελίδα του 
οργανισµού αυτού.  
• Cookies  
Η OTIS έχει τη δυνατότητα να χρησιµοποιεί cookies ως µέρος της προσφοράς custom 
υπηρεσιών µέσω της ιστοσελίδας της. Τα  Cookies είναι µικρά αρχεια (text files), τα οποία 
απoστέλλονται και φυλλάσσονται στον ηλεκτρονικό υπολογιστή του χρήστη, επιτρέποντας 
σε ιστοσελίδες όπως η Otis.com, να αναγνωρίζουν τους συχνούς χρήστες, να 
διευκολύνουν την πρόσβαση τους σε αυτή, και να τη συλλογή δεδοµένων για τη βελτίωση 
του περιεχοµένου της ιστοσελίδας. Τα Cookies δεν προκαλούν βλάβες στους 
ηλεκτρονικούς υπολογιστές των χρηστών αλλά και στα αρχεία που φυλλάσονται σε αυτούς. 
Χρησιµοποιούµε τα cookies για να σας παρέχουµε µε πληροφορίες και υπηρεσίες που 
ανταποκρίνονται στις ανάγκες σας. 
Εάν δεν επιθυµείται τα cookies να αποθηκεύονται στον ηλεκτρονικό σας υπολογιστή, έχετε 
τη δυνατότητα να απενεργοποιήσετε τη χρήση των cookies µέσω των επιλογών που σας 
δίνει ο browser που χρησιµοποιήται. Παρόλα αυτά πρέπει να έχετε υπόψιν σας ότι τα 
cookies µπορεί να αποδειχθούν αναγκαία προκειµένου να λειτουργεί σωστά και 
απρόσκοπτα η ιστοσελίδα Otis.com. 
• ∆ιόρθωση, Τροποποίηση ή ∆ιαγραφή Πληροφοριών  
Η OTIS επιτρέπει στους χρήστες της να διορθώνουν, αλλάζουν, συµπληρώνουν ή να 
διαγράφουν δεδοµένα και πληροφορίες που έχουν προσκοµιστεί στην OTIS. Εάν επιλέξετε 
να διαγράψετε µια πληροφορία, η OTIS θα ενεργήσει έτσι ώστε να διαγραφεί αυτή η 
πληροφορία από τα αρχεία της άµεσα. Για τη προστασία και την ασφάλεια του χρήστη η 
OTIS θα προσπαθήσει να βεβαιωθεί ότι το πρόσωπο που κάνει τις αλλαγές είναι όντως το 
ίδιο πρόσωπο µε το χρήστη. Για να έχετε πρόσβαση, να αλλάξετε ή να διαγράψετε τα 
προσωπικά σας δεδοµένα, για να αναφέρετε προβλήµατα σχετικά µε τη λειτουργία της 
ιστοσελίδας ή για να κάνετε οποιοδήποτε ερώτηµα επικοινωνήστε µε την OTIS µέσω 
www.Otis.com ή µέσω contact@otis-elevator.com. Η αλλαγή ή η διόρθωση των 
προσωπικών σας δεδοµένων µπορεί να γίνει επίσης µέσω του σελίδας εγγραφής της 
Otis.com 
Οποιαδήποτε προσωπική πληροφορία που έχει παρθεί και αφορά ένα χρήστη της 
ιστοσελίδας, ο οποίος δεν έχει κάνει χρήση αυτής για χρονικό διάστηµα άνω των 2 ετών θα 
διαγράφετε αυτόµατα από τα αρχεία µας.  
Παρακαλούµε όπως λάβετε υπόψιν σας ότι θα κάνουµε ότι είναι δυνατό προκειµένου να 
προστατεύσουµε τα προσωπικά σας δεδοµένα, αλλά η προστασία τους κωδικού 
πρόσβασης σας στην ιστοσελίδα µας εξαρτάται και από εσάς.  
• Ασφάλεια και Ακεραιότητα  
H OTIS δεσµεύται όσον αφορά στην εξασφάλιση της ασφάλειας και της ακεραιότητας των 
δεδοµένων που συλλέγει σχετικά µε τους χρήστες της ιστοσελίδας της. Η OTIS έχει 
υιοθετήσει διαδικασίες, οι οποίες προφυλάσσουν  τα προσωπικά δεδοµένα που οι χρήστες 
προσκοµίζουν στην ιστοσελίδα µας. Αυτές οι διαδικασίες προστατεύουν τα δεδοµένα των 
χρηστών από οποιαδήποτε µη επιτρεπόµενη πρόσβαση ή αποκάλυψη, απώλεια ή κακή 
χρήση, και αλλαγή ή καταστροφή. Βοηθούν επίσης στο να πιστοποιείται ότι τα στοιχεία 
αυτά είναι ακριβή και χρησιµοποιούνται σωστά. Παρόλα αυτά λόγω της φύσης των 
επικοινωνιών του ∆ιαδικτύου δεν µπορούµε να εγγυηθούµε ότι η σύνδεσή σας σε αυτό 
είναι ασφαλής. Επίσης σας συστήνουµε να να µην παρέχετε το κωδικό πρόσβασης σας σε 
τρίτους.  
• Πολιτική Προστασίας Ανηλίκων  
Παρότι η ιστοσελίδα της OTIS δεν απευθύνεται σε ανήλικους, η OTIS δεσµεύεται να 
συµµορφώνεται µε όλους τους νόµους και απαιτήσεις που τους αφορούν (βάση του 
Children’s Online Privacy Protection Act). Η OTIS δεν συλλέγει εν γνώση της 
πληροφορίες για ανήλικους κάτω των 13 ετών. Εάν υπόπεσει στην αντίληψη της OTIS ότι 
της έχουν δοθεί προσωπικά δεδοµένα που αφορούν σε ανήλικους κάτω των 13 ετών τότε 
διαγράφει αυτόµατα αυτά τα δεδοµένα από τα αρχεία της.  
• Περιοδικές Αλλαγές  
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Καθώς η Otis.com επεκτείνει και βελτιώνει την ιστοσελίδα της, και τα σχετικά µε αυτή 
προϊόντα και υπηρεσίες, θα ανανεώνει και τη παρούσα πολιτική. Σας συστήνουµε να 
διαβάζετε τη διαδικασία αυτή σε τακτά χρονικά διαστήµατα, προκειµένου να ενηµερώνεστε 
για τυχόν αλλαγές στο περιεχόµενο της παρούσας πολιτικής προστασίας προσωπικών 
δεδοµένων. Η πολιτική αυτή θα τροποποιείται από καιρό σε καιρό χωρίς προηγούµενη 
προειδοποίηση προς τους χρήστες.  
• Αποδοχή των ∆ιαδικασιών Προστασίας τους Απορρήτου που εφαρµόζει η 
Otis  
Εαν χρησιµοποιείτε την παρούσα ιστοσελίδα αποδέχεσθαι και συναινείται µε τη παρούσα 
∆ήλωση Προστασίας Προσωπικών ∆εδοµένων καθώς επίσης και µε τους όρους και τις 
Προϋποθέσεις χρήσης της ιστοσελίδας που έχουν ανακοινωθεί µέσω αυτής. Εάν δεν 
συµφωνείτε µε οποιοδήποτε από τους όρους αυτούς, παρακαλούµε να µη χρησιµοποιήτε 
την ιστοσελίδα να µην αποστέλλετε οποιαδήποτε στοιχείο σας αφορά άµεσα ή έµµεσα. 
 
 
ΟΡΟΙ ΚΑΙ ΠΡΟΥΠΟΘΕΣΕΙΣ ΧΡΗΣΗΣ 
• Περιορισµένη άδεια 
Η Otis, υπό τους όρους και τις προϋποθέσεις που τίθενται στο παρόν και όλους τους 
εφαρµοστέους νόµους και κανονισµούς, σας χορηγεί ένα µη αποκλειστικό, αµεταβίβαστο, 
προσωπικό, περιορισµένο δικαίωµα πρόσβασης, χρήσης και παρουσίασης αυτής της 
ιστοσελίδας και των περιεχοµένων στοιχείων της. Αυτή η άδεια δεν αποτελεί µεταβίβαση 
τίτλου στην ιστοσελίδα και στα στοιχεία της και υπόκειται στους ακόλουθους περιορισµούς: 
(1) πρέπει να διατηρείτε σε όλα τα αντίγραφα της ιστοσελίδας και των στοιχείων της, όλες 
τις επισηµειώσεις που αφορούν πνευµατικά δικαιώµατα και άλλα ιδιοκτησιακά δικαιώµατα 
και (2) δεν µπορείτε να τροποποιήσετε την ιστοσελίδα και τα στοιχεία της µε κανένα τρόπο 
ή να αναπαράγετε ή να παρουσιάσετε δηµοσίως, ή να διανείµετε ή µε άλλο τρόπο να 
χρησιµοποιήσετε την ιστοσελίδα και τα στοιχεία της για οποιοδήποτε δηµόσιο ή εµπορικό 
σκοπό, εκτός εάν άλλως επιτρέπεται µε το παρόν. 
• Αποποίηση ευθύνης  
Οι πληροφορίες που παρουσιάζονται σ' αυτή την ιστοσελίδα είναι µόνο για 
ενηµερωτικούς σκοπούς. Η Otis παρέχει αυτή την ιστοσελίδα και τα περιεχόµενα της σε µία 
βάση «ως έχει» και δεν προβαίνει σε δηλώσεις ή εγγυήσεις οποιουδήποτε είδους σχετικά 
µε αυτή την ιστοσελίδα ή τα περιεχόµενά της. Η Otis ουδεµία ευθύνη έχει για κάθε τέτοια 
δήλωση και εγγύηση, ρητή ή σιωπηρή, συµπεριλαµβανοµένων, αλλά όχι περιοριστικά, των 
εγγυήσεων εµπορευσιµότητας και καταλληλότητας για συγκεκριµένη χρήση. Επιπλέον η 
Otis δεν δηλώνει και δεν εγγυάται ότι οι πληροφορίες στις οποίες υπάρχει πρόσβαση µέσω 
αυτής της ιστοσελίδας είναι ακριβείς, πλήρεις ή ισχύουσες. 
• Μεταβολές  
Όλο τα περιεχόµενο του παρόντος υπόκειται σε µεταβολή χωρίς προειδοποίηση. Η Otis 
διατηρεί το δικαίωµα να µεταβάλει ή να τροποποιεί τους εφαρµοστέους όρους και 
προϋποθέσεις για τη χρήση της ιστοσελίδας σε οποιαδήποτε χρονική στιγµή. Τέτοιες 
αλλαγές, τροποποιήσεις, προσθήκες ή διαγραφές στους όρους και τις προϋποθέσεις της 
χρήσης θα τίθενται σε ισχύ άµεσα από την γνωστοποίησή τους, η οποία µπορεί να δοθεί µε 
κάθε µέσο συµπεριλαµβανοµένης, αλλά όχι περιοριστικά, της θέσης καινούργιων όρων και 
προϋποθέσεων στην ιστοσελίδα. Κάθε χρήση της ιστοσελίδας κατόπιν τέτοιας αλλαγής ή 
τροποποίησης θα θεωρείται ότι αποτελεί αποδοχή εκ µέρους σας τέτοιων αλλαγών, 
τροποποιήσεων, προσθηκών ή διαγραφών. Η Otis µπορεί, σε οποιαδήποτε χρονική 
στιγµή, να καταγγείλει, αλλάξει, αναστείλει ή διακόψει οποιαδήποτε επιµέρους λειτουργία 
αυτής της ιστοσελίδας συµπεριλαµβανοµένης της διαθεσιµότητας οποιουδήποτε 
χαρακτηριστικού της ιστοσελίδας. Η Otis µπορεί επίσης να επιβάλει περιορισµούς σε 
συγκεκριµένα χαρακτηριστικά και υπηρεσίες ή να περιορίσει την πρόσβασή σας σε τµήµατα 
της ιστοσελίδας χωρίς προειδοποίηση ή ευθύνη. 
• Συνδέσεις  
Ορισµένες συνδέσεις που παρέχονται σ' αυτή την ιστοσελίδα θα εισάγουν σε 
ιστοσελίδες στο Ίντερνετ που δεν είναι υπό τον έλεγχο της Otis. Η Otis παρέχει αυτές τις 
εξωτερικές συνδέσεις µόνο ως διευκόλυνση προς στους χρήστες της και η παροχή 
οποιωνδήποτε τέτοιων συνδέσεων δεν αποτελεί αποδοχή από την Otis αυτής της 
ιστοσελίδας ή οποιωνδήποτε περιεχοµένων της, προϊόντων, η υπηρεσιών που 
περιλαµβάνονται ή παρέχονται σε αυτή. Εποµένως, η Otis δεν παρέχει καµία δήλωση ή 
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εγγύηση σε σχέση µε την διαθεσιµότητα ή το περιεχόµενο, συµπεριλαµβανοµένων των 
υπό-συνδέσεων, που βρίσκονται σ' αυτές τις ιστοσελίδες. Όταν εγγράφεστε, παραγγέλλετε 
ή αγοράζετε προϊόντα ή υπηρεσίες από οποιοδήποτε µέρος συνδεδεµένο µε αυτή την 
ιστοσελίδα, θα συνάπτετε µία συµφωνία µε αυτό το τρίτο µέρος και όχι µε την Otis. Σε αυτές 
τις περιπτώσεις, θα πρέπει να εξετάζετε και να κατανοείτε τους όρους και τις προϋποθέσεις 
που τίθενται από αυτό το τρίτο µέρος και την πολιτική ως προς την εµπιστευτικότητα των 
πληροφοριών πριν εγγραφείτε, παραγγείλετε ή αγοράσετε. Η πολιτική ως προς την 
εµπιστευτικότητα των πληροφοριών και οι όροι χρήσης που τίθενται από την Otis δια του 
παρόντος δεν εφαρµόζονται εκτός όπου ειδικά ορίζεται στο παρόν. Η Otis συνδέεται µε 
εταιρείες που αναγνωρίζουν τις θέσεις µας επί της εµπιστευτικότητας των πληροφοριών. 
Όµως, δεν µπορούµε να ελέγχουµε και δεν ελέγχουµε τον τρόπο που αυτά τα µέρη 
χρησιµοποιούν ή συλλέγουν πληροφορίες ή λειτουργούν τις επιχειρήσεις τους. Όταν 
συνδέεστε µε την ιστοσελίδα άλλου µέρους θα πρέπει να γνωρίζετε ότι αυτές οι εταιρείες 
µπορεί να χρησιµοποιούν την παροχή πληροφοριών ή άλλα µέσα για να συλλέξουν 
πληροφορίες για εσάς. Σ' αυτή την περίπτωση η πολιτική περί εµπιστευτικότητας των 
πληροφοριών και οι όροι της Otis δεν θα εφαρµόζονται. 
• Υποβολή (πληροφοριών)  
 Υποβάλλοντας πληροφορίες και στοιχεία στην Otis, είτε µέσω ηλεκτρονικού 
ταχυδροµείου ή µε άλλο τρόπο, συµπεριλαµβανοµένων, αλλά όχι περιοριστικά, 
απαντήσεων, ερωτήσεων, σχολίων, υποδείξεων, ιδεών, γραφικών ή αρχείων ηλεκτρονικού 
υπολογιστή οποιουδήποτε είδους, παρέχετε ή εγγυάστε ρητά, ότι ο ιδιοκτήτης αυτών των 
στοιχείων παρείχε ρητά στην Otis ένα χωρίς αντάλλαγµα ισόβιο, ανέκκλητο, µη 
αποκλειστικό δικαίωµα και άδεια να χρησιµοποιεί, αναπαράγει, τροποποιεί, προσαρµόζει, 
δηµοσιεύει, µεταφράζει και διανέµει αυτά τα στοιχεία (σύνολο ή µέρη) παγκοσµίως και να τα 
ενσωµατώνει σε άλλα έργα µε οποιαδήποτε µορφή, µέσο ή τεχνολογία που είναι γνωστή 
σήµερα ή που θα αναπτυχθεί στο µέλλον, υποκείµενο στη ∆ήλωση της Otis περί 
Εµπιστευτικότητας Πληροφοριών του Χρήστη. 
• Περιορισµός Ευθύνης  
 Η Otis και οι θυγατρικές της, οι υπάλληλοί της, ή άλλοι αντιπρόσωποί δεν θα είναι 
ευθύνονται για ζηµίες που θα προκληθούν από ή σε σχέση µε την χρήση αυτής της 
ιστοσελίδας. Η Otis δεν θα έχει καµία ευθύνη, υπό οποιεσδήποτε συνθήκες, για όποιες 
επακόλουθες, παρεµπίπτουσες, έµµεσες, ειδικές αποζηµιώσεις ή έξοδα ή χρηµατικές 
ποινές, συµπεριλαµβανοµένων, αλλά όχι περιοριστικά, διαφυγόντων κερδών, διακοπής 
λειτουργίας της επιχείρησης, απώλειας πληροφοριών ή δεδοµένων, ή απώλειας πελατείας, 
απώλειας ή ζηµίας περιουσίας, και οποιωνδήποτε αξιώσεων τρίτων µερών προκύψουν 
από ή σε σχέση µε την χρήση, την αντιγραφή, ή την παρουσίαση αυτής της ιστοσελίδας ή 
των περιεχοµένων της ή οποιασδήποτε άλλης συνδεδεµένης ιστοσελίδας, ανεξαρτήτως εάν 
η Otis είχε ενηµερωθεί, γνώριζε ή έπρεπε να γνωρίζει αυτή την πιθανότητα. 
• ∆ιεθνείς Χρήστες και δικαιοδοσία  
 Αυτή η ιστοσελίδα διατηρείται και ελέγχεται από την Otis στην Ελλάδα. Η Otis δεν 
υπόσχεται ότι τα στοιχεία σε αυτή την ιστοσελίδα είναι κατάλληλα ή διαθέσιµα για χρήση σε 
περιοχές εκτός Ελλάδος, και η πρόσβαση σ' αυτή την ιστοσελίδα από περιοχές όπου τα 
περιεχόµενα αυτής της ιστοσελίδας είναι παράνοµα, απαγορεύεται. Αν αποκτήσετε 
πρόσβαση σ' αυτή την ιστοσελίδα από περιοχές εκτός Ελλάδος, έχετε ευθύνη ως προς 
συµµόρφωση µε όλους τους εθνικούς νόµους. Οι νόµοι της Ελλάδος θα διέπουν το 
περιεχόµενο και τη χρήση αυτής της ιστοσελίδας, χωρίς να εφαρµόζονται οι αρχές ή 
κανόνες του ιδιωτικού διεθνούς δικαίου αυτής. 
• ∆ικαιώµατα Πνευµατικής Ιδιοκτησίας και Σήµα  
Όλος ο σχεδιασµός της ιστοσελίδας, το κείµενο, τα γραφικά η επιλογή και οι ρυθµίσεις 
αυτής, είναι ιδιοκτησία της Otis και είναι ∆ικαίωµα Πνευµατικής Ιδιοκτησίας © 1999, 2000 
Otis. 
Επιφυλασσοµένων όλων των δικαιωµάτων. 
Κάθε κείµενο ή εικόνα που φέρει τα σύµβολα TM, SM ή © είναι σήµατα ή καταχωρηµένα 
σήµατα και χρησιµοποιούνται στο παρόν κατόπιν αδείας των αντίστοιχων ιδιοκτητών τους.» 
 
Στη συνέχεια και πάλι µέσω τυχαίας επιλογής ακολουθούν επιγραµµατικά τα 
άρθρα, της πολιτικής ιδιωτικότητας της εταιρείας Phaistos Networks, Ανώνυµος 
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Εταιρεία Έρευνας Ανάπτυξης Nέων Τεχνολογιών & Εφαρµογών Internet - 
διαχειρίζεται το δικτυακό τόπο Pathfinder.gr - όπου διαπιστώνεται µια διαφορά µε 
την προηγούµενη πολιτική της εταιρείας “Otis”. Ο λόγος που έγινε η συγκεκριµένη 
αντιπαράθεση µεταξύ αυτών των εταιρειών, είναι ακριβώς για να γίνει κατανοητό 
στον αναγνώστη πως το αντικείµενο του ιστοτόπου και οι υπηρεσίες που 
παρέχονται από αυτό, καθορίζουν κυρίως τις δηλώσεις προστασίας προσωπικών 
δεδοµένων των χρηστών.   
 
«ΠΡΟΣΤΑΣΙΑ ΠΡΟΣΩΠΙΚΩΝ ∆Ε∆ΟΜEΝΩΝ ΤΗΣ ΕΤΑΙΡΕΙΑΣ PHAISTOS 
NETWORKS 
 ΠΡΟΟΙΜΙΟ 
Η παρούσα σύµβαση Προστασίας Προσωπικών ∆εδοµένων καλύπτει όλα τα προσωπικά 
δεδοµένα των επισκεπτών/χρηστών/µελών που συλλέγει η Phaistos Networks, Ανώνυµος 
Εταιρεία Έρευνας Ανάπτυξης Nέων Τεχνολογιών & Εφαρµογών Internet, κατά τη διάρκεια 
επίσκεψης και χρήσης των υπηρεσιών και των σελίδων του δικτυακού τόπου Pathfinder.gr. 
Επίσης, η παρούσα σύµβαση καλύπτει τις προϋποθέσεις συλλογής, επεξεργασίας και 
διαχείρισης των προσωπικών δεδοµένων των επισκεπτών/χρηστών/µελών από το 
Pathfinder προς τις τυχόν συνδεδεµένες εταιρείες µε αυτό. Η παρούσα σύµβαση δεν 
καλύπτει σε καµία περίπτωση τη σχέση µεταξύ των επισκεπτών/χρηστών/µελών του 
Pathfinder και οποιωνδήποτε υπηρεσιών που δεν υπόκεινται στον έλεγχο ή/και την 
ιδιοκτησία του Pathfinder. ∆εδοµένης της φύσης και του όγκου του ∆ιαδικτύου, υπό 
οποιεσδήποτε συνθήκες, συµπεριλαµβανοµένης και της περίπτωσης αµέλειας, το 
Pathfinder δεν ευθύνεται για οποιασδήποτε µορφής ζηµία υποστεί ο επισκέπτης/χρήστης 
των σελίδων, υπηρεσιών, επιλογών και περιεχοµένων του Pathfinder στις οποίες προβαίνει 
µε δική του πρωτοβουλία και µε τη γνώση των όρων του παρόντος. 
ΣΥΛΛΟΓΗ ΚΑΙ ΧΡΗΣΗ ∆Ε∆ΟΜΕΝΩΝ 
∆ΙΟΡΘΩΣΗ Ή/ΚΑΙ ∆ΙΑΓΡΑΦΗ ΠΡΟΣΩΠΙΚΩΝ ∆Ε∆ΟΜΕΝΩΝ 
∆ΙΟΧΕΥΤΕΥΣΗ ΚΑΙ ΑΠΟΚΑΛΥΨΗ ΠΡΟΣΩΠΙΚΩΝ ∆Ε∆ΟΜΕΝΩΝ 
∆ΙΑΦΗΜΙΣΗ 
COOKIES 
ΥΠΗΡΕΣΙΕΣ ΗΛΕΚΤΡΟΝΙΚΟΥ ΕΜΠΟΡΙΟΥ 
ΣΤΟΙΧΕΙΑ ΠΙΣΤΩΤΙΚΗΣ ΚΑΡΤΑΣ 
ΠΡΟΣΩΠΙΚΟΣ ΛΟΓΑΡΙΑΣΜΟΣ ΗΛΕΚΤΡΟΝΙΚΟΥ ΤΑΧΥ∆ΡΟΜΕΙΟΥ (E-MAIL) 
ΣΥΝΟΜΙΛΙΕΣ ΣΕ ΠΡΑΓΜΑΤΙΚΟ ΧΡΟΝΟ (ONLINE)/ MESSAGE BOARDS- CHATS 
NEWSLETTERS 
'∆ΕΣΜΟΙ' (LINKS) ΠΡΟΣ ΑΛΛΑ SITES 
ΣΕΛΙ∆ΕΣ ΧΡΗΣΤΩΝ (HOMEPAGES)-ΒΙΒΛΙΑ ΕΠΙΣΚΕΠΤΩΝ (GUESTBOOKS) 
ΧΑΡΤΟΦΥΛΑΚΕΣ (BRIEFCASES) 
ΜΙΚΡΕΣ ΑΓΓΕΛΙΕΣ - ΑΓΓΕΛIΕΣ ΓΝΩΡΙΜΙΩΝ 
NOTEPAD - ADDRESS BOOK 
IP ADDRESSES 
ΕΡΕΥΝΕΣ - ΨΗΦΟΦΟΡΙΕΣ 
ΠΡΟΣΤΑΣΙΑ ΑΝΗΛΙΚΩΝ 
ΕΦΑΡΜΟΣΤΕΟ ∆ΙΚΑΙΟ» 
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3. ΑΠΑΙΤΗΣΕΙΣ ΑΣΦΑΛΕΙΑΣ ΚΑΙ Ι∆ΙΩΤΙΚΟΤΗΤΑΣ 
ΣΥΣΤΗΜΑΤΟΣ 
 
 
3.1. Προϋποθέσεις ενός Ιδανικού Συστήµατος 
Ιδανικό σύστηµα στο χώρο του διαδικτύου και των τηλεπικοινωνιών θεωρούµε 
το ασφαλές σύστηµα. Το σύστηµα, το οποίο για να λειτουργεί ιδανικά παρέχει 
προστασία προσωπικών δεδοµένων, αρχείων, εφαρµογών και υπηρεσιών από 
φυσικές καταστροφές, ανθρώπινα σφάλµατα και κακόβουλες ενέργειες. Ακόµα και 
σε µια πιθανή διαρροή ή απώλεια δεδοµένων η επίδραση που θα έχουν αυτά στο 
σύστηµα, θα πρέπει να είναι σε αποδεκτά επίπεδα τέτοια που να εξασφαλίζουν 
την απρόσκοπτη λειτουργία του.  
 Η ασφάλεια ενός υπολογιστικού συστήµατος στοχεύει στην εξασφάλιση των 
ακολούθων τριών αρχών όπως: 
• Εµπιστευτικότητα (confidentiality) : Είναι η διασφάλιση της πληροφορίας 
από οποιονδήποτε δεν έχει το δικαίωµα, την εξουσιοδότηση να την δει ή να 
κρατήσει αντίγραφό της.  
• Ακεραιότητα (integrity) : Είναι η προστασία της πληροφορίας, 
συµπεριλαµβανοµένων των προγραµµάτων, από το σβήσιµό της ή την µε 
οποιονδήποτε τρόπο αλλοίωσή της χωρίς την άδεια του ιδιοκτήτη της. 
∆ηλαδή η µη-εξουσιοδοτηµένη τροποποίηση της πληροφορίας θα πρέπει να 
αποτρέπεται, ενώ κάθε αλλαγή του περιεχοµένου των δεδοµένων να είναι 
αποτέλεσµα εξουσιοδοτηµένης και ελεγχόµενης ενέργειας. 
• ∆ιαθεσιµότητα (availability): Είναι η αποτροπή της προσωρινής ή µόνιµης 
άρνησης διάθεσης της πληροφορίας σε κάθε εξουσιοδοτηµένο λογικό 
υποκείµενο του συστήµατος. ∆ηλαδή, τα δεδοµένα πρέπει να είναι 
διαθέσιµα για όσο χρονικό διάστηµα απαιτείται. 
 
3.2. Κατηγορίες Επιθέσεων και Μηχανισµοί Ασφαλείας 
Πολλά από τα αντικείµενα και τις υπηρεσίες που χρησιµοποιεί ο άνθρωπος 
στην καθηµερινότητά του, κρυβούν κινδύνους που επηρεάζουν και το ίδιο το 
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σύστηµα και κατ’επέκταση το χρήστη τους. Οι κίνδυνοι δεν θα µπορούσαν να 
απουσιάζουν και από ένα πληροφοριακό σύστηµα, από ένα δίκτυο τα οποία είναι 
ιδιαίτερα ευάλωτα σε επιθέσεις καθώς η πληροφορία που µεταφέρουν αποτελείται 
από bits, που τόσο εύκολα µπορεί να τα αποκτήσει κάποιος και να τα διαχειριστεί. 
Αν θα µπορούσαµε να κατηγοριοποιήσουµε αυτές τις επιθέσεις ενάντια της 
ασφάλειας ενός συστήµατος και της µη εξασφάλισης της Εµπιστευτικότητας, 
Ακεραιότητας και ∆ιαθεσιµότητας των πληροφοριών του, θα ήταν η: 
• Μη εξουσιοδοτηµένη χρήση (εξουσιοδότηση) Από τις ποιο δηµοφιλής 
τεχνικές όπου ο επιτιθέµενος αποκτά µη εξουσιοδοτηµένη πρόσβαση στα 
δεδοµένα µέσω της εφαρµογής. Η πρόσβαση στα δεδοµένα επιτυγχάνεται 
είτε στους servers στους οποίους είναι αποθηκευµένα, είτε κατά την 
διακίνησή τους µέσω δικτύου. Τα δεδοµένα µπορούν να χρησιµοποιηθούν 
και για άλλου τύπου επιθέσεις όπως για να προσποιηθεί ο επιτιθέµενος την 
ταυτότητα κάποιου εξουσιοδοτηµένου χρήστη.  
• Παθητική παρακολούθηση (υποκλοπή). Μια πληροφορία, ένα ηλεκτρονικό 
µήνυµα, µια τηλεφωνική συνοµιλία ή ένα αρχείο, είναι δυνατό να περιέχουν 
απόρρητες πληροφορίες τις οποίες ο επιτιθέµενος µπορεί να υποκλέψει, 
στην περίπτωση που καταφέρει να έχει πρόσβαση σε αυτές.   
• Ενεργητική παρακολούθηση (υποκλοπή και τροποποίηση). Με την 
συγκεκριµένη τεχνική τροποποιούνται δεδοµένα τα οποία χρησιµοποιούνται 
από την εφαρµογή, µε σκοπό την αποκοµιδή ιδίου οφέλους ή την αλλοίωση 
της εικόνας µίας ιστοσελίδας. Πολλές φορές hackers εισβάλουν σε 
ιστοσελίδες και τροποποιούν το περιεχόµενο και την εµφάνιση αυτών. Ένα 
καλό παράδειγµα αυτού του τύπου των επιθέσεων είναι η αλλαγή πεδίων 
τύπου HIDDEN (hidden field manipulation). Υπάρχουν περιπτώσεις όπου 
δεδοµένα αποθηκεύονται σε κρυφά πεδία ιστοσελίδων. Στην περίπτωση 
που οι τιµές των πεδίων τύπου hidden (hidden fields) δεν ελέγχονται για 
επαλήθευση κατά την υποβολή φορµών µε δεδοµένα από τους χρήστες, 
είναι πιθανό τα αποτελέσµατα να είναι διαφορετικά από τα αναµενόµενα. Για 
παράδειγµα, εάν στα πεδία τύπου hidden έχουν εισαχθεί οι τιµές των 
προϊόντων ενός on-line καταστήµατος, κάποιος θα µπορούσε να αλλάξει τις 
τιµές πριν από την υποβολή της παραγγελίας του, µε την µορφή της φόρµας 
που διαθέτει το δικτυακό τόπο. 
• Αποποίηση ενέργειας (non-repudiation). Αποποίηση της ενέργειας 
αποστολής δεδοµένων αρχείων ή ηλεκτρονικών µηνυµάτων από τον 
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υποβάλλοντα σε µεταγενέστερο συνήθως χρόνο. Ο επιτιθέµενος αποστέλλει 
πληροφορία µε την ταυτότητα κάποιου άλλου µε αποτέλεσµα ο πραγµατικός 
κάτοχος της ταυτότητας να αποποιείται την ευθύνη για την αποστολή αυτού 
του µηνύµατος.  
• Απάρνηση παροχής Υπηρεσίας (Denial of Service).  Η συγκεκριµένη 
τεχνική επίθεσης είναι περισσότερο γνωστή για την εφαρµογή της σε 
συστήµατα και µηχανισµούς υλοποίησης δικτύων, αλλά και στις εφαρµογές. 
Αποτέλεσµα της επίθεσης είναι να τεθεί εκτός χρήσης η εφαρµογή και 
πολλές φορές και το σύστηµα στο οποίο η εκάστοτε εφαρµογή λειτουργεί. 
Εφαρµογές µε κακό σχεδιασµό µπορεί να τεθούν εύκολα εκτός λειτουργίας 
µόνο µε κλείδωµα του λογαριασµού που χρησιµοποιεί εσωτερικά η 
εφαρµογή για να τρέχει. 
• Ετεροπροσωπία. Ο επιτιθέµενος κάνει χρήση των στοιχείων πρόσβασης 
ενός εξουσιοδοτηµένου χρήστη. Αυτό µπορεί να είναι αποτέλεσµα των εξής: 
1) οι εξουσιοδοτηµένοι χρήστες δεν ακολουθούν τους κανόνες προστασίας 
των κωδικών πρόσβασης, 2) οι κωδικοί πρόσβασης είτε διακινούνται µέσω 
δικτύου, είτε αποθηκεύονται χωρίς κρυπτογράφηση 3) οι χρήστες 
χρησιµοποιούν εύκολους κωδικούς. 
• Ανάλυση κυκλοφορίας (traffic analysis). Ο εισβολέας αναλύοντας την 
κίνηση του δικτύου µπορεί να προσδιορίσει την ταυτότητα και τοποθεσία 
των µηχανηµάτων αποστολής και λήψης, καθώς επίσης τη συχνότητα και το 
µήκος των απεσταλµένων µηνυµάτων. Με αυτό τον τρόπο µπορεί να φτάσει 
και στην αποκάλυψη της ταυτότητας του χρήστη.    
• Κακόβουλο λογισµικό (ιοί). Είναι βλαβερά προγράµµατα που έχουν την 
ιδιότητα να συνυπάρχουν µε κάποιο εκτελέσιµο αρχείο και να 
ενεργοποιούνται µε την εκτέλεσή του. Η ενεργοποίηση του ιού έχει σαν 
αποτέλεσµα να εκτελεστεί ο κώδικάς του και να αναπαραχθεί, µολύνοντας 
και άλλα αρχεία του συστήµατος µε απρόβλεπτα αποτελέσµατα για το 
σύστηµα. Για να µολυνθεί κάποιο σύστηµα µε ιό θα πρέπει πρώτα το αρχείο 
που τον περιέχει να µπει µε κάποιο τρόπο στο σύστηµα και να εκτελεστεί. Ο 
πιο συνηθισµένος τρόπος που µπορεί να συµβεί αυτό, είναι µε την µορφή 
επισυναπτόµενων µολυσµένων αρχείων που ανταλλάσσονται µέσω mail 
µηνυµάτων [79]. 
Με τη βοήθεια όµως, των παρακάτω µηχανισµών-υπηρεσιών ή απαιτήσεων 
ασφαλείας ενός συστήµατος και των συστατικών του, θα περιοριστούν, όσο αυτό 
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είναι δυνατό, οι παραπάνω κίνδυνοι για το σύστηµα και έτσι θα επιτευχθεί η καλή 
διαχείριση και προστασία της ασφάλειας αυτού. Οι απαιτήσεις ασφαλείας ενός 
συστήµατος είναι η: 
• Εξασφάλιση (Assurance) ότι το σύστηµα λειτουργεί όπως οφείλει να 
λειτουργεί, σύµφωνα µε τις καθορισµένες προδιαγραφές.  
• Αναγνώριση/Πιστοποίηση (Identification/Authentication): Όταν οι χρήστες 
ή οι εφαρµογές επικοινωνούν µεταξύ τους, θα πρέπει να 
αναγνωρίζονται/πιστοποιούνται ώστε να βεβαιώνεται η ταυτότητά τους.  
• Υπευθυνότητα/καταγραφή (Accountability/Audit Trail) των όσων 
συµβαίνουν: ποιος έκανε τι, πότε και πού. Οι χρήστες είναι υπεύθυνοι για τις 
ενέργειές τους. Παρακολούθηση και ανάλυση των καταγραφών, έτσι ώστε 
να εντοπίζονται πιθανές ενέργειες παράκαµψης των µηχανισµών ασφαλείας.  
• Έλεγχος πρόσβασης (Access Control) στα συστήµατα. Πρόσβαση δίνεται 
µόνο σε όσους δικαιούνται να έχουν ή δικαιολογείται από το ρόλο τους στον 
οργανισµό.  
• Ασφαλής µεταφορά δεδοµένων (Secure data exchange) µε γνώµονα την 
εµπιστευτικότητα κατά τη µεταφορά τους (confidentiality) και τη διασφάλιση 
ότι τα δεδοµένα θα µεταδοθούν ακέραια και ακριβή/ολοκληρωµένα 
(integrity). Σε µερικές περιπτώσεις, π.χ. στη χρήση του ηλεκτρονικού 
ταχυδροµείου, θα πρέπει να είµαστε σε θέση να αποδείξουµε την πηγή της 
πληροφορίας ή να παραλαµβάνουµε απόδειξη ότι η πληροφορία που 
στείλαµε έχει παραληφθεί από τον αρµόδιο αποδέκτη.  
• Αξιοπιστία/Μη αποποίηση (Reliability of systems/services/non-
repudiation): Τα δεδοµένα, τα συστήµατα και οι υπηρεσίες είναι διαθέσιµα 
πάντοτε όταν χρειάζονται και δεν αποποιούνται-απαρνούνται τις ενέργειές 
τους (π.χ. την αποστολή ενός e-mail) 
  
3.3. Απαιτήσεις ∆ιασφάλισης  της Ιδιωτικότητας  
Ιδανικό, όπως αναφέρθηκε παραπάνω, χαρακτηρίζεται το σύστηµα το οποίο 
εξασφαλίζει την Εµπιστευτικότητα, Ακεραιότητα και ∆ιαθεσιµότητα των 
πληροφοριών του. Επιπρόσθετα, αν το ίδιο σύστηµα επιθυµεί να διασφαλίσει την 
ταυτότητα του χρήστη και των προσωπικών του πληροφοριών, πρέπει να 
ικανοποιεί αρχές όπως η: 
• Anonymity (Ανωνυµία)  
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• Unlinkability (Μη συνδεσιµότητα ή αδυναµία σύνδεσης) 
• Unobservability (Μη παρατηρητικότητα ή αδυναµία παρατήρησης)  
• Pseudonymity (Ψευδωνυµία) 
Οι αρχές αυτές δεν λειτουργούν ανεξάρτητα η µία από την άλλη, αντίθετα 
συνεργάζονται, συνδέονται µεταξύ τους και όταν εξασφαλίζεται η µία αρχή 
εξασφαλίζεται τουλάχιστον και κάποια άλλη, π.χ. η µη συνδεσιµότητα εξασφαλίζει 
και την ανωνυµία του χρήστη.   
 
3.3.1. Anonymity1 
Η ανωνυµία διασφαλίζει τη χρησιµοποίηση υπηρεσιών (π.χ. αποστολή και 
λήψη µηνυµάτων) από το χρήστη χωρίς την αποκάλυψη της ταυτότητάς του. Είναι 
η κατάσταση, όπου κανείς είναι µη αναγνωρίσιµος µέσα σε ένα σύνολο 
υποκειµένων, γνωστό ως anonymity set (σύνολο ανωνυµίας). Στο σχήµα 1, δίνεται 
µία ενδεικτική απεικόνιση µιας ανώνυµης επικοινωνίας, για την κατανόηση του 
όρου αυτού.   
 
Σχήµα 1. Γραφική αναπαράσταση ανώνυµης επικοινωνίας  
   
Υπάρχουν διάφορες µορφές ανώνυµης επικοινωνίας που εξαρτώνται από το 
ρόλο που κατέχει η οντότητα - χρήστης στη διάρκεια µιας επικοινωνίας οι οποίες 
έχουν προσδιοριστεί στις ακόλουθες [61]: 
                                                
1 θα χρησιµοποιηθεί  για τις ανάγκες της εργασίας η αγγλική ονοµασία των 4 αρχών ασφάλειας της ιδιωτικότητας 
καθώς πρόκειται για διεθνή ορολογία. 
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• Συντάκτης (Author): Ο συντάκτης ή ο δηµιουργός ενός εγγράφου δεν µπορεί 
να είναι προσδιορισµένος  
• Εκδότης (Publisher): Το πρόσωπο που δηµοσίευσε το έγγραφο το σύστηµα 
δεν µπορεί να προσδιοριστεί  
• Αναγνώστης (Reader): Οι άνθρωποι που διαβάζουν ή καταναλώνουν µε 
κάποιο άλλο τρόπο τα στοιχεία δεν µπορούν να προσδιοριστούν  
• Server: Οι servers που περιέχουν ένα έγγραφο δεν µπορούν να 
προσδιοριστούν µε βάση το έγγραφο  
• Έγγραφο (Document): Οι servers δεν ξέρουν τι έγγραφα αποθηκεύουν  
• Ερώτηση (Query): Ένας server δεν µπορεί να πει ποιο έγγραφο 
χρησιµοποιεί για να ανταποκριθεί στην ερώτηση ενός χρήστη  
Ανεξάρτητα από τις παραπάνω µορφές ανωνυµίας, τυπικά επιβάλλονται τρία 
διαφορετικά είδη ανωνυµίας µεταξύ ενός ζευγαριού επικοινωνίας, όπως : η 
sender anonymity (ανωνυµία του αποστολέα), η receiver anonymity (ανωνυµία 
του παραλήπτη), και η perfect sender/receiver anonymity (απόλυτη ή αµοιβαία 
ανωνυµία του παραλήπτη ή του αποστολέα). Εκτός από τα είδη ανωνυµίας, είναι 
επίσης πολύ σηµαντικό να κατανοηθεί ο βαθµός ανωνυµίας, που µία ορισµένη 
τεχνική µπορεί να πετύχει. Οι Reiter και Rubin παρουσίασαν το παρακάτω φάσµα 
βαθµών ανωνυµίας, όπως : 
• Beyond suspicion (πάνω από κάθε υποψία):Η ανωνυµία είτε του αποστολέα 
είτε του παραλήπτη είναι πάνω από κάθε υποψία, ακόµα και αν ο 
επιτιθέµενος έχει αποδείξεις από τα σταλθέντα ή παραληφθέντα µηνύµατα.   
• Probable innocence (πιθανόν «αθώος») : Ο αποστολέας/παραλήπτης µιας 
επικοινωνίας, συναλλαγής είναι πιθανά µη εµπλεκόµενος σε αυτή, αφού από 
τη µατιά του ο επιτιθέµενος θεωρεί ότι, ο αποστολέας/παραλήπτης είναι όχι 
περισσότερο πιθανό να είναι ο δηµιουργός/αποδέκτης του µηνύµατος από 
το να µην είναι. Αυτή η µορφή ανωνυµίας είναι πιο αδύναµη από την 
προηγούµενη.  
• Possible innocence (δυνατό «αθώος») : Ο αποστολεάς/παραλήπτης είναι 
δυνατό να µην είναι εµπλεκόµενος για τον επιτιθέµενο, όταν υπάρχει 
σηµαντική πιθανότητα ότι ο πραγµατικός αποστολέας/παραλήπτης είναι 
κάποιος άλλος. 
• Provably exposed (αποδείξιµη έκθεση) : Όταν η ταυτότητα του 
παραλήπτη/αποστολέα µπορεί όχι µόνο να αποδειχτεί αλλά και να 
αποκαλυφθεί σε τρίτους [76]. 
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Υπάρχουν επίσης και έξι δηµοφιλείς τεχνικές, κάθε µία κατάλληλη για 
διαφορετικά είδη ανωνυµίας και µε διαφορετικά είδη περιορισµών. ∆ιακρίνονται : 
• Multicasting. Το multicasting (ή broadcasting) µπορεί να χρησιµοποιηθεί 
για να επιβάλει την ανωνυµία δεκτών. Μια multicasting οµάδα 
διαµορφώνεται από τα συµβαλλόµενα µέρη που επιθυµούν να κρατηθούν 
ανώνυµα. Μια οντότητα που ενδιαφέρεται για τη λήψη ενός εγγράφου 
προσυπογράφει στην οµάδα multicasting. Το συµβαλλόµενο µέρος που 
κατέχει το έγγραφο στέλνει το έγγραφο στην οµάδα. Η ταυτότητα του 
αιτούντος είναι αποτελεσµατικά κρυµµένη και από τον ποµπό και από τα 
άλλα µέλη της οµάδας, και η ανωνυµία του αιτούντος είναι πέρα από κάθε 
υποψία. Αυτή η τεχνική µπορεί να εκµεταλλευθεί το ελλοχεύον δίκτυο που 
υποστηρίζει multicasting (π.χ.Ethernet ή Token Ring) [61]. 
• Υποκρισία διεύθυνσης του ποµπού. Για τα χωρίς σύνδεση πρωτόκολλα 
όπως το UDP, η ανωνυµία του ποµπού ενός µηνύµατος µπορεί να 
επιβληθεί µε την υποκρισία της IP διεύθυνσης του ποµπού. Αυτό εντούτοις, 
απαιτεί την αλλαγή του πρωτοκόλλου. Επιπλέον, αυτό δεν είναι πάντα 
εφικτό, επειδή οι περισσότεροι ISPs πλέον αρχειοθετούν τα πακέτα που 
προέρχονται από άκυρες διευθύνσεις IP [61]. 
• Υποκρισία ταυτότητας: Εκτός από την αλλαγή της διεύθυνσης του 
δηµιουργού, η ανωνυµία µπορεί επίσης να εξασφαλιστεί µε την αλλαγή της 
ταυτότητας ενός επικοινωνούντος συµβαλλόµενου µέρους. Ο αποκριτής 
είναι ενδεχοµένως αθώος, από την άποψη κάποιου που επιτίθεται, επειδή 
υπάρχει µια ασήµαντη πιθανότητα ότι ο πραγµατικός αποκριτής είναι 
κάποιος άλλος [61]. 
• Κρυφά µονοπάτια. Αντί να επικοινωνήσουν άµεσα δύο συµβαλλόµενα 
µέρη, επικοινωνούν µέσω µερικών ενδιάµεσων κόµβων. Οι περισσότερες 
υπάρχουσες τεχνικές εξασφαλίζουν µόνο την ανωνυµία των ποµπών. Ένα 
συµβαλλόµενο µέρος που επιθυµεί να κρύψει την ταυτότητά του 
προετοιµάζει ένα κρυφό µονοπάτι µε το άλλο συµβαλλόµενο µέρος. Με την 
ποικιλία του µήκους των κρυφών µονοπατιών και την αλλαγή του 
επιλεγµένου µονοπατιού µε διαφορετική συχνότητα, µπορούν να 
επιτευχθούν διαφορετικοί βαθµοί ανωνυµίας [61]. 
• Μη εντοπίσιµα ψευδώνυµα. Ένας πληρεξούσιος server µπορεί να 
παράγει τα συνεπή µη εντοπίσιµα ψευδώνυµα για τους χρήστες, από τους 
servers. Ο χρήστης µπορεί να ανοίξει ένα λογαριασµό κρύβοντας την 
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αληθινή ταυτότητά του από τον κεντρικό υπολογιστή. Οι τεχνικές αυτού του 
είδους εξασφαλίζουν ανωνυµία ποµπών και στηρίζονται σε εµπιστευµένους 
proxy servers. Ο βαθµός ανωνυµίας που µπορεί να επιτευχθεί είναι µεταξύ 
απόλυτης µυστικότητας και µερικής υποψίας [61]. 
• Μη εθελοντική τοποθέτηση. Μια ενδιαφέρουσα νέα προσέγγιση είναι η 
ανωνυµία µέσω της µη εθελοντικής τοποθέτησης ενός εγγράφου σε έναν 
φιλοξενούµενο κόµβο. Εδώ, ένας εκδότης αναγκάζει ένα έγγραφο σε χρήση, 
επάνω σε έναν κόµβο φιλοξενίας. Επειδή η τοποθέτηση είναι µη-εθελοντική, 
ο φιλοξενών δεν µπορεί να είναι υπεύθυνος για την ιδιοκτησία του εγγράφου 
[61]. 
 
3.3.2. Unlinkabilty 
Η µη συνδεσιµότητα εγγυάται στο χρήστη, τη χρήση των υπηρεσιών χωρίς οι 
υπόλοιποι να είναι σε θέση να συνδέσουν τις χρήσεις αυτές µεταξύ τους. Το 
κριτήριο αυτό, δίνει τη δυνατότητα στον παραλήπτη/αποστολέα ενός µηνύµατος 
µιας επικοινωνίας, να µην µπορεί να συνδεθεί η µεταξύ τους επικοινωνία 
(παραλήπτη/αποστολέα και µηνύµατος), ακόµα και όταν τρίτα µέρα γνωρίζουν ότι 
οι παραπάνω οντότητες αποτελούν κάποια από τα µέλη αυτής της επικοινωνίας 
[76][77].   
Με τη βοήθεια του όρου αυτού γίνεται ακόµα περισσότερο κατανοητή η έννοια 
της ανωνυµίας. Έτσι  σε µία επικοινωνία επιτυγχάνεται ανωνυµία είτε ποµπού, είτε 
δέκτη, είτε και των δύο, όταν το µήνυµα δεν µπορεί να συνδεθεί µε κανέναν 
αποστολέα και παραλήπτη. 
 
3.3.3. Unobservability 
Η µη παρατηρητικότητα δίνει τη δυνατότητα στο χρήστη να χρησιµοποιεί 
υπηρεσίες, χωρίς «τρίτα µέρη» να είναι σε θέση να παρατηρήσουν ότι κάποια 
υπηρεσία χρησιµοποιήθηκε. ∆εν µπορεί να διακριθεί να γίνει αντιληπτό, ποτέ ο 
αποστολέας στέλνει µηνύµατα και πότε ο αποδέκτης τα παραλαµβάνει [76][77]. 
Σε αντιστοιχία µε την ανωνυµία, διακρίνεται και εδώ : 
Sender unobservability (αδυναµία παρατήρησης του αποστολέα) : όπου ο 
αποστολέας δεν είναι διακριτός για της ενέργειές του δηλ. πότε αποστέλλει τα 
µηνύµατά του. 
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Recipient unobservability (αδυναµία παρατήρησης του παραλήπτη): όπου ο 
παραλήπτης δεν γίνεται αντιληπτός από τους άλλους, όταν λαµβάνει µηνύµατα. 
Relationship unobservability (αµοιβαία µη παρατηρητικότητα 
αποστολέα/παραλήπτη): όπου δεν µnορεί να παρατηρηθεί εάν η οποιαδήποτε 
πληροφορία προέρχεται είτε από ένα σύνολο κάποιων πιθανών αποστολέων ή 
αντίστοιχα παραληπτών [91]. Το σχήµα 3, κάνει περισσότερο κατανοητή µία 
unobservability (αδυναµία παρατήρησης) επικοινωνία. 
 
Σχήµα 3. Γραφική παράσταση λειτουργίας µιας unobservability  επικοινωνίας 
 
Όπως προαναφέρθηκε, οι αρχές συνεργάζονται µεταξύ τους για τη διασφάλιση 
της ιδιωτικότητας. Έτσι, µε την εξασφάλιση unobservability στο σύστηµα 
καταφέρνουµε να επιτύχουµε και ανωνυµία. Χαρακτηριστικά αναφέρουµε µε τη 
βοήθεια των παρακάτω προτάσεων πως unobservability συνεπάγεται και 
anonymity [90]. 
∆ηλαδή: 
unobservability ⇒ anonymity 
όπως και : 
 sender unobservability ⇒ sender anonymity 
 recipient unobservability ⇒ recipient anonymity 
 relationship unobservability ⇒ relationship anonymity 
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3.3.4. Pseudonymity 
Η ψευδωνυµία εξασφαλίζει στο χρήστη, ο οποίος ενεργεί κάτω από ένα ή 
περισσότερα ψευδώνυµα, τη χρησιµοποίηση πόρων ή υπηρεσιών ενός 
συστήµατος χωρίς την αποκάλυψη της ταυτότητάς του. Η ιδιότητα της 
ψευδωνυµίας θα πρέπει να ενισχύεται ως προς τη χρήση της, ιδιαίτερα σε 
περιπτώσεις όπου δεν µπορεί να εγγυηθεί η ανωνυµία του χρήστη (π.χ. σε 
περιπτώσεις όπου απαιτείται να είναι υπεύθυνος για τις πράξεις του). Στο σχήµα 
2, η γραφική απεικόνιση κάνει περισσότερο κατανοητή στον αναγνώστη τη 
λειτουργία της ψευδώνυµης επικοινωνίας. 
 
Σχήµα 2. Γραφική αναπαράσταση λειτουργίας της ψευδώνυµης επικοινωνίας 
 
Σε αντιστοιχία µε τις προηγούµενες αρχές διακρίνεται και εδώ sender 
pseudonymity (ψευδωνυµία αποστολέα) και recipient pseudonymity 
(ψευδωνυµία παραλήπτη), µε αντίστοιχη ερµηνεία [91].   
Τα ψευδώνυµα κατηγοριοποιούνται ανάλογα µε το βαθµό της προστασίας που 
παρέχουν, αλλά και µε τη σχέση, το σύνδεσµο που έχουν µε το χρήστη. ∆ηλαδή 
ανάλογα µε τη δραστηριότητα του χρήστη επιλέγεται και το σχετικό ψευδώνυµο. 
∆ιακρίνονται σε : 
1. Personal pseudonym (προσωπικά ψευδώνυµα) 
• Public (δηµόσια) : αν και προσωπικά ψευδώνυµα, είναι δηµοσίως γνωστά 
(π.χ. οι τηλεφωνικοί αριθµοί σε έναν κατάλογο)    
• Non-public (δηµόσια µε περιορισµούς) : ∆ηµοσιοποιηµένα µόνο σε 
συγκεκριµένα τρίτα µέρη (π.χ. οι τραπεζικοί λογαριασµοί) 
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• Private (ιδιωτικά) : Ψευδώνυµα τα οποία είναι γνωστά, µόνο από τους 
κατόχους τους.  
2. Role pseudonym (ψευδώνυµα ρόλου) : Τα ψευδώνυµα αυτά δεν σχετίζονται 
µε το ατόµο αλλά µε το ρόλο που καλείται να εκτελέσει κάθε φορά αυτό, στις 
διάφορες συναλλαγές του. Παρέχουν µεγαλύτερο βαθµό προστασίας.   
• Business (επαγγελµατικά) : Ψευδώνυµα που χρησιµοποιούνται σε 
ποικίλες επαγγελµατικές συναλλαγές. 
• Transaction (συναλλαγής):τα οποία χρησιµοποιούνται για µία µόνο 
συναλλαγή παρέχοντας τη µεγαλύτερη προστασία   
Τα ψευδώνυµα µπορούν επίσης να ταξινοµηθούν σύµφωνα µε τον τρόπο µε 
τον οποίο δηµιουργούνται και µεταφράζονται σε οντότητες χρηστών σε: 
• Self generated pseudonyms (αυτό-δηµιουργούµενα) : ∆ηµιουργούνται από 
τον ίδιο τον κάτοχο και δεν αποθηκεύονται µαζί µε ιδιωτικές του 
πληροφορίες.  
• Reference pseudonyms (αναφορικά) : Μπορούν να µεταφραστούν σε 
πραγµατικές οντότητες µε τη βοήθεια ενός καταλόγου στον οποίο 
αντιστοιχίζονται τα ψευδώνυµα µε την πραγµατική ταυτότητα των χρηστών 
τους. Ο κατάλογος αυτός για µεγαλύτερο βαθµό ασφάλειας θα πρέπει να 
φυλάσσεται από τρίτα έµπιστα µέρη.  
• Cryptografic pseudonym (κρυπτογραφηµένα): ∆ηµιουργούνται 
κρυπτογραφώντας  την ιδιωτική πληροφορία, µόνο που για την αποκάλυψη 
στη συνέχεια της πραγµατικής οντότητας από την κρυπτογραφηµένη 
πληροφορία, κατά τη διάρκεια της αποκρυπτογράφησης, απαιτείται να είναι 
γνωστό το κλειδί αποκρυπτογράφησης (decryption key). 
• One-way pseudonyms (µονόδροµα): Συνήθως τα ψευδώνυµα αυτά 
δηµιουργούνται εφαρµόζοντας µια κρυπτογραφηµένη µονόδροµη 
συνάρτηση (one-way function) πάνω στα δεδοµένα προσδιορισµού της 
ταυτότητα µιας οντότητας (π.χ.τεχνικές βιοµέτρησης). Η ασφάλεια των 
ψευδωνύµων αυτών βασίζεται στη µυστικότητα των χρησιµοποιούµενων 
παραµέτρων και όχι στη µυστικότητα του αλγορίθµου κρυπτογράφησης. 
Παρέχουν µεγαλύτερο βαθµό προστασίας από την προηγούµενη κατηγορία 
των κρυπτογραφηµένων  ψευδωνύµων, καθώς η αντίστροφη διαδικασία 
µετάφρασης του ψευδωνύµου στην αντίστοιχη οντότητα καθίσταται 
ουσιαστικά αδύνατη.  
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Πλεονέκτηµα και των δύο τελευταίων κατηγοριών µπορεί να θεωρηθεί η µη 
απαίτηση αποθήκευσης των αναγνωριστικών δεδοµένων, παρόλα αυτά όµως 
απαιτείται τα κλειδιά αποκρυπτογράφησης ή οι χρησιµοποιούµενες παράµετροι 
εκτός του ότι θα πρέπει να φυλλάσονται χωριστά θα πρέπει να βρίσκονται και 
κάτω από τον έλεγχο τρίτων έµπιστων µερών [76]. 
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4. ΝΟΜΙΚΟ ΠΛΑΙΣΙΟ ΚΑΙ ΕΠΟΠΤΙΚΟΙ ΦΟΡΕΙΣ ΠΡΟΣΤΑΣΙΑΣ 
ΠΡΟΣΩΠΙΚΩΝ ∆Ε∆ΟΜΕΝΩΝ 
 
 
4.1. Ελληνική και Ευρωπαϊκή Νοµοθεσία 
Στην Ελλάδα η επεξεργασία προσωπικών δεδοµένων προστατεύεται από τον 
Νόµο 2472/1997 "Για την προστασία του ατόµου από την επεξεργασία δεδοµένων 
προσωπικού χαρακτήρα", ο οποίος αποτελεί ενσωµάτωση της Οδηγίας 95/46/EK 
του Ευρωπαϊκού κοινοβουλίου «για την προστασία των φυσικών προσώπων 
έναντι της επεξεργασίας δεδοµένων προσωπικού χαρακτήρα και για την ελεύθερη 
κυκλοφορία των δεδοµένων αυτών», Ιδιαίτερης σηµασίας στην οδηγία αυτή 
θεωρείται η πρόβλεψη δηµιουργίας δηµόσιων Αρχών ελέγχου, οι οποίες 
επιφορτίζονται µε τον έλεγχο της εφαρµογής των σχετικών εθνικών διατάξεων. 
 ∆εδοµένα προσωπικού χαρακτήρα είναι, σύµφωνα µε τον Νόµο 2472/1997 
και την Οδηγία 95/46/ΕΚ κάθε πληροφορία που αναφέρεται στο πρόσωπο ενός 
ατόµου, π.χ. το όνοµα, το επάγγελµα, η οικογενειακή κατάσταση, η ηλικία, ο 
τόπος κατοικίας. Ευαίσθητα δεδοµένα είναι, κατά την έννοια του ιδίου νόµου, τα 
δεδοµένα που αφορούν τη φυλετική ή εθνική προέλευση, τα πολιτικά φρονήµατα, 
τις θρησκευτικές ή φιλοσοφικές πεποιθήσεις, τη συµµετοχή σε ένωση, σωµατείο 
και συνδικαλιστική οργάνωση, την υγεία, την κοινωνική πρόνοια και την ερωτική 
ζωή, καθώς και τα σχετικά µε ποινικές διώξεις ή καταδίκες.  
Ο Ν.2472/1997 δεν διαφοροποιεί τις ρυθµίσεις ανάµεσα σε ιδιωτικό και 
δηµόσιο τοµέα, αλλά εισαγάγει ενιαία ρύθµιση, αντιµετωπίζοντας και τους δύο 
τοµείς ως ισοδύναµες πηγές διακινδύνευσης για τα δικαιώµατα των προσώπων 
και στηρίζεται σε τρεις βασικούς άξονες: Πρώτον σε ένα σύστηµα ουσιαστικών 
ρυθµίσεων όπου τίθενται οι προϋποθέσεις νοµιµότητας επεξεργασίας, δεύτερον 
στην απονοµή δικαιωµάτων στα πρόσωπα και τρίτον στην εισαγωγή και 
οργάνωση θεσµικού ελέγχου προστασίας προσωπικών δεδοµένων.  
 Σύµφωνα µε την παραπάνω νοµοθεσία η επεξεργασία δεδοµένων 
προσωπικού  χαρακτήρα επιτρέπεται - κατ' αρχήν - µόνον όταν το υποκείµενο των 
δεδοµένων έχει δώσει τη συγκατάθεσή του (άρθρο 5 ν. 2472/97).   
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Στο νέο άρθρο 7α του ίδιου νόµου, που προέκυψε έπειτα από τροποποίηση 
διατάξεων του (ΦΕΚ 84/15-3-2000), ορίζονται και οι περιπτώσεις που ο 
υπεύθυνος επεξεργασίας απαλλάσσεται από την υποχρέωση γνωστοποίησης και 
την υποχρέωση λήψης άδειας. Σύµφωνα µε τις ρυθµίσεις του άρθρου αυτού η 
απαλλαγή επιτρέπεται όταν: α) πραγµατοποιείται αποκλειστικά για σκοπούς που 
συνδέονται άµεσα µε σχέση εργασίας ή έργου ή µε παροχή υπηρεσιών στο 
δηµόσιο τοµέα και είναι αναγκαία για την εκπλήρωση υποχρέωσης που επιβάλλει 
ο νόµος ή για την εκτέλεση των υποχρεώσεων από τις παραπάνω σχέσεις και το 
υποκείµενο έχει προηγουµένως ενηµερωθεί, β) αφορά πελάτες ή προµηθευτές, 
εφόσον τα δεδοµένα δεν διαβιβάζονται ούτε κοινοποιούνται σε τρίτους, γ) γίνεται 
από σωµατεία, εταιρείες, ενώσεις προσώπων και πολιτικά κόµµατα και αφορά 
δεδοµένα των µελών ή εταιρειών τους, εφόσον αυτοί έχουν δώσει την 
συγκατάθεσή τους και τα δεδοµένα δεν διαβιβάζονται ούτε κοινοποιούνται σε 
τρίτους, δ) γίνεται από ιατρούς ή άλλα πρόσωπα που παρέχουν υπηρεσίες υγείας 
και αφορά ιατρικά δεδοµένα, εφόσον ο υπεύθυνος επεξεργασίας δεσµεύεται από 
το ιατρικό απόρρητο ή άλλο απόρρητο που προβλέπει νόµος ή κώδικας 
δεοντολογίας και τα δεδοµένα δεν διαβιβάζονται ούτε κοινοποιούνται σε τρίτους, ε) 
γίνεται από δικηγόρους, συµβολαιογράφους, άµισθους υποθηκοφύλακες και 
δικαστικούς επιµελητές κ.λπ [73]. 
H Οδηγία 97/66/ΕΚ του Ευρωπαϊκού Κοινοβουλίου και του Συµβουλίου περί 
επεξεργασίας των δεδοµένων προσωπικού χαρακτήρα και προστασίας της 
ιδιωτικής ζωής στον τηλεπικοινωνιακό τοµέα, εισήχθη στο ελληνικό δίκαιο µε το ν. 
2774/1999, "Προστασία δεδοµένων προσωπικού χαρακτήρα στον 
τηλεπικοινωνιακό τοµέα". Οι ρυθµίσεις του ν. 2774/1999 εξειδικεύουν και 
συµπληρώνουν τις γενικές ρυθµίσεις για την προστασία των προσωπικών 
δεδοµένων. 
Μία από τις σηµαντικότερες ρυθµίσεις που επιβάλλονται από την ως άνω 
οδηγία και από το άρθρο 9 του Ν. 2774/97 συνίσταται στην καθιέρωση του 
συστήµατος «opt-in», σύµφωνα µε το οποίο η αποστολή ηλεκτρονικών 
µηνυµάτων "για κάθε είδους διαφηµιστικούς σκοπούς" είναι επιτρεπτή µόνο στην 
περίπτωση συνδροµητών που έχουν δώσει εκ των προτέρων τη ρητή 
συγκατάθεσή τους. Έτσι, η αποστολή µη ζητηθέντος ηλεκτρονικού µηνύµατος 
συνιστά παράνοµη επεξεργασία, εφόσον τα υποκείµενα δεν είχαν δώσει 
προηγουµένως τη ρητή συγκατάθεσή τους.  
Η σπουδαιότερη συµβολή του νόµου αυτού αφορά στην κατοχύρωση και 
ενδυνάµωση της θέσης των υποκειµένων των δεδοµένων καθώς ουσιαστικά τους 
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εξοπλίζει µε µέσα ελέγχου και άµυνας για την περίπτωση που θίγονται. Η 
κατοχύρωση των δικαιωµάτων των υποκειµένων συνίσταται στο δικαίωµα 
ενηµέρωσης, το δικαίωµα πρόσβασης στα αρχεία, το δικαίωµα αντίρρησης και το 
δικαίωµα προσωρινής δικαστικής προστασίας (άρθρα11,12,13,14). 
Ο τελευταίος νόµος σύντοµα πρόκειται να αντικατασταθεί από νέο Νόµο που 
θα ενσωµατώνει στο εθνικό δίκαιο την Ευρωπαϊκή Οδηγία 58/2002/EK, (που 
αντικατέστησε την Οδηγία 97/66/ΕΚ) σχετικά µε την επεξεργασία των δεδοµένων 
προσωπικού χαρακτήρα και την προστασία της ιδιωτικής ζωής στον τοµέα των 
ηλεκτρονικών επικοινωνιών.  
Η εν λόγω Οδηγία υιοθετεί ρητώς το σύστηµα του «opt - in», για εµπορικές 
επικοινωνίες µέσω ηλεκτρονικού ταχυδροµείου ή τηλεοµοιοτυπικών συσκευών ή 
µε τη χρησιµοποίηση αυτόµατων συστηµάτων κλήσης, µε τη -σηµαντική - όµως 
διαφορά ότι η προηγούµενη ρητή συγκατάθεση των αντικειµένων εµπορικής 
επικοινωνίας είναι υποχρεωτική µόνο εφόσον πρόκειται για φυσικά πρόσωπα, 
ενώ για τα νοµικά πρόσωπα δίδεται στα κράτη-µέλη η κατά διακριτική ευχέρεια 
δυνατότητα επιλογής µεταξύ ενός συστήµατος "opt - in" και "opt - out ". 
Με την επιλογή "opt - out " έχεις δικαίωµα να δραστηριοποιηθείς και να 
αφαιρέσεις το όνοµά σου από τις λίστες που δεν θέλεις να υπάρχεις. Με την "opt - 
in" επιλογή οι πληροφορίες σου δεν παρέχονται σε άλλες υπηρεσίες εκτός και αν 
έχεις δώσει και εσύ την άδεια. 
Εξάλλου, µε το άρθρο 9Α του Συντάγµατος, που προστέθηκε µε την 
αναθεώρηση της 06.04.2001, η προστασία του ατόµου από τη συλλογή, 
επεξεργασία και χρήση των προσωπικών του δεδοµένων έχει αναχθεί σε 
συνταγµατική αξία.  
Την εποπτεία της εφαρµογής των ως άνω νοµοθετικών κειµένων έχει στην 
Ελλάδα η Αρχή Προστασίας Προσωπικών ∆εδοµένων" και στην Ευρώπη "Ο 
Ευρωπαίος Επόπτης Προσωπικών ∆εδοµένων" ( Απόφαση 1247.2002.ΕΚ ).  
∆εδοµένου ότι, οι συναλλαγές που έχουµε µε τον υπόλοιπο κόσµο, µέσω της 
τεχνολογίας, δεν περιορίζονται µόνο στα γεωγραφικά όρια της Ελλάδας αλλά είναι 
διασυνοριακές, χρήσιµο θα ήταν ο χρήστης να γνωρίζει, όσο αυτό είναι δυνατό, 
και το νοµικό πλαίσιο που ισχύει σε χώρες όπου αποστέλει προσωπικές του 
πληροφορίες.  
Ενδεικτικά αναφέρεται ότι, στις ΗΠΑ η ιδιωτικότητα και η προστασία των 
δεδοµένων αντιµετωπίζονται ως τοµείς που δεν ρυθµίζονται δεσµευτικά από το 
Νόµο, αλλά εµπίπτουν στο πεδίο της  αυτορρύθµισης του κλάδου self-regulation 
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industry, σύστηµα το οποίο ουσιαστικά δίνει στις επιχειρήσεις τη δυνατότητα να 
κάνουν ότι επιθυµούν µε τα προσωπικά δεδοµένα, προσφέροντας στα υποκείµενα 
των δεδοµένων εναλλακτικές δυνατότητες επιλογής-συγκατάθεσης opt-in και opt-
out. Γενικότερα, η ρύθµιση της συλλογής, διατήρησης και χρήσης προσωπικών 
δεδοµένων ακολουθεί µία οικονοµικά φιλελεύθερη (laissez faire) προσέγγιση. 
Οµοσπονδιακός νόµος που να ρυθµίζει θέµατα ιδιωτικότητας (privacy) δεν 
υπάρχει.  
Η σχετική µε την προστασία της online ιδιωτικότητας νοµοθεσία των ΗΠΑ, 
εστιάζει κυρίως στην προστασία οικονοµικών και ιατρικών δεδοµένων και 
δεδοµένων που αφορούν την προστασία των ανηλίκων [73].  
Γενικότερα, η εφαρµογή νοµικού πλαισίου στο διαδίκτυο είναι από τα πλέον 
δύσκολα διότι, ο νοµοθέτης δεν "προφταίνει" να παρακολουθεί τις τεχνολογκές 
εξελίξεις και τις κοινωνικές επιπτώσεις και συνέπειες αυτών, ώστε να µπορέσει να 
τις ρυθµίσει. Με άλλα λόγια οι αλλαγές στην τεχνική δοµή του κυβερνοχώρου και 
κατά συνέπεια στη νοµική αντιµετώπισή του, είναι τόσο ραγδαίες, που, εάν το 
θέµα δεν "σταθεροποιηθεί" κάπου από τεχνολογικής απόψεως, ο νοµοθέτης δεν 
θα καταφέρει να λάβει οποιοδήποτε µέτρο, σε ουσιαστικό ή δικονοµικό επίπεδο. 
 
4.2. Ελληνικοί Εποπτικοί Φορείς Ασφαλείας 
Για την προστασία των προσωπικών δεδοµένων και ως εκ τούτου της 
ιδιωτικότητας του ατόµου στο τοµέα των ηλεκτρονικών επικοινωνιών, αλλά και της 
ασφάλειας των υπολογιστικών συστηµάτων έχουν συσταθεί διωκτικές αρχές - 
εποπτικοί φορείς, στους οποίους µπορεί να απευθύνεται οποιοσδήποτε Έλληνας 
πολίτης ή οργανισµός προκειµένου να λάβει τη βοήθειά τους. Στον ελληνικό χώρο 
υπάρχουν οι εξής βασικοί εποπτικοί φορείς:  
 
4.2.1. Αρχή Προστασίας ∆εδοµένων Προσωπικού Χαρακτήρα 
Η Αρχή Προστασίας ∆εδοµένων Προσωπικού Χαρακτήρα (http://www.dpa.gr) 
στην οποία µπορεί να απευθύνεται οποιοσδήποτε Έλληνας πολίτης. Είναι µία 
Ανεξάρτητη ∆ιοικητική Αρχή, που δεν υπόκειται σε οποιονδήποτε διοικητικό 
έλεγχο, εδρεύει στην Αθήνα και στη διαδικασία επιλογής των µελών της 
εµπλέκεται το Κοινοβούλιο. Η αποστολή της είναι η εποπτεία της εφαρµογής των 
νόµων (Ν.2472/1997 κ.α.) και άλλων ρυθµίσεων που αφορούν στην προστασία 
του ατόµου από την επεξεργασία δεδοµένων προσωπικού χαρακτήρα, καθώς και 
Πανεπιστήµιο Μακεδονίας – ΜΠΣΕ Τµήµατος Εφαρµοσµένης Πληροφορικής  59
  
Φασνάκη Ευτυχία, «Προστασία ιδιωτικότητας σε περιβάλλοντα e-living» 
η άσκηση των αρµοδιοτήτων που της ανατίθενται κάθε φορά. Η Αρχή έχει τις εξής 
αρµοδιότητες: 
• Να εκδίδει οδηγίες και κανονιστικές πράξεις για την εφαρµογή των 
διατάξεων που αφορούν στην προστασία προσωπικών δεδοµένων και να 
γνωµοδοτεί για σχετικά θέµατα. 
• Να απευθύνει συστάσεις και υποδείξεις στους υπεύθυνους επεξεργασίας και 
να επιβάλλει/βοηθάει όσους διατηρούν αρχεία να καταρτίζουν κώδικες 
δεοντολογίας  
• Να χορηγεί τις άδειες. 
• Να καταγγέλλει τις παραβάσεις στις αρµόδιες διοικητικές και δικαστικές 
αρχές αλλά και να επιβάλλει κυρώσεις. 
• Να ενεργεί αυτεπαγγέλτως ή κατόπιν καταγγελίας, ελέγχους σε κάθε αρχείο. 
Οι κυρώσεις που επιβάλλει η Αρχή, διακρίνονται σε διοικητικές και ποινικές. 
∆ιοικητικές κυρώσεις επιβάλλονται στους υπεύθυνους επεξεργασίας ή στους 
τυχόν εκπροσώπους τους, όταν υπάρχει παράβαση των υποχρεώσεών τους που 
απορρέουν από αντίστοιχους νόµους και από κάθε άλλη ρύθµιση που αφορά την 
προστασία του ατόµου από την επεξεργασία δεδοµένων προσωπικού χαρακτήρα.  
Οι κυρώσεις µπορεί να αντιστοιχούν σε: α) απλή προειδοποίηση έως 
αποκλειστική προθεσµία για άρση της παράβασης, β) πρόστιµο ποσού από 
τριακόσιες χιλιάδες (300.000) έως πενήντα εκατοµµύρια (50.000.000) δραχµές, γ) 
προσωρινή ανάκληση άδειας, δ) οριστική ανάκληση άδειας και ε)καταστροφή 
αρχείου ή διακοπή επεξεργασίας και καταστροφή των σχετικών δεδοµένων. 
 Οι ποινικές κυρώσεις επιβάλλονται σε όποιον χωρίς δικαίωµα επεµβαίνει στο 
αρχείο ή λαµβάνει γνώση των δεδοµένων ή τα αφαιρεί, τα επεξεργάζεται και τα 
καθιστά προσιτά σε µη δικαιούµενα πρόσωπα και οι ποινές είναι ανάλογες µε τη 
βλάβη ή τον κίνδυνο που προκλήθηκε.  
Στο πλαίσιο των αρµοδιοτήτων της η Αρχή Προστασίας ∆εδοµένων 
συνεργάζεται µε τις αντίστοιχες Αρχές άλλων κρατών µελών της Ευρωπαϊκής 
Ένωσης και του Συµβουλίου της Ευρώπης για την εξέταση ζητηµάτων σχετικά µε 
την άσκηση των αρµοδιοτήτων της (άρθρο 19 § 1 ιδ Ν. 2472/97). Στο πλαίσιο 
αυτής της διακρατικής συνεργασίας λειτουργούν οι εξής επιτροπές και οµάδες, 
στις οποίες η Αρχή συµµετέχει ενεργά µε εκπροσώπους της [84]: 
Α. Επιτροπές που έχουν θεσπισθεί βάσει του ευρωπαϊκού δικαίου 
Πανεπιστήµιο Μακεδονίας – ΜΠΣΕ Τµήµατος Εφαρµοσµένης Πληροφορικής  60
  
Φασνάκη Ευτυχία, «Προστασία ιδιωτικότητας σε περιβάλλοντα e-living» 
•Οµάδα προστασίας των προσώπων έναντι της επεξεργασίας δεδοµένων 
προσωπικού χαρακτήρα. 
• Κοινή Αρχή Ελέγχου Σένγκεν. 
•Οµάδα Εργασίας Αξιολόγησης Σένγκεν - Οµάδα ελέγχου προστασίας 
δεδοµένων. 
• Κοινή Εποπτική Αρχή Ευρωπόλ. 
• Κοινή Εποπτική Αρχή Ευρωπόλ - Επιτροπή Προσφυγών. 
• Κοινή Εποπτική Αρχή Τελωνείων. 
Β. Επιτροπές που έχουν θεσπισθεί είτε µε κοινή απόφαση των αρχών 
προστασίας δεδοµένων είτε µε πρωτοβουλία συγκεκριµένης αρχής. 
• ∆ιεθνής Συνδιάσκεψη Επιτρόπων και Αρχών Προστασίας ∆εδοµένων. 
• Εαρινή Σύνοδος Επιτρόπων και Αρχών Προστασίας ∆εδοµένων. 
• Οµάδα για την Εξέταση Προσφυγών. 
• ∆ιεθνής Οµάδα Εργασίας για την Προστασία ∆εδοµένων στον 
Τηλεπικοινωνιακό Τοµέα (δηµιουργήθηκε µε πρωτοβουλία του Επιτρόπου 
Προστασίας ∆εδοµένων του Βερολίνου) [71]. 
 
4.2.2. Αρχή ∆ιασφάλισης Απορρήτου Επικοινωνιών (Α∆ΑΕ)  
H Α∆ΑΕ είναι µία νέα ανεξάρτητη Αρχή που λειτουργεί βάσει του Ν. 3115/2003, 
µε σκοπό την προστασία του απορρήτου των επιστολών και της ελεύθερης 
ανταπόκρισης ή επικοινωνίας µε οποιονδήποτε τρόπο. Ως εκ τούτου, οι 
αρµοδιότητες της Α∆ΑΕ περιλαµβάνουν: 
• Προστασία του απορρήτου επιστολών, επικοινωνιών. 
• ∆ιενέργεια αυτεπάγγελτων ελέγχων επιχειρήσεων που έχουν γενικό 
αντικείµενο την επικοινωνία. 
• Κατάσχεση ψηφιακών πειστηρίων, καταστροφή στοιχείων που έχουν 
καταγραφεί παράνοµα. 
• Κανονιστικές πράξεις. 
• Πιστοποίηση µέτρων ασφαλείας βάσει κανονισµών. 
• Πιστοποίηση προϊόντων ασφαλείας.  
• Εποπτεία της λειτουργίας και οργάνωσης των υπηρεσιών ταχυδροµείων 
Επίσης η Α.∆.Α.Ε γνωµοδοτεί σε συνεργασία µε τα αρµόδια Υπουργεία σχετικά 
µε τις διαδικασίες, καθώς και τις τεχνικές και οργανωτικές εγγυήσεις, για την άρση 
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του απορρήτου των επικοινωνιών, όταν αυτή διατάσσεται από τις αρµόδιες 
δικαστικές και εισαγγελικές αρχές.  
Η Α∆ΑΕ απευθύνεται σε όλους τους πολίτες και τους παρόχους υπηρεσιών και 
δικτύων επικοινωνίας στα πλαίσια της προστασίας του απορρήτου των 
επικοινωνιών, καθώς επίσης και της άρσης του απορρήτου όπου αυτό απαιτείται 
[71]. 
 
4.2.3. Εθνική Επιτροπή Τηλεπικοινωνιών και Ταχυδροµείων 
(ΕΕΤΤ)  
Η ΕΕΤΤ (http://www.eett.gr), σύµφωνα µε το άρθρο 3 Ν. 2867/2000, είναι η 
ανεξάρτητη ρυθµιστική και εποπτική αρχή για την τηλεπικοινωνιακή αγορά και την 
αγορά των ταχυδροµικών υπηρεσιών σε εθνικό επίπεδο. Είναι επίσης, ανεξάρτητη 
διοικητική Αρχή µε έδρα την Αθήνα και απολαµβάνει διοικητικής και οικονοµικής 
αυτοτέλειας. Τα µέλη της Ε.Ε.Τ.Τ. κατά την άσκηση των καθηκόντων τους 
απολαµβάνουν πλήρους προσωπικής και λειτουργικής ανεξαρτησίας. Ο 
Πρόεδρος, οι Αντιπρόεδροι και τα υπόλοιπα µέλη της διορίζονται µε απόφαση του 
υπουργού Μεταφορών και Επικοινωνιών µετά από προηγούµενη επιλογή τους 
από τη ∆ιάσκεψη των Προέδρων της Βουλής µε την αυξηµένη πλειοψηφία των 
τεσσάρων πέµπτων των µελών της. Ως µέλη της Ε.Ε.Τ.Τ. επιλέγονται πρόσωπα 
αναγνωρισµένου κύρους, που απολαµβάνουν ευρείας κοινωνικής αποδοχής και 
διακρίνονται για την επιστηµονική τους κατάρτιση και την επαγγελµατική τους 
ικανότητα στον τεχνικό, οικονοµικό ή νοµικό τοµέα. Κατά την εκτέλεση των 
καθηκόντων τους, τα µέλη της Ε.Ε.Τ.Τ. δεσµεύονται από το νόµο, έχουν δε 
υποχρέωση τηρήσεως, των αρχών της αντικειµενικότητας και αµεροληψίας. O 
Πρόεδρος οι Αντιπρόεδροι και τα µέλη της Ε.Ε.Τ.Τ. υποχρεούνται στην τήρηση 
εµπιστευτικότητας εµπορικών πληροφοριών για τέσσερα (4) έτη µετά την εκούσια 
ή ακούσια αποχώρησή τους από την Ε.Ε.Τ.Τ. [43]. 
 Η ίδρυση της έγινε το 1992 και µερικές από τις αρµοδιότητες της ΕΕΤΤ είναι οι 
ακόλουθες: 
• Ρυθµίζει όλα τα θέµατα που αφορούν στις Γενικές και Ειδικές Άδειες 
τηλεπικοινωνιακών δραστηριοτήτων. 
• Καθορίζει τις αρχές κοστολόγησης και τιµολόγησης για την πρόσβαση και 
χρήση του Τοπικού Βρόχου, των Μισθωµένων Γραµµών και της 
∆ιασύνδεσης, µε την έκδοση σχετικών κανονισµών. 
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• Συντάσσει το Εθνικό Σχέδιο Αριθµοδότησης, εκχωρεί αριθµούς και ονόµατα 
δικτυακών τόπων (domain names) και προβαίνει στη διαπίστευση των 
φορέων που παρέχουν πιστοποίηση ηλεκτρονικής υπογραφής. 
• Ρυθµίζει τα σχετικά θέµατα του ∆ιαδικτύου. 
Επιπλέον, µια βασική αρµοδιότητα της ΕΕΤΤ είναι η εποπτεία και ο έλεγχος 
παροχής υπηρεσιών ηλεκτρονικής υπογραφής. Η ΕΕΤΤ είναι η αρµόδια Αρχή για 
τον έλεγχο και την εποπτεία των εγκατεστηµένων στην Ελλάδα παρόχων 
υπηρεσιών πιστοποίησης ηλεκτρονικής υπογραφής καθώς και για την διαπίστωση 
της συµµόρφωσης προς τις «ασφαλείς διατάξεις δηµιουργίας υπογραφής». 
Η ΕΕΤΤ απευθύνεται στους πολίτες και επιχειρήσεις µε σκοπό την ενηµέρωση 
τους και την εξέταση ερωτηµάτων και καταγγελιών σχετικά µε υπηρεσίες 
τηλεπικοινωνιών και ταχυδροµείων. Για τον λόγο αυτό έχει δηµιουργήσει ειδικό 
Τοµέα Εξυπηρέτησης Καταναλωτών που λειτουργεί σε καθηµερινή βάση [71]. 
 
4.2.4. Ελληνικός Φορέας Πρόληψης Τηλεπικοινωνιακής Απάτης 
(ΕΦΤΑ) 
Ο ΕΦΤΑ (http://www.ote.gr/efta) δηµιουργήθηκε από ιδιωτική πρωτοβουλία στα 
πρότυπα αντίστοιχων εθνικών οργανισµών  άλλων χωρών, µε σκοπό : 
• Την ενηµέρωση του πολίτη µε στόχο την προστασία του από την 
τηλεπικοινωνιακή  απάτη και το ηλεκτρονικό έγκληµα 
• Την προστασία των µελών του από το γενικότερο ηλεκτρονικό έγκληµα.   
• Την ανταλλαγή πληροφοριών για τις µεθόδους µε τις οποίες διενεργούνται 
τηλεπικοινωνιακές απάτες και την από κοινού λήψη µέτρων. 
• Την ανταλλαγή πληροφοριών σχετικά µε επιτήδειους, οι οποίοι 
χρησιµοποιώντας διάφορες µεθόδους χρεώνουν το καταναλωτικό κοινό και 
τις συνεργαζόµενες εταιρίες µε τεράστια χρηµατικά ποσά, αφού ληφθούν 
υπόψη οι περιορισµοί που θέτουν οι Νόµοι 2472/97 και 2774/99 για την 
προστασία δεδοµένων προσωπικού χαρακτήρα. 
Μέλη του ΕΦΤΑ είναι οι υπηρεσίες πρόληψης και αντιµετώπισης της 
Τηλεπικοινωνιακής Απάτης και του Ηλεκτρονικού Εγκλήµατος, εταιριών όπως 
COSMOTE – OTE – VODAFONE-PANAFON και STET-HELLAS. 
Ο ΕΦΤΑ συνεργάζεται και µε άλλους σχετικούς εθνικούς, Ευρωπαϊκούς και 
διεθνείς φορείς που ασχολούνται µε την καταπολέµηση της τηλεπικοινωνιακής 
απάτης και του ηλεκτρονικού εγκλήµατος, όπως οι εξής: ∆ιεθνής Ένωση 
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Τηλεπικοινωνιών (ITU), FIINA (Forum for International Irregular Network Access), 
GSM Fraud Forum., οµάδα Fraud Control του ETNO (European Telecom Network 
Operators Αssociation),  European Institute for Research & Strategic Studies in 
Telecommunications, ΤUFF – Telecom UK Fraud Forum (Αγγλία), DFF – 
Deutsches Fraud Forum (Γερµανία), κλπ. 
Οι πολίτες και οι επιχειρήσεις µπορούν να έρθουν σε επαφή µε τον ΕΦΤΑ για 
να ενηµερωθούν ή να ζητήσουν υποστήριξη σε θέµατα τηλεπικοινωνιακής 
απάτης. Πάρα ταύτα, ο ΕΦΤΑ δεν έχει ελεγκτικό χαρακτήρα και ως εκ τούτου δεν 
µπορεί να επιβάλλει µέτρα ή κυρώσεις, παρά µόνο να προλαµβάνει και να 
καταγγέλλει τις απάτες. Για το λόγο αυτό είναι απαραίτητη η συνεργασία µε 
άλλους εποπτικούς φορείς και ιδιαίτερα µε την Α∆ΑΕ και την ΕΕΤΤ που ρυθµίζουν 
σχετικά θέµατα στον τηλεπικοινωνιακό τοµέα της χώρας [71]. 
 
4.2.5. Οµάδα Αντιµετώπισης Περιστατικών Ασφάλειας (GRNET-
CERT) 
Το GRNET-CERT λειτουργεί στα πλαίσια του Εθνικού ∆ικτύου Έρευνας και 
Τεχνολογίας (Ε∆ΕΤ) που διασυνδέει τα Ελληνικά Πανεπιστήµια, Τεχνικά 
Εκπαιδευτικά Ιδρύµατα και τα περισσότερα Ελληνικά Ερευνητικά Κέντρα. Οι 
στόχοι του GRNET-CERT είναι: 
• Να αποκρίνεται σε περιστατικά ασφαλείας στον ελληνικό δικτυακό χώρο 
(.gr) µε τεχνική βοήθεια και πληροφορίες για την επίλυση κάθε κατάστασης.  
• Να παρέχει στους χρήστες του Ε∆ΕΤ πληροφόρηση πάνω σε θέµατα 
ασφαλείας και έγκυρες απαντήσεις πάνω σε συγκεκριµένα προβλήµατα.  
• Να κρατά µία γραµµή επικοινωνίας µε άλλες Ευρωπαϊκές και ∆ιεθνείς 
οµάδες που ασχολούνται µε την αντιµετώπιση περιστατικών ασφαλείας.  
• Να βοηθήσει µε την εκπαίδευση των χρηστών σε θέµατα ασφαλείας 
υπολογιστών και διαφύλαξης του προσωπικού απορρήτου.  
H οµάδα είναι µέλος του EuroCERT, του συνδέσµου των Ευρωπαϊκών 
Οµάδων Αντιµετώπισης Περιστατικών Ασφαλείας 
Το GRNET-CERT (http://cert.grnet.gr) απευθύνεται στους χρήστες του Ε∆ΕΤ 
και σε όσους ενδιαφέρονται για την αντιµετώπιση περιστατικών ασφαλείας και τη 
χρήση σχετικών εργαλείων, τα οποία αναπτύσσονται ή/και υποστηρίζονται από 
GRNET-CERT µε open source λογισµικό [71]. 
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4.2.6. Εθνική Υπηρεσία Πληροφοριών (ΕΥΠ) 
Η Πέµπτη ∆ιεύθυνση της ΕΥΠ είναι αρµόδια για την ασφάλεια των Εθνικών 
επικοινωνιών. Στα πλαίσια αυτά συντάσσει εθνικούς κανονισµούς και υποστηρίζει 
τους δηµόσιους φορείς στην εκπόνηση µελετών και κανονισµών και στη 
διεξαγωγή τεχνικών ελέγχων και τους παρέχει γενική υποστήριξη σε θέµατα 
ασφαλείας επικοινωνιών. Βασική αρµοδιότητα της, είναι η αξιολόγηση από 
πλευράς ασφαλείας των κρυπτογραφικών συστηµάτων τα οποία προµηθεύονται 
οι δηµόσιες υπηρεσίες (κυρίως τα Υπουργεία Εθνικής Άµυνας, Εξωτερικών και 
∆ηµοσίας Τάξεως. 
Ο ρόλος της ΕΥΠ είναι εποπτικός σε Εθνικό επίπεδο και, ως εκ τούτου, οι 
πολίτες δεν έρχονται άµεσα σε επαφή µε αυτή. Η ΕΥΠ έχει στενή συνεργασία µε 
δηµόσιους Εθνικούς, Ευρωπαϊκούς και ΝΑΤΟικούς φορείς για θέµατα ασφαλείας 
επικοινωνιών.  
Ειδικότερα, η ΕΥΠ είναι η αρµόδια Εθνική Αρχή Ασφαλείας Επικοινωνιών και 
Πληροφορικής (INFOSEC) για την εκπροσώπιση της χώρας µας στην Ευρωπαϊκή 
Ένωση. Στα πλαίσια αυτά συνεργάζεται µε τις αντίστοιχες αρχές της Ε.Ε. για την 
πιστοποίηση του υλικού και λογισµικού και την διαπίστευση ασφαλείας των 
συστηµάτων της Ε.Ε. 
Επιπλέον, σύµφωνα µε τον νέο Εθνικό Κανονισµό Ασφαλείας (ΕΚΑ), ο οποίος 
πρόκειται να εκδοθεί από το ΓΕΕΘΑ και θα αφορά όλους τους δηµόσιους φορείς, 
η ΕΥΠ θα είναι η αρµόδια Εθνική Αρχή Ασφαλείας Επικοινωνιών και 
Πληροφορικής. 
Η ΕΥΠ είναι ο εθνικός εκπρόσωπος της Ελλάδας στην διεθνή συµφωνία CCRA 
(Common Criteria Recognition Arrangement) για την αµοιβαία εφαρµογή και 
αναγνώριση των πιστοποιητικών για τα συστήµατα ασφαλείας τεχνολογιών 
πληροφορικής. Τα πιστοποιητικά αυτά χορηγούνται από διαπιστευµένα 
εργαστήρια και οργανισµούς, κατόπιν αξιολογήσεων οι οποίες διεξάγονται 
σύµφωνα µε τα κριτήρια και την µεθοδολογία του διεθνούς προτύπου ISO 15408 
(Common Criteria). Η αξιολόγηση αφορά πάσης φύσεως προϊόντα ή συστήµατα 
ασφαλείας πληροφορικής τεχνολογίας (όπως operating systems, databases, 
firewalls, intrusion detection systems, smart cards, biometrics κλπ.) και η κατάταξη 
γίνεται σε ένα από επτά επίπεδα (EAL1 έως EAL7), ανάλογα µε τον βαθµό 
ασφαλείας τον οποίο παρέχει το υπό αξιολόγηση σύστηµα [71]. 
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4.2.7. ∆ιεύθυνση Εγκληµατολογικών Ερευνών της ΕΛ.ΑΣ 
Η ∆ιεύθυνση Εγκληµατολογικών Ερευνών της Ελληνικής Αστυνοµίας αποτελεί 
την εγκληµατολογική υπηρεσία της χώρας, έχει ενταχθεί στο ∆ίκτυο 
Εγκληµατολογικών Ινστιτούτων (ENFSI) και παρέχει υποστήριξη στο έργο όλων 
των εθνικών διωκτικών αρχών.  
Μέρος της παραπάνω ∆ιεύθυνσης είναι o Τοµέας Εξέτασης Ψηφιακών 
Πειστηρίων, το οποίο εξετάζει πειστήρια σχετικά µε το ηλεκτρονικό έγκληµα που 
αποστέλλονται σε αυτό µέσω οποιασδήποτε εποπτικής-διωκτικής αρχής της 
χώρας (κρατική υπηρεσία ή Αρχή). Η εξέταση και ανάλυση των ψηφιακών 
πειστηρίων γίνεται µε χρήση ειδικών εργαλείων και διαδικασιών (computer 
forensics). Το µεγαλύτερο µέρος των πειστηρίων που εξετάζονται σήµερα 
αφορούν περιπτώσεις παιδικής πορνογραφίας.  
Οι πολίτες δεν µπορούν να έρθουν άµεσα σε επαφή µε την ∆ιεύθυνση 
Εγκληµατολογικών Ερευνών της Ελληνικής Αστυνοµίας, καθώς η ίδια δεν 
αποτελεί διωκτική αρχή.  
Αντίθετα, µπορούν να κάνουν καταγγελίες για ηλεκτρονικό έγκληµα σε όλες τις 
αρµόδιες εποπτικές αρχές της χώρας και στην συνέχεια τα πειστήρια προς 
εξέταση στέλνονται στην παραπάνω ∆ιεύθυνση για περαιτέρω ανάλυση. 
Σηµειώνεται ότι έχει ιδρυθεί το Τµήµα ∆ίωξης Ηλεκτρονικού Εγκλήµατος, που 
δραστηριοποιείται στα πλαίσια της ∆/νσης Ασφάλειας Αττικής, µε σκοπό τη 
διενέργεια προανακριτικών πράξεων, που αφορούν το ηλεκτρονικό έγκληµα. Η 
υπηρεσία αυτή, έρχεται σε άµεση επαφή µε τους πολίτες [71]. 
  
4.3. Ευρωπαϊκοί Εποπτικοί Φορείς Ασφάλειας  
Η Ευρωπαϊκή Επιτροπή κυρίως θέτει το ευρύτερο θεσµικό πλαίσιο για την 
ασφάλεια πληροφοριακών δικτύων στην Ευρώπη µε την έκδοση σχετικών 
Οδηγιών, Κανονισµών και Συστάσεων. Παράλληλα προωθεί την έρευνα και 
τεχνολογική ανάπτυξη για την ασφάλεια µέσω χρηµατοδοτούµενων έργων. Οι 
σχετικές θεσµικές και τεχνικές δράσεις πραγµατοποιούνται κυρίως µέσω της 
Γενικής ∆ιεύθυνσης για την Κοινωνία της Πληροφορίας (DG Information Society), 
η οποία παρέχει και αντίστοιχο υλικό και πληροφορίες σε κάθε ενδιαφερόµενο 
µέσω του ∆ικτυακού της τόπου: http://www.europa.eu.int [71]. Πέραν της 
Ευρωπαϊκής Επιτροπής υπάρχουν οι παρακάτω εποπτικοί φορείς όπως : 
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4.3.1. Ευρωπαίος Επόπτης Προσωπικών ∆εδοµένων 
Ο Ευρωπαίος Επόπτης Προστασίας ∆εδοµένων είναι το αντίστοιχο της Αρχής 
Προστασίας ∆εδοµένων Προσωπικού Χαρακτήρα που υπάρχει στην Ελλάδα, για 
την Ευρώπη. Είναι ανεξάρτητος φορέας εποπτείας υπεύθυνος για την 
παρακολούθηση της επεξεργασίας των προσωπικών δεδοµένων που 
πραγµατοποιούν τα όργανα και οι φορείς της Κοινότητας. Μπορεί ο ευρωπαίος 
επόπτης να είναι αρµόδια αρχή για τη διασφάλιση εφαρµογής διατάξεων των 
κανονισµών, παρόλα αυτά επιδεικνύει και την απαραίτητη ευελιξία σε περιστάσεις 
τις οποίες, ο ίδιος ο κανονισµός δεν µπόρεσε να προβλέψει [86]. 
 
4.3.2. European Network Information Security Agency (ENISA) 
Ο ENISA ( http://www.enisa.eu.int/), είναι ένας νέος Ευρωπαϊκός οργανισµός 
που εδρεύει στις Βρυξέλες. και ο οποίος λειτουργεί κυρίως ως κέντρο 
εµπειρογνωµοσύνης για θέµατα ασφάλειας δικτύων και πληροφοριών στην 
Ευρωπαϊκή Ένωση. Παρέχει συµβουλευτικές υπηρεσίες για θέµατα όπως το 
ηλεκτρονικό έγκληµα και µεθοδολογίες αποτίµησης επικινδυνότητας και πολιτικής 
ασφαλείας. Επίσης, εκπονεί ειδικές µελέτες σε εξειδικευµένα θέµατα ασφαλείας, 
τις οποίες αναθέτει σε εξωτερικούς φορείς µε διαγωνισµούς. 
Η σύσταση του ENISΑ έγινε στις 15-3-2004 στο Ηράκλειο της Κρήτης και η 
περίοδος λειτουργίας του θα είναι πέντε χρόνια σύµφωνα µε το καταστατικό του. Η 
διοικητική του δοµή απαρτίζεται από έναν Γενικό ∆ιευθυντή (για τη θέση του 
οποίου υπάρχει ανοικτή προκήρυξη) και από το ∆ιοικητικό Συµβούλιο, στο οποίο 
θα υπάρχει ένας εκπρόσωπος από κάθε χώρα µέλος της Ευρωπαϊκής Επιτροπής.  
 
4.3.3. European Telecommunications Standards Institute (ETSI) 
Το ETSI (www.etsi.org), είναι ένας ανεξάρτητος µη κερδοσκοπικός οργανισµός, 
µε στόχο την ανάπτυξη προτύπων τηλεπικοινωνιών στην Ευρώπη. Τα µέλη του 
είναι κατασκευαστές πληροφοριακών συστηµάτων, διαχειριστές δικτύων, πάροχοι 
υπηρεσιών τηλεπικοινωνιών, αντίστοιχοι ερευνητικοί φορείς, κλπ. Τα πρότυπα 
που παράγονται από το ETSI είναι για εθελοντική χρήση από την αγορά, και 
αποσκοπούν στην καλύτερη λειτουργία της ευρωπαϊκής ενιαίας αγοράς.  
Πρότυπα ETSI/SEC
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Η Τεχνική Επιτροπή Ασφάλειας SEC του ETSI ασχολείται µε πρότυπα 
ασφαλείας, συµπεριλαµβανοµένων ειδικών θεµάτων για την ανάπτυξη Υποδοµών 
∆ηµόσιου Κλειδιού.  
Ένα σηµαντικό πρότυπο προς αυτήν την κατεύθυνση είναι το ETSI 178 – T2, 
“Policy Requirements for Certification Authorities issuing Public Key Certificates”, 
που ουσιαστικά αποτελεί υποσύνολο του προτύπου ETSI 101 456 T2, “Policy 
Requirements for Certification Authorities issuing Qualified Certificates”. Κάποια 
άλλα σχετικά πρότυπα του ETSI είναι τα: ETSI TS 101 733, “Electronic Signature 
Formats”, κ.α. 
 
4.3.4. Computer Emergency Response Team (CERT) 
To CERT (http://www.cert.org), ιδρύθηκε το 1988 ως ένα κέντρο εξειδίκευσης 
πάνω στην ασφάλεια στο διαδίκτυο και παρέχει πληροφορίες, θεωρητική 
κατάρτιση και τρόπους αντιµετώπισης σχετικών προβληµάτων. Ειδικότερα το 
CERT:  
• Παρέχει τεχνικές συµβουλές σε θέµατα ασφαλείας. 
• Συντονίζει την αντιµετώπιση περιστατικών ασφαλείας, ειδικά όταν 
πρόκειται για γεγονότα µεγάλης κλίµακας. 
• ∆ιακρίνει τις τάσεις στην δραστηριότητα των εισβολέων 
• Υποδεικνύει τα σηµεία που είναι ευάλωτα κάποια προγράµµατα 
• Εστιάζει σε συγκεκριµένα θέµατα που αφορούν την δικτυακή ασφάλεια 
 
4.4. ∆ιεθνείς Υπηρεσίες Καταπολέµησης Ηλεκτρονικής 
Απάτης  
Στα λεγόµενα τεχνολογικώς αναπτυγµένα κράτη, όπου το έγκληµα στον 
κυβερνοχώρο ανθεί, έχουν συσταθεί ειδικές υπηρεσίες για την έρευνα και 
καταπολέµηση του νέου αυτού εγκλήµατος. Στις Η.Π.Α. το F.B.I. έχει συστήσει το 
National Infrastructure Protection Center (NIPC), µε παραρτήµατα σε διάφορες 
πολιτείες για την έρευνα των σχετικών εγκληµάτων. Στα πλαίσια µάλιστα της 
``Ηλεκτρονικής Αστυνοµίας`` έχει συσταθεί ειδική µονάδα, που έχει ως αντικείµενο 
το ``σπάσιµο`` των κωδικών των ηλεκτρονικών επιστολών (e-mails), που 
χρησιµοποιούν οι έµποροι ναρκωτικών και τα δίκτυα παιδεραστίας. Οµοίως έχει 
συσταθεί ειδικό σώµα Εισαγγελέων, οι οποίοι ύστερα από κατάλληλη εκπαίδευση, 
ασχολούνται µε το έγκληµα στον κυβερνοχώρο. Παρόµοια εκπαίδευση έχει γίνει 
και στους ∆ικαστές.  
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Στην Scotland Yard έχει συσταθεί το Computer Fraud Squad. Στον Καναδά έχει 
συσταθεί το the Royal Canadian Mounted Police Computer Crime Unit.  
∆εκάδες συναντήσεις, συνέδρια κλπ γίνονται κάθε χρόνο από τις παραπάνω 
υπηρεσίες για θέµατα σχετικά µε την καταπολέµηση του εγκλήµατος στον 
κυβερνοχώρο. Επίσης έχουν εκδοθεί δεκάδες γραπτές οδηγίες (guide lines) και 
Κώδικες Πρακτικής (Code of Practice), που απευθύνονται στους δηµόσιους 
εκείνους λειτουργούς, οι οποίοι είναι επιφορτισµένοι µε την έρευνα και την 
καταπολέµηση των σχετικών εγκληµάτων [43]. 
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5. ΤΕΧΝΟΛΟΓΙΕΣ ΠΡΟΣΤΑΣΙΑΣ Ι∆ΙΩΤΙΚΟΤΗΤΑΣ 
 
 
Κάθε πακέτο δεδοµένων που στέλνεται µέσω Internet διασχίζει πολλά δηµόσια 
δίκτυα, γεγονός που σηµαίνει ότι η πρόσβαση σε αυτά τα πακέτα δεν είναι 
ιδιωτική. Αν δεν βρεθεί κάποιος τρόπος προστασίας αυτού του είδους των 
πληροφοριών, το Internet δεν θα αποτελέσει ποτέ ένα ασφαλές µέρος για την 
πραγµατοποίηση εµπορικών συναλλαγών ή την αποστολή ιδιωτικής, προσωπικής 
αλληλογραφίας. Ευτυχώς όµως, οι µηχανικοί λογισµικού έχουν αναπτύξει αρκετά 
εργαλεία που προστατεύουν την ασφάλεια των επικοινωνιών των χρηστών τους, 
ενώ παράλληλα εξασφαλίζουν την ιδιωτικότητα των πληροφοριών που σχετίζονται 
µε την προσωπική τους ζωή και γίνονται αντικείµενο επεξεργασίας από τρίτους. Οι 
τεχνολογίες που έχουν αναπτυχθεί για να διατηρήσουν το δικαίωµα της 
ανωνυµίας των διακινούµενων πληροφοριών στο διαδίκτυο, είναι γνωστές ως 
τεχνικές ενίσχυσης της ιδιωτικότητας (Privacy Enhancing Technolgies, PETs) ή 
ΤΑΙ (Τεχνολογίες Αύξησης Ιδιωτικότητας). Αξίζει να σηµειωθεί πως πολλές από τις 
τεχνολογίες ασφάλειας πληροφοριών των υπολογιστικών συστηµάτων ΤΑΠ 
(Information Security Technologies, IST), µπορούν επίσης να χρησιµοποιηθούν, 
εκτός από την ασφάλεια που παρέχουν στα δεδοµένα και στα δίκτυα, για την 
προστασία της ανωνυµίας των χρηστών. Αυτή η δυνατότητα όµως δεν θα 
απασχολήσει την παρούσα εργασία.    
 
5.1. Proxy και  Proxy Chains 
H παλαιότερη τεχνολογία και η βάση όλων των ανώνυµων επικοινωνιών στο 
∆ιαδίκτυο είναι ο proxy. Ο proxy (πληρεξούσιος) είναι ένας υπολογιστής στο 
δίκτυο, ο οποίος αναλαµβάνει να προωθήσει ένα "µήνυµα" που αποστέλλει ένας 
υπολογιστής A σε ένα υπολογιστή B, φροντίζοντας έτσι ώστε να µην αποκαλυφθεί 
ποτέ η πηγή του µηνύµατος. 
Ένας τέτοιος proxy, δηλαδή ένας proxy που κατορθώνει επιτυχώς να 
αποκρύψει την ταυτότητα του αποστολέα του µηνύµατος καλείται "anonymizer". Οι 
"anonymizer" προέκυψαν ως αποµιµήσεις τις καθηµερινής ζωής. π.χ. όπως στην 
περίπτωση που ένας δηµοσιογράφος µεταφέρει µια είδηση αρχίζοντας µε την 
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φράση "Σύµφωνα µε πηγές" και άλλα τετριµµένα χωρίς ωστόσο να κατονοµαστεί η 
πηγή του µηνύµατος έχουµε να κάνουµε µε ένα "anonymizer". Όταν ένα µήνυµα 
περνάει από µια αλυσίδα anonymizers, περνάει µέσα από ένα σύστηµα 
υπολογιστών που καλείται proxy chains (αλυσίδα από proxies). Πιο 
αποτελεσµατικοί proxy chains είναι αυτοί που υποστηρίζουν ισχυρή 
κρυπτογράφηση δεδοµένων. 
 
5.2. Mix Nets  
Τα Mixnets πρωτοεµφανίστηκαν το 1981 από τον David Chaum. Βασική έννοια 
στα Mixnets είναι ο MIX, ένας proxy (πληρεξούσιος) που αποδέχεται τα 
κρυπτογραφηµένα µηνύµατα µε το Public key (µέθοδος πιστοποίησης ταυτότητας 
που λειτουργεί ως κλειδί για την αποκρυπτογράφηση της πληροφορίας), τα 
αποκωδικοποιεί, τα ταξινοµεί και τα προωθεί στον τελικό τους αποδέκτη, 
διαγράφοντας όλες τις πληροφορίες για την πηγή τους. 
Επιπλέον, ο Chaum, καθόρισε τον τρόπο µε τον οποίο η χρήση αλυσίδων από 
Mix µπορεί να οδηγήσει στην τελική διαγραφή όλων των στοιχείων που 
αποδεικνύουν την ταυτότητα του αποστολέα. Ένα mixnet τώρα συνιστά ένα κόµβο 
υπολογιστών, καθένας από τους οποίους έχουν ένα ζεύγος public/secret keys. Το 
µήνυµα φθάνει κρυπτογραφηµένο στο πρώτο MIX, αποκρυπτογραφείται, 
κρυπτογραφείται και στην συνέχεια περνάει στο επόµενο MIX όπου ακολουθείται 
πάλι η ίδια διαδικασία µέχρι να φθάσει στον τελικό MIX και να ανακατευθυνθεί 
στον τελικό αποδέκτη. Όσο πιο µεγάλη είναι η αλυσίδα των MIX τόσο πιο δύσκολο 
είναι για κάποιον να εντοπίσει την πηγή του µηνύµατος. Η πολυπλοκότητα των 
MIXnets καθώς επίσης και η δεδοµένη καθυστέρηση που παρατηρείται στην 
αποστολή του µηνύµατος, τα καθιστούν µη πρακτικά για χρήσεις όπως Web 
browsing ή και συµµετοχή σε chat rooms και σε άλλα µέρη όπου υπάρχει 
απαίτηση για συνεχή διάδραση. 
Τα MIXnets Reply Blocks, καθορίζουν πέρα από την αποστολή του µηνύµατος 
και τη διαδροµή της απάντησης σε αυτό, αναγκάζουν, δηλαδή, τον αποδέκτη του 
µηνύµατος να απαντήσει χρησιµοποιώντας την ίδια ή παρεµφερή ασφαλή 
διαδικασία. 
 
5.3. Ανώνυµοι Remailers 
 Tα προγράµµατα που χρησιµοποιούνται για την ανωνυµία στο e-mail είναι 
ευρύτατα γνωστά ως remailers. Οι ανώνυµοι remailers είναι υπηρεσίες 
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προώθησης και δροµολόγησης ηλεκτρονικού ταχυδροµείου µε µία ουσιώδη 
ωστόσο διαφορά από τους κλασσικούς mail servers. Ο ανώνυµος remailer στέλνει 
το µήνυµα αυτούσιο, αφαιρώντας όµως πρώτα όλες τις επικεφαλίδες που 
σχετίζονται µε την ταυτότητα του αποστολέα. Ο παραλήπτης, είτε πρόκειται για 
άτοµο, είτε για newsgroup, διαβάζει το µήνυµα, και πολλές φορές µπορεί να 
απαντήσει απευθείας στον αποστολέα, χωρίς όµως να γνωρίζει ή να µπορεί να 
µάθει κάτι για την ταυτότητά του. Ο ιδιοκτήτης του ανώνυµου remailer συνήθως 
γνωρίζει αρκετά για τον αποστολέα - τουλάχιστον την πραγµατική e-mail 
διεύθυνση του αποστολέα - και τα διατηρεί σε µια µεγάλη βάση δεδοµένων. Αυτή 
χρησιµεύει κυρίως, στο να δίνεται η δυνατότητα στον παραλήπτη να απαντά 
απευθείας στον αποστολέα, χωρίς πάντα να παραβιάζεται η ανωνυµία του 
τελευταίου. 
Πρέπει να επισηµάνουµε ότι οι remailers εξασφαλίζουν µονάχα την ανωνυµία 
του αποστολέα και όχι το περιεχόµενο του µηνύµατος. Ανάµεσα στα 
χαρακτηριστικά ενός καλού remailer πρέπει οπωσδήποτε να είναι η ευκολία στη 
χρήση του, η χρησιµοποίηση PGP (Pretty Good Privacy) λογισµικού 
κρυπτογράφησης, και η δυνατότητα απάντησης (reply) του παραλήπτη στον 
αποστολέα-χρήστη του remailer. 
Ο χρήστης ενός απλού, ανώνυµου remailer, γνωρίζει ότι τα στοιχεία του 
υπάρχουν σε κάποιο αρχείο στο remailer και πιθανόν να αποκτήσουν πρόσβαση 
σε αυτά υπηρεσίες ή και ιδιώτες, ειδικά αν ο χειριστής του συστήµατος ή αν τα 
συστήµατα ασφαλείας του remailer δεν είναι ιδιαίτερα αξιόπιστα. Ένας “καλός” 
hacker ποτέ δεν θα χρησιµοποιούσε έναν ανώνυµο remailer για να 
καµουφλαριστεί, θα επέλεγε ίσως την  “ισχυρή” ανωνυµία που επιτυγχάνεται µε τη 
χρήση πολλαπλών τέτοιων remailers σε συνδυασµό µε ισχυρή κρυπτογράφηση. 
Ο κάθε remailer αφαιρεί όλα τα στοιχεία της ταυτότητας του τελευταίου αποστολέα 
που µπορεί να είναι ο πραγµατικός αποστολέας ή ένας άλλος ανώνυµος remailer. 
Η διαδικασία αυτή επαναλαµβάνεται καθώς το µήνυµα περνάει από remailer σε 
remailer µέχρι να φτάσει στον τελικό του προορισµό πλήρως “καθαρισµένο”. Το 
µήνυµα είναι κρυπτογραφηµένο, όπως και οι διευθύνσεις και 
αποκρυπτογραφούνται διαδοχικά καθώς περνάει από τους remailers. Για να 
ανακαλυφθεί ο πραγµατικός αποστολέας θα πρέπει να γίνει µεγάλης κλίµακας 
έρευνα µε συλλογή στοιχείων από όλους του remailers που πήραν µέρος στη 
µεταγωγή. Αυτό είναι πρακτικά αδύνατο να επιτευχθεί, ειδικά αν ο συγκεκριµένος 
αποστολέας δεν ακολουθεί συχνά την ίδια διαδροµή. Εξ’ άλλου, πολλοί remailers 
περιµένουν ένα τυχαίο χρονικό διάστηµα προτού στείλουν τα µηνύµατά τους, 
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ώστε να µην µπορεί να γίνει εύκολα η διασταύρωση των αρχείων καταγραφών 
που διατηρούνται στον καθένα από αυτούς.  
Όλα αυτά βέβαια στερούν τη δυνατότητα να σταλεί απάντηση απ’ τον 
παραλήπτη απ’ ευθείας στον αποστολέα, οπότε η χρησιµότητα της µεθόδου 
περιορίζεται σε µονόδροµη επικοινωνία. Εδώ πρέπει να τονιστεί ιδιαίτερα η 
σηµασία της ισχυρής κρυπτογράφησης του µηνύµατος στην πηγή του, αφού 
µπορεί αυτό να διαβαστεί από κάποιον, πριν ακόµη φτάσει στον πρώτο remailer. 
Ο διαχωρισµός των remailers µπορεί να γίνει σε «pseudo-anonymous» και σε 
«anonymous» remailers. Οι «pseudo-anonymous» remailers (όπως ο 
anon.penet.fi) είναι αρκετά εύκολοι στη χρήση τους, έχουν όµως το µικρό 
µειονέκτηµα ότι ο χειριστής τους γνωρίζει την email διεύθυνση του κάθε χρήστη. 
Αντίθετα, οι «anonymous» remailers παρέχουν µεγαλύτερη προστασία του 
απορρήτου, είναι όµως αρκετά δύσχρηστοι. Κάνοντας έναν περαιτέρω 
διαχωρισµό, οι «anonymous» remailers χωρίζονται στους «Cypherpunk 
remailers» και στους «Mixmaster remailers».  
    Επίσης, µπορεί κανείς να συναντήσει τους remailers και µε την παρακάτω 
κατηγοριοποίηση, η οποία δεν διαφέρει ουσιαστικά µε τον παραπάνω 
διαχωρισµό. ∆ιακρίνονται έτσι οι παρακάτω τρείς κατηγορίες : 
• Remailers τύπου 0 
• Remailers τύπου 1  
• Remailers τύπου 2 
Όπως και στον παραπάνω διαχωρισµό, καθένας από αυτούς τους τύπους 
απευθύνεται σε ξεχωριστό κοινό. Συγκεκριµένα, ο πρώτος απευθύνεται κυρίως σε 
αρχάριους χρήστες που επιθυµούν µία µέθοδο επικοινωνίας ασφαλέστερη εκείνης 
που προσφέρει ο mail server του ISP τους (ή οι παροχείς Web mail), o δεύτερος 
σε κοινό µε µεγαλύτερες απαιτήσεις σε θέµατα ασφαλείας και ο τρίτος σε πιο 
προχωρηµένους χρήστες σε θέµατα ασφάλειας και  ανωνυµίας στο Internet. Μια 
αρκετά µεγάλη λίστα remailers υπάρχει στην διεύθυνση anon.efga.org/Remailers/ 
[3]. 
 
5.3.1. Tύπος Remailer 0 
Χαρακτηριστικά του τύπου αυτού είναι ότι χρησιµοποιούν ένα µόνο proxy, 
καθώς και ότι διατηρούν πίνακες µε πλασµατικές και πραγµατικές e-mail 
διευθύνσεις. Ένας αντιπροσωπευτικός remailer του τύπου αυτού ήταν ο 
Anon.penet.fi. 
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Ο Αnon.penet.fi, δηµιουργήθηκε το 1992 από το Φινλανδός Julf Helsingius και 
οι χρήστες του κάλυπταν όλο το φάσµα των δραστηριοτήτων και αναγκών 
ανωνυµίας για αποστολή ταχυδροµικών µηνυµάτων.  
Όταν στέλνει ένας χρήστης το πρώτο του µήνυµα στο server, αυτό αυτόµατα, 
του καταχωρεί ένα id της µορφής anNNN και του στέλνει ένα µήνυµα το οποίο 
περιέχει το καταχωρούµενο id. Αυτό το id χρησιµοποιείται σε όλες τις ακόλουθες 
ταχυδροµήσεις του. Έτσι, οποιοδήποτε ταχυδροµικό µήνυµα σταλµένο στο your-
id@anon.penet.fi επανακατευθύνεται στην αρχική, πραγµατική διεύθυνση του 
χρήστη. Κάθε απάντηση είναι φυσικά ανώνυµη µε τον ίδιο τρόπο όπως στην 
αποστολή, έτσι ο server παρέχει ένα double-blind. Κανείς δε γνωρίζει την 
πραγµατική ταυτότητα κανενός χρήστη, εκτός αν ο ίδιος διαλέξει να αποκαλύψει 
την ταυτότητά του.   
Όπως ήταν αναµενόµενο όµως, πολλοί θα ήταν αυτοί που ενοχληµένοι από 
κάποια προσωπικά ανώνυµα e-mail ή θιγµένοι από ανώνυµα άρθρα στα 
newsgroups θα έτρεχαν στον Helsingius (ιδιοκτήτη του ιστοτόπου), πιέζοντάς τον 
να παραδώσει τα στοιχεία των αποστολέων. Οι φινλανδικές αρχές µάλιστα, τις 
οποίες ο Helsingius υπολόγιζε ως συµµάχους στο εγχείρηµά του, δεν τον 
δικαίωσαν. Ο νόµος περί προστασίας της ιδιωτικής ζωής στη Φινλανδία δεν 
αναφερόταν πουθενά στο e-mail και συνεπώς αυτό δεν υπόκειντο σε προστασία. 
΄Οταν λοιπόν το FBI ζήτησε τη συνεργασία της φινλανδικής αστυνοµίας για τον 
εντοπισµό ενός χρήστη του penet, ο οποίος είχε δηµοσιεύσει σε newsgroups 
απόρρητα στοιχεία για την εκκλησία της Σαϊεντολογίας, πίεσε τον Helsingius, 
απειλώντας µάλιστα να κατασχέσει τον εξοπλισµό του, πράγµα που θα 
καθιστούσε ιδιαίτερα επισφαλή τη θέση των περίπου 600.000 χρηστών του. Έτσι, 
ο Helsingius παρέδωσε στις αρχές το όνοµα του παραβάτη. ΄Οταν το ίδιο σενάριο 
επανελήφθη ένα χρόνο αργότερα και αντιλαµβανόµενος την αδυναµία του να 
εγγυηθεί πλέον την ανωνυµία των χρηστών του, αναγκάστηκε να κλείσει  το penet 
το 1996. Το πλήγµα στην ελευθερία του λόγου και το σεβασµό της προσωπικής 
ζωής ήταν βαρύ.  
 Ο Julf δεν εγκατέλειψε τις προσπάθειες του για τη διασφάλιση των 
προσωπικών δεδοµένων στο Internet και σήµερα, από το Amsterdam που είναι 
πλέον η µόνιµη κατοικία του, εργάζεται σε συνεργασία µε τη φινλανδική 
κυβέρνηση και την Ευρωπαϊκή Ένωση πάνω σε ένα νοµοθετικό πλαίσιο που θα 
αναγνωρίζει τα δικαιώµατα των κυβερνοπολιτών στην ιδιωτικότητα και την 
ανωνυµία, προβλέποντας παράλληλα περιορισµούς αλλά και κυρώσεις για τις 
περιπτώσεις που οι νόµοι αυτοί θα παραβιάζονται. 
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5.3.2. Τύπος Remailer 1 
Οι remailers τύπου 1, είναι γνωστοί και ως Cypherpunk remailers. ∆ιακρίνονται 
για τα mixnet που χρησιµοποιούν, όπως επίσης και για τα public keys για να 
κρυπτογραφήσουν τα εισερχόµενα µηνύµατα, ενώ παρέχουν anonymous e-mail 
µέσα από την χρήση των reply blocks. 
Οι Cypherpunks είναι µια οµάδα 500-700 ατόµων, η οποία συνεχώς 
διευρύνεται, και είναι αφοσιωµένη στην κρυπτογραφία. Ξεκίνησαν το 1992, 
ταυτόχρονα µε την έκδοση του PGP 2.0. Χαρακτηριστικό των στόχων και της 
ιδεολογίας των Cypherpunks, είναι το παρακάτω κείµενο του Eric Hughes, ενός εκ 
των ιδρυτών τους, το οποίο αποστέλλεται σε κάθε καινούριο µέλος της οµάδας: 
«Οι Cypherpunks θεωρούν ότι η εξασφάλιση του απορρήτου κάτι πολύ καλό, 
και µακάρι να υπήρχε περισσότερο απ’ αυτό. Η αρχή των Cypherpunks είναι ότι 
εκείνοι που θέλουν την εξασφάλιση του απορρήτου τους, θα πρέπει να κάνουν οι 
ίδιοι κάτι γι’ αυτό και όχι να περιµένουν από τις κυβερνήσεις ή άλλους αφιλοκερδείς 
οργανισµούς. Οι Cypherpunks γνωρίζουν ότι οι άνθρωποι πάντα δηµιουργούσαν 
το δικό τους απόρρητο, για αιώνες τώρα, µε ψιθύρους, φακέλους, κλειστές πόρτες 
κ.λ.π.. Οι Cypherpunks δεν προσδοκούν να εµποδίσουν άλλους ανθρώπους από 
το να περιγράψουν τις εµπειρίες τους και να εκφέρουν ελεύθερα τη γνώµη τους.»  
Οι Cypherpunks εργάζονται σκληρά, φτιάχνοντας remailers, που επιτρέπουν 
στα µηνύµατα να σταλούν χωρίς καµία δυνατότητα εντοπισµού του αποστολέα 
τους. Ιδανικά, εάν κάποιος επιλέξει ένα ψευδώνυµο σε κάποια από αυτά τα 
συστήµατα, κανένας άλλος δε θα µπορεί να στείλει µήνυµα µε το ίδιο όνοµα. Αυτό 
συντελεί στην πιθανότητα δηµιουργίας µιας αληθινής ψηφιακής προσωπικότητας 
– µιας ταυτότητας διαφορετικής από την αντίστοιχη πραγµατική.  
Έχουν αναπτυχθεί επίσης µέχρι και πακέτα λογισµικού που κάνουν αυτή τη 
δουλειά αυτόµατα, φέρνοντας έτσι την ισχυρή ανωνυµία πιο κοντά στο µέσο 
χρήστη. Τα γνωστότερα τέτοια προγράµµατα είναι το Private Idaho 
(http://www.eskimo.com/~joelm/pi.html) και το John Doe 
(http://www.compulink.co.uk/~netservices/jd.htm). Μια αρκετά ενηµερωµένη λίστα 
ανώνυµων και ψευδώνυµων remailers υπάρχει στη διεύθυνση: 
(http://www.cs.berkeley.edu/~raph/remailer-list.html). 
Τον τελευταίο καιρό έχουν δηµιουργηθεί ακόµα πιο φιλικοί στο χρήστη τρόποι 
για να στείλει ανώνυµα µηνύµατα και µάλιστα µέσω του web (π.χ. 
http://www.ozemail. com.au/~geoffk/anon/anon.html). Το site προσφέρει   
κρυπτογραφηµένα sessions σε µια προσπάθεια να µειώσει κάπως το ρίσκο που 
πάντως παραµένει αρκετά µεγάλο για την ανωνυµία του αποστολέα. 
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5.3.3. Τύπος Remailer 2 
Οι τύπου 2 remailers, είναι γνωστοί ως Mixmaster remailers, και σχεδιάστηκαν 
για να παρέχουν ακόµα µεγαλύτερη ασφάλεια από τους cypherpunk remailers. 
Χρησιµοποιούν mixnets µε reply blocks και αποστέλλουν τα δεδοµένα τους µέσω 
ενός καθορισµένου µεγέθους πακέτο, τα οποία ανακατανέµουν καθιστώντας έτσι 
δύσκολη την ιχνηλάτησή τους, ακολουθουθώντας διαφορετικές διαδροµές µέχρι το 
τελευταίο hop (πριν σταλεί στον αποδέκτη) όπου και το µήνυµα επανασυντίθεται 
και αποστέλλεται. Και οι δύο (Cypherpunk & Mixmaster remailers) χρησιµοποιούν 
περισσότερα των δύο hops µεταξύ αποστολέα και παραλήπτη. Αυτό γενικά 
αναβαθµίζει ασύγκριτα το επίπεδο της ανωνυµίας, εφόσον ο διαχειριστής του 
πρώτου δεν γνωρίζει τον αποδέκτη και ο χειριστής του δευτέρου δεν γνωρίζει τον 
αποστολέα. 
 
5.4. Onion Routing 
Το Onion Routing είναι µία τεχνική για ψευδώνυµη ή ανώνυµη επικοινωνία 
µέσα σε ένα δίκτυο υπολογιστών. Αναπτύχθηκε από τους David Goldschlag, 
Michael Reed, και Paul Syverson, βασισµένο πάνω στη λειτουργία των mix 
networks (mixes), του David Chaum περιλαµβάνοντας ωστόσο έναν αριθµό 
τροποποιήσεων.  
Το Onion Routing δεν παρέχει την απόλυτη ανωνυµία του 
αποστολέα/παραλήπτη, παρέχει σε πολύ µεγάλο βαθµό unlinkability (µη 
συνδεσιµότητα) αποτρέπει δηλ. εκείνους που έχουν πρόσβαση στο µέσο 
µετάδοσης να αναγνωρίσουν τις οντότητες που συµµετέχουν σε µία επικοινωνία, 
επιτρέποντάς τους µόνο να διαπιστώσουν απλώς ότι διεξάγεται η επικοινωνία. Οι 
ανώνυµες συνδέσεις του παρόλα αυτά είναι ανθεκτικές στην παρακολούθηση 
περιεχοµένου της επικοινωνίας (ωτακουστές), αλλά και στην ανάλυση της κίνησης 
της πληροφορίας. 
Αποτελείται από δύο κύρια µέρη: 
• Τη δικτυακή υποδοµή που εξυπηρετεί τις ανώνυµες συνδέσεις και 
περιλαµβάνει τους δροµολογητές onion. 
• Τους πληρεξούσιους που µεσολαβούν στις εφαρµογές του χρήστη και στις 
συνδέσεις στο Internet. 
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Οι Onion δροµολογητές συνδέονται στο δηµόσιο δίκτυο έχοντας 
αποκαταστήσει µία και µοναδική σύνδεση µε τον καθένα από τους γειτονικούς 
δροµολογητές Onion και µόνο έτσι µπορούν να επικοινωνούν. Κάθε 
δροµολογητής γνωρίζει την ταυτότητα και τα δηµόσια κλειδιά των υπολοίπων 
δροµολογητών.  
Για να ξεκινήσει η επικοινωνία µεταξύ του αποστολέα και του παραλήπτη ο 
Onion πληρεξούσιος που βρίσκεται στην πλευρά του αποστολέα επιλέγει ένα 
µονοπάτι από το οποίο θα φτάσει στον παραλήπτη. Έτσι για κάθε δροµολογητή 
στο µονοπάτι που επιλέχθηκε, δηµιουργείται ένα στρώµα µε ένα πακέτο που 
αποτελείται από την ΙΡ διεύθυνση του επόµενου δροµολογητή, και τις 
πληροφορίες που απαιτούνται για τη δηµιουργία του κλειδιού κρυπτογράφησης. 
Οι πληρεξούσιοι επιβάλλεται να λειτουργούν παράλληλα και ως µεσάζοντες 
δροµολογητές Onion για άλλες ανώνυµες συνδέσεις, ώστε να µην µπορούν να 
συναχθούν συµπεράσµατα που αφορούν στην κίνηση των δεδοµένων από και 
προς αυτούς. Ακόµη θεωρούνται το πιο έµπιστο συστατικό τµήµα του συστήµατος 
διότι δηµιουργούν και διαχειρίζονται τις ανώνυµες συνδέσεις. 
Η λειτουργία του Onion Routing ξεκινά µε τον ιδρυτή-αποστολέα να επιλέγει µία 
πορεία για τον ανταποκριτή-παραλήπτη. Για κάθε δροµολογητή Onion στο 
µονοπάτι σ, ο ιδρυτής δηµιουργεί ένα πακέτο επιπέδου εγκατάστασης σύνδεσης 
που αποτελείται από την ΙΡ διεύθυνση του επόµενου δροµολογητή, το 
κρυπτογραφηµένο κλειδί µε το οποίο µπορεί να διαµοιράζεται µυστικές 
πληροφορίες ένας δροµολογητής µε τον επόµενό του k, καθώς και το επόµενο 
επίπεδό του. Το πιο εσωτερικό επίπεδο του Onion, περιλαµβάνει την ταυτότητα 
του παραλήπτη και τα δεδοµένα προς αποστολή. Κάθε επίπεδο κρυπτογραφείται 
µε το δηµόσιο κλειδί kσ+.   
Όσο προωθείται το πακέτο στο µονοπάτι των δροµολογητών τα επίπεδα 
ξετυλίγονται. Κάθε δροµολογητής µε το δικό του µυστικό κλειδί αποκρυπτογραφεί 
το επίπεδο κρυπτογράφησης που τον αφορά και ταυτόχρονα αποκαλύπτει τον 
επόµενο δροµολογητή, ώσπου τελικά το µήνυµα να φτάσει στον παραλήπτη του 
σε πλήρως αποκρυπτογραφηµένη µορφή. Οι απαντήσεις από τον παραλήπτη 
µπορούν να αποσταλούν στον αρχικό αποστολέα µέσω του ίδιου µονοπατιού 
αλλά µε αντίστροφη πορεία όπως αντίστροφη θα είναι και η διαστρωµάτωση του 
πακέτου µε διαφορετικούς αλγορίθµους και µυστικά κλειδιά. Για την αποστολή της 
απάντησης του παραλήπτη στον αποστολέα, υπάρχει επίσης και η δυνατότητα 
µέσω της τεχνικής των reply onions. Ο αποστολέας για την έναρξη µιας 
αµφίδροµης επικοινωνίας δηµιουργεί µαζί µε το onion και το reply onion το οποίο 
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αφού προωθηθεί στον αποδέκτη εκείνος το χρησιµοποιεί για να δηµιουργήσει το 
µονοπάτι επιστροφής.     
Οι συνδέσεις του Onion Routing περιλαµβάνουν τρεις φάσεις: τη διαδικασία 
ρύθµισης της σύνδεσης, τη διακίνηση των δεδοµένων και τη διαδικασία 
τερµατισµού της σύνδεσης. 
Η πρώτη φάση περιγράφηκε λίγο παραπάνω, όταν δηλ. ο χρήστης δηµιουργεί 
ένα Onion και τότε καθορίζεται το µονοπάτι του δικτύου που θα ακολουθήσει η 
σύνδεση. Το Onion δηλ. είναι µία δοµή δεδοµένων, που αποτελείται από 
στρώµατα και καθορίζει τις ιδιότητες της σύνδεσης, όπως µυστικά κλειδιά και 
αλγορίθµους. Αφού πραγµατοποιηθεί η σύνδεση, τα δεδοµένα µπορούν να 
αποσταλλούν και προς τις δύο κατευθύνσεις αφαιρώντας κάθε φορά ο 
δροµολογητής και ένα επίπεδο κρυπτογράφησης που τον αφορά. Η διαδικασία 
τερµατισµού της σύνδεσης µπορεί να πραγµατοποιηθεί είτε από τα δύο άκρα είτε 
απο τη µέση, εάν απαιτηθεί. Μόλις τερµατιστεί η σύνδεση, οι δροµολογητές Onion 
χάνουν όλη την πληροφορία σχετικά µε τη σύνδεση.      
Ένα χαρακτηριστικό του Onion Routing και γενικότερα των mixes, στη 
λειτουργία των οποίων συνίσταται η οικοδόµηση των ανώνυµων συνδέσεων, είναι 
ότι οι δροµολογητές αποδέχονται σταθερού µεγέθους µηνύµατα. Για να επιτευχθεί 
αυτό κάθε δροµολογητής υποχρεούται να συµπληρώνει στο onion, που του 
αποκαλύπτεται, το κενό που δηµιούργησε η αφαίρεση του στρώµατος από αυτό. 
Εάν το Onion δεν έχει το σωστό και αυστηρά καθορισµένο µέγεθος όταν σταλεί, 
απορρίπτεται από τον επόµενο δροµολογητή. Η διατήρηση σταθερού µεγέθους 
µηνυµάτων βοηθά στο να µη µπορέσει κάποιος επιτιθέµενος να βγάλει 
συµπεράσµατα για το µήκος του δροµολογίου. 
Γενικότερα, το δίκτυο Onion Routing είναι κατανεµηµένο, παρουσιάζει µεγάλη 
ανοχή σε σφάλµατα, µε αποτέλεσµα ένας µόνο δροµολογητής δεν είναι δυνατό να 
καταρρίψει το δίκτυο και ως εκ τούτου να παραβιάσει την ανωνυµία του χρήστη.   
Για την αντιµετώπιση επιθέσεων από ανάλυση κίνησης, η τεχνολογία αυτή 
φροντίζει, µε τη διέλευση µη ουσιαστικής κίνησης διαµέσου του δικτύου να 
επιτευχθεί η σταθερότητα του επιπέδου κίνησης. Με τον τρόπο αυτό όµως, 
υπάρχει µία σχετική επιβάρυνση του συστήµατος. 
Το δεύτερης γενιάς δίκτυο ανώνυµων συνδέσεων µετά το Onion Routing όπως 
παρουσιάστηκε  στο 13 Συµπόσιο ασφάλειας είναι γνωστό µε την ονοµασία Tor 
[87]. 
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5.5. Υπηρεσίες Aνώνυµου Web-Surfing 
Εκτός όµως από τη δυνατότητα αποστολής ανώνυµου e-mail, υπάρχουν και 
υπηρεσίες για ανώνυµο web surfing (ανώνυµη πλοήγηση). Αυτές οι υπηρεσίες 
αναλαµβάνουν το σύνολο των λειτουργιών ενός proxy server, αποκρύπτοντας την 
IP διεύθυνση που χρησιµοποιεί του χρήστη. 
Ας δούµε τις σηµαντικότερες υπηρεσίες αυτής της κατηγορίας: 
 
5.5.1. Anonymizer  
Κατά πάσα πιθανότητα, το Anonymizer (http://www.anonymizer.com), είναι το πιο 
γνωστό, εύκολο και αποδοτικό από όλες αυτές τις υπηρεσίες, αποτελώντας για 
πολλούς χρήστες την πρώτη γνωριµία µε το "ανώνυµο Web". 
Αποτελεί ουσιαστικά µία ιστοσελίδα που λειτουργεί ως ένας πληρεξούσιος 
εξυπηρέτης (proxy server) για τις αιτήσεις στο Internet, αντιπροσωπεύοντας τους 
χρήστές του. Με αυτό τον τρόπο, η µόνη ΙΡ διεύθυνση που αποκαλύπτεται στους 
εξυπηρετητές που φιλοξενούν τη σελίδα και παρέχουν υπηρεσίες στους χρήστες  
είναι η διεύθυνση του Anonymizer. 
Η λειτουργία του Anonymizer έχει ως εξής: 
• Ο χρήστης επισκέπτεται την ιστοσελίδα του Anonymizer και ζητά να 
επισκεφτεί π.χ. την ιστοσελίδα http://www.google.com  µέσω αυτής. 
• Ο Anonymizer λαµβάνει την αίτηση του χρήστη και αποστέλλει αντίστοιχη 
αίτηση στη σελίδα που του ζητήθηκε, παρέχοντας έτσι στοιχεία όχι για το χρήστη 
αλλά για τον ίδιο τον Anonymizer. 
• Ο δικτυακός τόπος του google στο συγκεκριµένο παράδειγµά µας, µόλις 
δεχτεί την αίτηση προσδιορίζει τον αιτούντα και στέλνει τα αιτούµενα δεδοµένα σε 
αυτόν που τα ζήτησε δηλ. στον Anonymizer. 
• Τέλος ο Anonymizer λαµβάνοντας τα δεδοµένα τα προωθεί στον αρχικά 
αιτούντα. 
 Σηµείο ευπάθειας της υπηρεσίας αυτής είναι πως ενώ παρέχεται απόκρυψη 
της ταυτότητας και της ΙΡ διεύθυνσης ενός χρήστη από τους αυθεντικούς ΗΤΤΡ, 
δεν είναι αποτελεσµατική η απόκρυψη της ταυτότητας του χρήστη µεταξύ των 
αυθεντικοποιηµένων πληρεξούσιων του ίδιου του Anonymizer. Για το λόγο αυτό ο 
κάθε χρήστης που επιλέγει τον Anonymizer για την προστασία της ιδιωτικότητάς 
του πρέπει πάνω απ’όλα να εµπιστεύεται τους διαχειριστές αυτής της υπηρεσίας. 
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H υπηρεσία, ανάλογα µε το κόστος συνδροµής, προσφέρει διάφορα πακέτα 
υπηρεσιών και δωρεάν χρήση της υπηρεσίας για Web surfing, ενώ για µερικά 
χρήµατα παραπάνω το anonymizer προσφέρει και κρυπτογράφηση δεδοµένων 
(µε χρήση 128 bit κρυπτογράφησης SSL3). 
Το πλήρες πακέτο υπηρεσιών (dial up), περιλαµβάνει IP masking, 
κρυπτογράφηση αλλά και αυξηµένη ταχύτητα αφού αποκτά απευθείας 
πρόσβασης στο δίκτυο του Anomymizer. Από τα βασικότερα µειονεκτήµατα του 
Anonymizer είναι η έλλειψη της υποστήριξης Java (γλώσσα προγραµµατισµού 
ανεξάρτητη από πλατφόρµες, αρχιτεκτονικές και λειτουργικά συστήµατα). 
 
5.5.2. Freedom  
Το σύστηµα Freedom (http://www.freedom.net) σχεδιάστηκε για να προστατεύσει 
την ιδιωτικότητα των χρηστών που αποστέλλουν ηλεκτρονικά µηνύµατα, 
φυλλοµετρούν στον ιστό και συµµετέχουν σε οµάδες και συνοµιλίες µέσω Internet. 
Το δίκτυο Freedom χρησιµοποιεί επίπεδα κρυπτογράφησης για να επιτρέπει στο 
χρήστη του να εκφράζεται µε µία ποικιλία ψευδωνύµων, διασφαλίζοντας την 
απόκρυψη των πραγµατικών ΙΡ διευθύνσεων των χρηστών, των διευθύνσεων 
email και άλλων πληροφοριών που θα µπορούσαν να παραβιαστούν. 
 Το Freedom διαφοροποιείται σε σχέση µε το Anonymizer στη χρήση 
πολλαπλών ψευδωνύµων (nyms), δηλαδή στη χρήση εναλλακτικών 
προσωπικοτήτων κάθε µια από τις οποίες µπορεί ο χρήστης να προσαρµόσει σε 
διαφορετικές ανάγκες. 
Στο δίκτυο Freedom οι χρήστες ενθαρρύνονται για τη δηµιουργία ψευδωνύµων 
(nyms) για κάθε περιοχή δραστηριότητας, στην οποία είναι επιθυµητή ηδιατήρηση 
της ανωνυµίας τους. Τα nyms που χρησιµοποιούνται δεν µπορούν να 
διασυνδεθούν µεταξύ τους µε σκοπό την παραβίαση της ανωνυµίας. Έτσι δεν 
είναι δυνατό να γνωρίζει κάποιος εάν δύο ηλεκτρονικές διευθύνσεις ανήκουν στο 
ίδιο ή σε διαφορετικά πρόσωπα. Για παράδειγµα, ένα nym που χρησιµοποιείται 
κυρίως για επιχειρηµατικούς σκοπούς µπορεί να φανερώνει στοιχεία της 
επαγγελµατικής ιδιότητας ενός χρήστη, ενώ ένα άλλο που χρησιµοποιείται για 
κοινωνικούς σκοπούς να αποκαλύπτει το φύλο του, χωρίς ωστόσο να είναι δυνατή 
σε οποιοδήποτε σηµείο χρήσης της υπηρεσίας η διασταύρωση και η ταυτοποίηση 
αυτών των δύο nyms. 
Το εν λόγω δίκτυο προστατεύει την ιδιωτικότητα των χρηστών διαµέσου των 
υποστηριζόµενων πρωτοκόλλων της υπηρεσίας πληρεξούσιου και αποστέλλει τα 
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πακέτα διαµέσου ενός ιδιωτικού δικτύου, πριν αυτά προωθηθούν στο Internet για 
την κανονική υπηρεσία. Το ιδιωτικό δίκτυο, ως σύστηµα, χειρίζεται και 
υποστηρίζεται από την εταιρεία Zero Knowledge, Inc. Οι κόµβοι του δικτύου 
διαχειρίζονται επίσης από το περιβάλλον της εταιρείας ή από άλλους συνεργάτες, 
έτσι ώστε κανένας χειριστής να µην έχει συνολική γνώση για το είδος των 
δεδοµένων που κυκλοφορούν. 
Το σύστηµα Freedom περιλαµβάνει το δίκτυο Freedom (Freedom Network) και 
τους βασικούς εξυπηρέτες Freedom (Freedom Core Servers). Παράλληλα το 
σύστηµα υποστηρίζεται από διάφορα συστατικά λογισµικού, όπως ο 
εξυπηρετούµενος Freedom (Freedom client), οι ανώνυµοι πληρεξούσιοι κόµβοι 
(Freedom Anonymous Internet Proxies-AIPs), το Σύστηµα Αναφοράς και 
Πληροφόρησης ∆ικτύου (Network Information and Reporting System-NIRS), οι 
ΡΚΙ εξυπηρέτες (PKI servers) και το Σύστηµα Ηλεκτρονικού ταχυδροµείου (Mail 
System). 
Το δίκτυο Freedom χρησιµοποιεί ένα σύνολο κόµβων, των ΑΙΡs, για τη 
µεταφορά της κρυπτογραφηµένης ΙΡ κίνησης. Το πλήθος των κόµβων αυτών, 
επιλέγεται από το χρήστη στον εξυπηρετούµενο Freedom, µε σκοπό να ρυθµιστεί 
το επίπεδο ασφάλειας. Οι κόµβοι ΑΙΡs δεν διασυνδέονται µε συγκεκριµένη 
τοπολογία µεταξύ τους, αλλά µπορούν να επικοινωνούν µε οποιοδήποτε άλλο ΑΙΡ 
του δικτύου, όπως καθορίστηκε από τον εξυπηρετούµενο κατά την αρχική 
δηµιουργία της διαδροµής. Ο εξυπηρετούµενος Freedom ακολουθεί µία τοπολογία 
δικτύου, η οποία προσδιορίζει ένα σύνολο αξιόπιστων συνδέσεων µεταξύ των 
κόµβων. Η τοπολογία αυτή ορίζεται αποκλειστικά µε βάση τα χαρακτηριστικά 
απόδοσης µεταξύ των πληρεξούσιων κόµβων (ΑΙΡ). Για τη διασφάλιση 
αυθεντικοποιηµένων διαδροµών προς ένα ΑΙΡ, απαιτείται η υποβολή σχετικού 
αιτήµατος δηµιουργίας διαδροµής, ψηφιακά υπογεγραµµένου από ένα ανώνυµο 
nym. Με τη λήψη από το ΑΙΡ ενός σχετικού αιτήµατος, ανακτάται το αντίστοιχο 
δηµόσιο κλειδί του nym και επαληθεύεται η ταυτότητα αυτή.  
Οι βασικοί εξυπηρέτες Freedom, οι οποίοι παρέχονται από την εταιρεία Zero 
Knowledge Inc., υποστηρίζουν τις απαραίτητες βασικές υπηρεσίες, ώστε να 
διασφαλιστεί η λειτουργία της εκτέλεσης του δικτύου Freedom. Στις υπηρεσίες 
αυτές περιλαµβάνεται η παροχή δηµόσιων κλειδιών, η δηµιουργία και διαχείριση 
των ψευδωνύµων nym, η υποστήριξη του ΝΙRS και η υποστήριξη του συστήµατος 
ηλεκτρονικού ταχυδροµείου.  
Οι ανώνυµοι πληρεξούσιοι κόµβοι (ΑΙΡ) αποτελούν τον πυρήνα της δικτυακής 
ανωνυµίας και της διασφάλισης της ιδιωτικότητας στο δίκτυο. Ενθυλακώνουν τα 
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δικτυακά πακέτα µεταξύ τους, µέχρις ότου τα δεδοµένα φτάσουν σε ένα κόµβο 
εξόδου. Ο ΑΙΡ ενσωµατώνεται σε κέλυφος Linux, γεγονός που του επιτρέπει την 
αποδοτική δροµολόγηση υψηλής δικτυακής κίνησης. 
Το Freedom NIRS (Σύστηµα Αναφοράς και Πληροφόρησης ∆ικτύου) 
αποτελείται από κόµβους που περιέχουν τρία διαφορετικά συστατικά όπως : τον 
NISS εξυπηρέτη που ενηµερώνεται για την κατάσταση διαφόρων εξυπηρετών, τον 
NIDB εξυπηρέτη που αποθηκεύει σχετικές πληροφορίες και τον NIQS εξυπηρέτη 
που λαµβάνει από τη βάση δεδοµένων απαντήσεις για ερωτήσεις που 
προέρχονται από διάφορες οντότητες του συστήµατος Freedom. 
Οι ΡΚΙ εξυπηρέτες περιλαµβάνουν: έναν εξυπηρέτη κλειδιών για την παροχή 
δηµόσιων κλειδιών για διασφάλιση της εµπιστευτικότητας και ακεραιότητας, έναν 
εξυπηρέτη διαχείρισης nym ψευδωνύµων και έναν εξυπηρέτη διακριτικών που 
παρέχει τη δυνατότητα στους χρήστες να δηµιουργούν ανωνύµως ψευδώνυµα, 
χωρίς να δηλώνουν την πραγµατικής τους ταυτότητα. 
Το Σύστηµα Ηλεκτρονικού Ταχυδροµείου του Freedom, διαχειρίζεται τα 
µηνύµατα που διακινούνται από τα ψευδώνυµα  nyms. Χρησιµοποιεί το δίκτυο 
Freedom για την ανώνυµη αποστολή µηνυµάτων και αξιοποιεί έναν ΡΟΡ χώρο 
υποδοχής µηνυµάτων για την αποθήκευση των µηνυµάτων που στέλνονται προς 
τα ψευδώνυµα nyms. Στο σύστηµα αυτό περιλαµβάνονται επίσης και τρείς 
οντότητες: η οντότητα ΡΟΡ που αποτελεί τον εξυπηρέτη ΡΟΡ του Freedom, η 
οντότητα Internet Mail Encryption Proxy-INPER που χρησιµοποιείται για την 
κρυπτογράφηση των µηνυµάτων από τα ψευδώνυµα nyms και η οντότητα Nym 
Mail Transfer Agent-NMTA που χρησιµοποιείται για τη διαχείρηση των µηνυµάτων 
από τα ψευδώνυµα nyms. 
  Ο εξυπηρετούµενος Freedom δίνει τη δυνατότητα σε δικτυακές εφαρµογές να 
προσπελαύνουν το Internet µέσω του συστήµατος Freedom. Ο εξυπηρετούµενος 
Freedom σχεδιάστηκε µε σκοπό να συνεργάζεται µε τις διάφορες εφαρµογές µε 
την παγίδευση και διοχέτευση των ροών δεδοµένων που δηµιουργεί. Αποτελείται 
από διάφορες συνιστώσες όπως : µια γραφική διεπαφή GUI, ένα επίπεδο 
πρόσβασης δικτύου, ένα φίλτρο κυκλοφορίας, φίλτρα εφαρµογών, καθώς και ένα 
σύνολο βιβλιοθηκών, που υλοποιούν τη λειτουργικότητα που απαιτείται για 
ενέργειες κρυπτογράφησης, δροµολόγησης, διαχείρισης nyms, 
δηµιουργίαςδιαδροµών κ.α. 
Η διεπαφή επιτρέπει στο χρήστη τον έλεγχο λειτουργίας συνιστωσών  : 
δηµιουργεί και καταστρέφει οντότητες του συστήµατος Freedom, αναβαθµίζει τη 
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δικτυακή κυκλοφορία, διαχειρίζεται τις ταυτότητες των ψευδωνύµων και ελέγχει 
την εφαρµογή και τα φίλτρα κίνησης. 
Το επίπεδο πρόσβασης δικτύου χρησιµοποιείται για να παγιδεύσει τις 
δικτυακές κλήσεις µιας εφαρµογής και τις ανακατευθύνει στο τοπικό φίλτρο της 
εφαρµογής. Τα φίλτρα εφαρµογής χρησιµοποιούνται για να ελαχιστοποιούν τη 
δικτυακή ροή δεδοµένων της εφαρµογής. Πολλά πρωτόκολλα εφαρµογών όπως 
τα SMTP και HTTP αποκαλύπτουν πληροφορίες που σχετίζονται µε το χρήστη. Το 
φίλτρο προσθέτει ή διαγράφει αυτές τις πληροφορίες εξετάζοντας τη ροή 
δεδοµένων σύµφωνα µε το κατάλληλο πρωτόκολλο και αναδηµιουργεί µια νέα 
µικρότερης δοµής. Καθώς οι απαντήσεις καταφθάνουν από το αποµακρυσµένο 
υπολογιστικό σύστηµα προς το φίλτρο, η ροή επεξεργάζεται ξανά ώστε η τοπική 
δικτυακή εφαρµογή να µην είναι ενήµερη µε τις αλλαγές που έχουν διεξαχθεί. 
Μετά την επιστροφή της ροής δεδοµένων από το φίλτρο εφαρµογής και το 
επίπεδο πρόσβασης δικτύου, αυτή εισάγεται στη δικτυακή στοιβάδα του 
υπολογιστικού συστήµατος του εξυπηρετούµενου. Η στοίβα µετατρέπει τη ροή 
δεδοµένων σε πακέτα IP, TCP και UDP. Αντί να επιτρέπεται στο υπολογιστικό 
σύστηµα να τοποθετεί αυτά τα πακέτα άµεσα στη δικτυακή σύνδεση, τα πακέτα 
λαµβάνονται από το φίλτρο κίνησης του Freedom. Το φίλτρο αυτό µετριάζει τα 
πακέτα, αφαιρώντας την ΙΡ διεύθυνση πηγής καθώς και τα υπόλοιπα TCP και IP 
στοιχεία και µηδενίζοντας τα άλλα πεδία. Στη συνέχεια, το πακέτο 
κρυπτογραφείται για να ακολουθήσει την πορεία που έχει δηµιουργηθεί για το 
ενεργό ψευδώνυµο. Το κρυπτογραφηµένο πακέτο αποστέλλεται στον πρώτο 
εξυπηρέτη Freedom της πορείας. Η επιστρεφόµενη κίνηση επεξεργάζεται κατά την 
αντίστροφη πορεία: τα πακέτα αποκρυπτογραφούνται σύµφωνα µε τις 
παραµέτρους δροµολόγησης, οι επικεφαλίδες αναδηµιουργούνται και τα φίλτρα 
κίνησης προωθούν τα πακέτα στη δικτυακή στοίβα του υπολογιστικού συστήµατος 
του εξηπηρετούµενου. 
Ένας τρόπος επίθεσης σε χρήστη του συστήµατος αυτού είναι η αποστολή 
ενός µεγάλου ηλεκτρονικού µηνύµατος, η λήψη του µηνύµατος κατά τη 
διασύνδεση µέσω του δικτύου Freedom από το σύστηµα του ηλεκτρονικού 
ταχυδροµείου και η προσπάθεια της αντίστροφης ιχνηλάτησης της σύνδεσης από 
το δίκτυο στο χρήστη. Είναι δυνατό για έναν επιτιθέµενο που διαθέτει υψηλή 
επεξεργαστική ισχύ να κατορθώσει να καταγράψει την κίνηση σε αρκετά σηµεία 
δικτυακής πρόσβασης για να αναγνωρίσει το χρήστη [87]. 
Επίσης, το πρόγραµµα αποτυγχάνει να αναγνωρίσει αν ένας trojan έχει αλλάξει 
το όνοµά του και έχει πάρει το όνοµα άλλου αρχείου που ήδη έχει πρόσβαση στο 
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Internet ενώ και οι πόροι που καταναλώνει από τον υπολογιστή του χρήστη είναι 
ιδιαίτερα υψηλοί. Έτσι µπορεί να καταναλώσει 13 MB µνήµης και 4% του 
επεξεργαστή σε κανονικές συνθήκες αλλά σε ισχυρή πίεση επιθέσεων από port 
scanning µπορεί το πρόγραµµα να καταναλώνει µέχρι και το 99% της ισχύος του 
υπολογιστή, πράγµα ιδιαίτερα αρνητικό.  
 
5.5.3. FreeNet  
Το 1999 στο καταστατικό λειτουργίας της υπηρεσίας διαφαινόταν κάτι το 
πραγµατικά επαναστατικό, δεδοµένου ότι τότε το θέµα "ανωνυµία στο ∆ιαδίκτυο" 
ήταν επίκαιρο όσο και σήµερα. ∆υστυχώς, για διάφορους λόγους, η εξέλιξη του 
προγράµµατος δεν ήταν η αναµενόµενη, ενώ ποτέ δεν έτυχε της δηµοτικότητας 
που του άξιζε. 
Πλέον από κάτι που θα έφερνε τα πάνω - κάτω στο ∆ιαδίκτυο, το FreeNet έχει 
εξελιχθεί σε µια άρτια υπηρεσία anonymous web surfing/file sharing, δηµοφιλή 
κυρίως (και αυτό είναι το δυστύχηµα) µεταξύ των κλειστών underground 
κοινοτήτων διακίνησης λογισµικού και mp3 αρχείων.  
Το FreeΝet (http://freenet.sourceforge.net/) είναι ένα σύστηµα οµότιµων (ρ2ρ) 
βάσεων για τη δηµοσίευση, και την ανάκτηση αρχείων δεδοµένων. Ο κύριος 
στόχος του είναι να παρέχει µια υποδοµή που προστατεύει την ανωνυµία των 
συντακτών και των αναγνωστών των δεδοµένων. Έχει σχεδιαστεί µε έναν τρόπο 
που κάνει αδύνατο τον προσδιορισµό της προέλευσης των αρχείων ή του 
προορισµού των αιτηµάτων. Είναι επίσης δύσκολο για έναν κόµβο να καθορίσει τι 
αποθηκεύει, δεδοµένου ότι τα αρχεία κρυπτογραφούνται όταν στέλνονται και 
αποθηκεύονται µέσω του δικτύου. Έτσι, σύµφωνα µε τον συλλογισµό των 
σχεδιαστών του FreeNet δεν τίθεται θέµα µήνυσης κανενός ακόµη και αν αυτός ή 
αυτή π.χ αποθηκεύει ή διανέµει παράνοµο περιεχόµενο. Εκτός από την άποψη 
της προστασίας της ανωνυµίας το σύστηµα FreeΝet ενσωµατώνει και µια άλλη 
ενδιαφέρουσα ιδέα: ένα προσαρµοζόµενο σχέδιο δροµολόγησης για 
αποτελεσµατικές αναζητήσεις δροµολόγησης στις φυσικές τοποθεσίες που είναι 
περισσότερο πιθανό να εµφανιστούν. Προκειµένου να βελτιωθεί η αποδοτικότητα 
αναζήτησης, το FreeNet διατηρεί πίνακες δροµολόγησης που ενηµερώνονται 
δυναµικά καθώς συµβαίνουν αναζητήσεις και εισαγωγές νέων στοιχείων. Για την 
παραπέρα βελτίωση της απόδοσης της αναζήτησης, το FreeNet χρησιµοποιεί 
δυναµική απόκριση σε αναζητήσεις των πιο δηµοφιλών αρχείων έτσι ώστε τα 
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αρχεία να µπορούν να µεταφέρονται σε οµότιµους όπου είναι περισσότερο πιθανό 
να βρεθούν.   
Όταν ένας οµότιµος κόµβος συνδέεται σε ένα δίκτυο FreeNet πρέπει να 
γνωρίζει κάποιο υπάρχοντα κόµβο στο δίκτυο. Μέσα από την αλληλεπίδραση του 
µε το δίκτυο θα γεµίσει τον πίνακα δροµολόγησής του, ο οποίος είναι αρχικά 
κενός, και έτσι η δοµή του δικτύου του FreeNet θα εξελιχθεί. Οι πίνακες 
δροµολόγησης στο FreeNet αποθηκεύουν τις διευθύνσεις των γειτονικών 
οµότιµων κόµβων, τα κλειδιά των στοιχείων δεδοµένων που αυτός ο οµότιµος 
κόµβος αποθηκεύει, και τα αντίστοιχα δεδοµένα. Έτσι όταν ένα αίτηµα αναζήτησης 
φθάνει, ο κόµβος αποθηκεύει τα δεδοµένα στον πίνακά του και µπορεί αµέσως να 
απαντήσει στο αίτηµα. ∆ιαφορετικά, πρέπει να διαβιβάσει το αίτηµα σε έναν άλλο 
οµότιµο κόµβο. Όταν φθάνει µια απάντηση, ο κόµβος αποθηκεύει την απάντηση 
στην αποθήκη των δεδοµένων του. Εάν η αποθήκη των δεδοµένων του είναι ήδη 
πλήρης, µπορεί να χρειαστεί να διαγράψει άλλες, προηγούµενες καταχωρήσεις. 
Εδώ η στρατηγική είναι να διαγραφεί η λιγότερο πρόσφατα χρησιµοποιηµένη 
καταχώρηση. O οµότιµος µπορεί να αποφασίσει να εκδιώξει τα στοιχεία που 
αντιστοιχούν σε ένα κλειδί προτού να εκδιώξει τη διεύθυνση του κόµβου, 
προκειµένου να εξοικονοµήσει χώρο στη µνήµη διατηρώντας παράλληλα τις 
πληροφορίες δροµολόγησης. ∆εδοµένου ότι οι κόµβοι καθοδηγούν τα αιτήµατα 
αναζήτησης µόνο στον οµότιµο µε το πιο κοντινό κλειδί, το FreeNet εφαρµόζει µια 
στρατηγική αναζήτησης κατά βάθος. Για το λόγο αυτό ο χρόνος ζωής των 
µηνυµάτων είναι ουσιαστικά µεγαλύτερος.  
Το σχήµα που ακολουθεί επεξηγεί τους µηχανισµούς αναζήτησης ελεύθερου 
δικτύου και την αναδιοργάνωση του δικτύου. Ο οµότιµος Α στέλνει ένα αίτηµα 
αναζήτησης στο Β για το αρχείο X.mp3. ∆εδοµένου ότι ο χρόνος ζωής είναι 2 και ο 
C δεν έχει τα δεδοµένα, το αίτηµα αποτυγχάνει. Έτσι ο Β προωθεί το αίτηµα στον 
D, όπου και βρίσκεται το αρχείο. Κατά την αποστολή της απάντησης που περιέχει 
το αρχείο X.mp3, το αρχείο εναποθηκεύεται σε όλους τους ενδιάµεσους κόµβους, 
δηλ., στον Β και τον Α. Επιπλέον ο Α µαθαίνει για τον νέο κόµβο C και εντοπίζει 
έτσι µια νέα σύνδεση στο δίκτυο.  
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∆ίκτυο Freenet 
 
Στη συνέχεια, περιγράφουµε το µηχανισµό ενηµερώσεων στο FreeNet. Όταν 
ένα αρχείο εισάγεται στο δίκτυο του FreeNet, υπολογίζεται αρχικά ένα κλειδί για το 
αρχείο αυτό. Στο FreeNet διακρίνουµε κάποια διαφορετικά είδη κλειδιών: κλειδιά 
υπογεγραµµένα µε λέξεις κλειδιά (KSK), κλειδιά επαλήθευσης υπογραφών (SVK), 
κλειδιά κατακερµατισµένου περιεχοµένου (CHK). Η πρώτη κατηγορία κλειδιών 
χρησιµοποιεί ένα σύντοµο περιγραφικό κείµενο χρήσης που παρέχεται από το 
χρήστη προκειµένου να παράγει ένα ζευγάρι δηµόσιο/ιδιωτικό κλειδί. Το δηµόσιο 
κλειδί κατακερµατίζεται και χρησιµοποιείται ως κλειδί αρχείων, ενώ τα ιδιωτικά 
κλειδιά χρησιµοποιούνται για να υπογράψουν το αρχείο. Το ίδιο το αρχείο 
κρυπτογραφείται χρησιµοποιώντας τον καθορισµένο από το χρήστη 
περιγραφέα(descriptor) σαν κλειδί. Για τον εντοπισµό του αρχείου ο χρήστης 
πρέπει να ξέρει το περιγραφικό κείµενο. Αυτός ο τρόπος της κρυπτογράφησης, 
που υπογράφει τα αρχεία, παρέχει ένα µέτριο επίπεδο ασφάλειας, καθώς είναι 
ευάλωτος σε επιθέσεις λεξικού. Τα κλειδιά επαλήθευσης υπογραφών επιτρέπουν 
τη δηµιουργία υποχώρων στο FreeNet, πχ ένα ελεγχόµενο σύνολο κλειδιών. Αυτά 
λειτουργούν όµοια µε τα κλειδιά υπογεγραµµένα µε λέξεις κλειδιά µόνο που αυτό 
το ζευγάρι ιδιωτικού/δηµόσιου κλειδιού παράγεται τυχαία.  
Οι χρήστες που εµπιστεύονται τον ιδιοκτήτη ενός υποχώρου(subspace), 
εµπιστεύονται επίσης και τα έγγραφα αυτού του υποχώρου, καθώς η προσθήκη 
ενός έγγραφου σε αυτόν προϋποθέτει γνώση του ιδιωτικού του κλειδιού. Τα 
κλειδιά κατακερµατισµένου περιεχοµένου παράγονται µε κατακερµατισµό του 
περιεχοµένου του αρχείου. Αποτελούν έτσι ένα τρόπο ελέγχου της αξιοπιστίας 
(integrity) του αρχείου αυτού. Αφότου δηµιουργηθεί ένα κλειδί, ενηµερώνονται οι 
γείτονες του τρέχοντος κόµβου µέσω µηνυµάτων εισαγωγής. Στη συνέχεια, κάθε 
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ένας από αυτούς τους γείτονες κόµβους ελέγχει εάν έχει ήδη καταχωρηµένο 
τοπικά το προτεινόµενο κλειδί. Εάν ναι, επιστρέφει το αποθηκευµένο αρχείο και ο 
αρχικός κόµβος πρέπει να προτείνει ένα νέο κλειδί. Εάν όχι, τότε δροµολογεί το 
µήνυµα εισαγωγής στον επόµενο κόµβο για παραπέρα έλεγχο. Η δροµολόγηση 
χρησιµοποιεί το ίδιο βασικό κλειδί οµοιότητας µε την αναζήτηση. Το µήνυµα 
εισαγωγής διαβιβάζεται έως ότου ο χρόνος ζωής του µηνύµατος µειωθεί σε 0 ή 
εµφανιστεί µια αποτυχία. Εάν ο χρόνος ζωής του µηνύµατος είναι 0 και δεν έχει 
ανιχνευθεί καµία σύγκρουση, το αρχείο εισάγεται στο µονοπάτι που καθορίζεται 
από το αρχικό µήνυµα εισαγωγής [90]. 
Παρόµοια µε το FreeNet λειτουργούν οµότιµα (ρ2ρ) δίκτυα όπως το DC 
Networks και το Gnutella. Το FreeNet, λόγω της κρυπτογράφησης που υπάρχει, 
είναι εκείνο που εξασφαλίζει καλύτερα την ανωνυµία των χρηστών του.  
 
5.6. Crowds 
Το Crowds επιτρέπει την ανάκτηση πληροφοριών από το Internet χωρίς να 
αποκαλύπτει πληροφορίες ιδιωτικότητας σε τρίτες οντότητες. Στόχος του, είναι η 
ανώνυµη φυλλοµέτρηση, ώστε είτε η πληροφορία σχετικά µε το χρήστη είτε η ίδια 
η πληροφορία που ανακτά από το δίκτυο, να παραµένει κρυφή. Αποτρέπει δηλ. 
τους εξυπηρέτες να καταγράψουν πληροφορίες, όπως η διεύθυνση ΙΡ και το 
όνοµα του domain, οι οποίες είναι δυνατό να ταυτοποιήσουν το χρήστη. Επιπλέον 
είναι δυνατό να αποκρύψει πληροφορίες όπως, η σελίδα από την οποία προήλθε 
ο χρήστης ή τον τύπο του υπολογιστή του.  
Το πρόγραµµα βασίζεται στην αρχική ιδέα ότι οι άνθρωποι που κινούνται µέσα 
στο πλήθος διατηρούν την ανωνυµία τους πιο εύκολα. Με αυτό τον τρόπο αντί να 
πραγµατοποιήσουν ΗΤΤΡ αιτήσεις διαµέσου µιας συγκεκριµένης τρίτης οντότητας, 
τις πραγµατοποιούν µέσω ενός πλήθους (crowd) : το πλήθος που δηµιουργείται 
από τους χρήστες του Crowds, ανεξαρτήτως γεωγραφικής διασποράς, 
πραγµατοποιεί τις συναλλαγές στο Internet εκ µέρους των µελών του. Για να 
εγγραφεί κάποια οντότητα ως µέλος στο πλήθος, πρέπει να εκτελέσει µια 
διεργασία στον υπολογιστή της, η οποία ονοµάζεται Jondo (John Doe), 
υπονοώντας µια τυχαία και απρόσωπη οντότητα µέσα στο πλήθος. Συνεπώς, 
κάθε µέλος στο πλήθος αντιπροσωπεύεται από το Jondo που εκτελείται στον 
υπολογιστή του. 
Καθώς ξενικά η διεργασία Jondo επικοινωνεί µε το πλήθος µέσω ενός 
πρωτοκόλλου, το οποίο µε τη σειρά του ενηµερώνει τόσο τα υπόλοιπα µέλη του 
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πλήθους για τη νέα συµµετοχή όσο και το νέο µέλος για τα υπόλοιπα µέλη. Ο 
χρήστης για να πραγµατοποιήσει αιτήσεις στο Internet πρέπει να ρυθµίσει στο 
φυλλοµετρητή του τη διεργασία αυτή ως πληρεξούσιο εξυπηρέτη για όλες τις 
δικτυακές του εφαρµογές. Έτσι, όταν δέχεται κάποια αίτηση από το φυλλοµετρητή, 
το  Jondo επιλέγει τυχαία κάποιο µέλος του πλήθους και του αποστέλλει την 
αίτηση.    
Όταν ο χρήστης αιτηθεί χρήση ενός URL διαµέσου του φυλλοµετρητή του, η 
αίτηση ΗΤΤΡ για το συγκεκριµένο URL αποστέλλεται αντί στον εξυπηρέτη της 
URL στη Jondo. Οι χρήστες προωθούν τις αιτήσεις τους σε ένα τυχαία ορισµένο 
µέλος του πλήθους. Ούτε ο τελικός εξυπηρέτης στον οποίο τελικά καταλήγει η 
αίτηση, ούτε τα µέλη του πλήθους είναι σε θέση να καθορίσουν από τη γνώση της 
πηγής της αίτησης, τα στοιχεία του αιτούντος χρήστη.    
Επιπλέον το σύστηµα Crowds κρύβει τις σελίδες που επισκέπτεται ή αιτείται ο 
χρήστης από οντότητες µε δικαιώµατα διαχειριστή. Η συνολική επικονωνία µεταξύ 
των Jondos κρυπτογραφείται µε χρήση συµµετρικού συστήµατος µε µυστικό 
κλειδί, το οποίο διαµοιράζονται. 
Το Crowds ξεκινά τη λειτουργία του, µε την εκτέλεση ενός πρωτοκόλλου 
αρχικοποίησης. Όταν αυτό ολοκληρωθεί, ο αποστολέας γνωρίζει ένα µυστικό 
συµµετρικό κλειδί το οποίο γνωρίζουν και όσοι άλλοι Jondo συµπεριλαµβάνονται 
στο πλήθος. Για την αποστολή των δεδοµένων, ο ιδρυτής-αποστολέας δηµιουργεί 
και προωθεί ένα πακέτο, το οποίο περιλαµβάνει: ένα τυχαίο µονοπάτι, το οποίο 
τροποποιείται κάθε είκοσι τέσσερις ώρες και αναπαριστάται µε ρ, την ΙΡ διεύθυνση 
του παραλήπτη γνωστή ως R, καθώς και τα δεδοµένα τα οποία είναι 
κρυπτογραφηµένα µε ένα κλειδί Kij, το οποίο µοιράζεται µε τον τυχαία επόµενο 
επιλεγµένο Jondo J. 
Στη συνέχεια, κάθε µέλος του πλήθους λαµβάνοντας ένα πακέτο µε ένα id 
µονοπατιού, αποφασίζει µε βάση µία πιθανότητα προώθησης 0.5≤Pf<1 εάν θα το 
προωθήσει στον παραλήπτη ή σε κάποιον άλλο τυχαία επιλεγµένα Jondo. Όταν ο 
παραλήπτης λάβει το πακέτο, επιστρέφει το πακέτο απάντησης διαµέσου του 
αντίστροφου µονοπατιού της αίτησης. Τα επόµενα πακέτα µεταξύ αποστολέα και 
παραλήπτη θα ακολουθούν πάντοτε το ίδιο µονοπάτι.  
Υπάρχουν όµως και αρκετοί περιορισµοί για την τεχνολογία αυτή όπως: 
• Αυξάνει την κίνηση του δικτύου και επιβαρύνει τους υπολογιστές όπου 
εκτελούνται τα Jondos. 
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• Σε περίπτωση που οποιοδήποτε µέλος του Crowds επιθυµεί να τερµατιστεί 
υποβάλλοντας κάποια αίτηση που προέρχεται από την οµάδα Crowd, τότε 
το αρχείο καταγραφής του εξυπηρέτη µπορεί να καταγράψει την ΙΡ 
διεύθυνση του υποβαλλόµενου Johndo ως τη διεύθυνση του πρωταρχκού 
αιτούντος.  
• Ενώ παρέχει ανωνυµία του αποστολέα του ιδρυτή κάποιας αίτησης, δεν 
προστατεύει την εµπιστευτικότητα των δεδοµένων, ζήτηµα το οποίο λύθηκε 
µε την κρυπτογράφηση της από άκρη-σε-άκρη επικοινωνίας µεταξύ 
φυλλοµετρητή και εξυπηρετητή [87]. 
   
5.7. Hordes 
Τα Hordes εµπλέκουν πολλαπλούς πληρεξούσιους για την ανώνυµη 
δροµολόγηση των πακέτων προς τον παραλήπτη και ο οποίος χρησιµοποιεί 
πολυκατευθυντική προώθηση (multicast) της απάντησής του, προς τον ιδρυτή του 
µηνύµατος. Βασίζεται στην αρχή της πολλαπλής δροµολόγησης, δηλαδή ύπαρξη 
µιας ΙΡ διεύθυνσης για πολλούς υπολογιστές. Είναι δύσκολο να αντιληφθεί 
κάποιος ποια είναι τα µέλη αυτής της πολυκατευθυντικής διεύθυνσης, αλλά και αν 
ακόµα αυτό καταστεί δυνατό δεν µπορεί να γίνει απολύτως γνωστό σε ποιο µέλος 
αναφέρονται τα δεδοµένα του µηνύµατος, καθώς προαναφέραµε η κάθε ΙΡ 
διεύθυνση αναφέρεται σε πολλά µέλη. Έτσι  κατά τη διάδοση ενός πακέτου, κατά 
µήκος του δικτύου σε κάθε διακλάδωση αυτού δηµιουργείται και ένα αντίγραφο 
του πακέτου, µε αποτέλεσµα όλοι οι παραλήπτες να λαµβάνουν ένα αντίγραφό 
του.  
Η τεχνολογία του Hordes µοιάζει στο σχεδιασµό µε τις τεχνολογίες Crowds και 
Onion routing και η λειτουργία του περιλαµβάνει τις αρχές της αρχικοποίησης και 
της µετάδοσης των δεδοµένων. 
Η αρχικοποίηση, που σκοπό έχει να ενηµερώσει τα νέα µέλη για τα υπόλοιπα 
µέλη του πλήθους µέσω µιας αυθεντικοποιηµένης λίστας, απoτελείται από πέντε 
βήµατα. 
1. Αρχικά, ο ιδρυτής στέλνει στον εξυπηρέτη µια αίτηση για σύνδεση στο 
Hordes, η οποία περιλαµβάνει την ΙΡ διεύθυνσή του (IPI), ένα δείκτη 
νεότητας (nonce)  NI και το δηµόσιο κλειδί του ιδρυτή KI+. Θεωρείται ότι κάθε 
µέλος του πρωτοκόλλου Hordes, κατέχει ένα δηµόσιο κλειδί από τον 
εξυπηρέτη. Όπως και στο πρωτόκολλο crowds οι συµµετέχοντες και εδώ 
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ονοµάζονται Jondos και αναπαρίστανται µε h (από το αρχικό γράµµα 
Hordes). 
2. Ο εξυπηρέτης στην αίτηση που προηγήθηκε στο προηγούµενο σήµα, 
απαντά µε ένα θετικό σήµα, το οποίο αποτελείται από ένα νέο δείκτη 
νεότητας και το δείκτη νεότητας του ιδρυτή. Ο σκοπός της ανταλλαγής των 
δεικτών νεότητας είναι η διασφάλιση ότι το Hordes, βρίσκεται σε λειτουργία. 
3. Ο ιδρυτής απαντά και εκείνος µε ένα σήµα το οποίο είναι αντίγραφο των 
δεικτών νεότητας.  
4. Στη συνέχεια και αν η ανταλλαγή των δεικτών νεότητας είναι σωστή, ο 
εξυπηρέτης στέλνει µια πολυκατευθυντική διεύθυνση βάσης Μ, η οποία 
χρησιµοποιείται από όλα τα µέλη του πλήθους καθώς και µία λίστα 
πρόσφατα ενηµερωµένη µε όλα τα άλλα µέλη του πλήθους, τα κλειδιά τους 
και τους δείκτες νεότητας. Η λίστα αυτή αυθεντικοποιείται µε την υπογραφή 
του εξυπηρέτη. 
5. Με αυτό τον τρόπο, ο εξυπηρέτης ενηµερώνει το πλήθος για το νέο µέλος Ι 
που συνδέθηκε και η οποία ενηµέρωση περιλαµβάνει µια χρονική ενδειξη 
TS ότι το σήµα δεν έχει επαναµεταδοθεί. 
Σηµειώνεται ότι, εξαιτίας του γεγονότος ότι ο τελικός παραλήπτης δεν γνωρίζει 
την πηγή δεν µπορεί να χρησιµοποιηθεί το πρωτόκολλο TCP, αλλά το 
πρωτόκολλο UDP µε ενθυλάκωση του TCP. Στην περίπτωση που ο τελικός 
παραλήπτης δεν είναι συµβατός µε το πρωτόκολλο αυτό, τότε µεταξύ του 
τελευταίου Jondo και του τελικού παραλήπτη δηµιουργείται κανονική σύνδεση. 
Η µετάδοση των δεδοµένων στο Hordes πραγµατοποιείται ακολουθώντας την 
παρακάτω διαδικασία: 
1. Ο ιδρυτής ή όποιος άλλος Jondo, επιλέγει τυχαία ένα υποσύνολο Jondos 
που θα χρησιµοποιήσει για την προώθηση των µηνυµάτων και στέλνει σε 
κάθε Jondo ένα συµµετρικό κλειδί, κρυπτογραφηµένο µε του εποµένου του 
και υπογεγραµµένο µε το ιδιωτικό του κλειδί.   
2. Ο ιδρυτής επιλέγει τυχαία µία οµάδα multicast m από τη βάση Μ, η οποία 
είναι η συγκεκριµένη οµάδα διευθύνσεων που διαµοιράζονται όλοι Jondos, 
που συµµετέχουν σε αυτή. Το όφελος ύπαρξης διαφορετικών οµάδων είναι 
το ότι οι παραλήπτες κατανέµονται µε τέτοιο τρόπο ώστε να µην ακούν όλη 
την κίνηση. Έπειτα από την επιλογή της οµάδας, ο ιδρυτής συνδέεται µε 
αυτή ώστε να επιλεγεί ως παραλήπτης. Για την προώθηση των δεδοµένων ο 
ιδρυτής στέλνει ένα τυχαίο µήνυµα σε ένα τυχαίο Jondo, που ανήκει στην 
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οµάδα προώθησης και το οποίο µήνυµα περιέχει τη διεύθνση του 
ανταποκριτή R, την πολυκατευθυντική οµάδα m στην οποία ο ανταποκριτής 
θα στείλει την απάντησή του, έναν τυχαίο αριθµό id και τα δεδοµένα του. Το 
τµήµα αυτό του µηνύµατος κρυπτογραφείται από ένα συµµετρικό κλειδί και 
µαζί µε ένα αναγνωριστικό του κλειδιού, διαµοιράζονται στο επόµενο βήµα 
προώθησης.     
3. Ο επόµενος Jondo εάν δεν είναι ο ανταποκριτής, αποστέλλει τον ίδιο τύπο 
µηνύµατος όπως στο βήµα 1, µόνο που τώρα υπάρχει ένα διαφορετικό 
αναγνωριστικό κλειδιού και ένα διαφορετικό διαµοιραζόµενο κλειδί. 
4. Μετά από έναν αριθµό βηµάτων προώθησης (hops), ο τελευταίος Jondo 
προωθεί το µήνυµα στον ανταποκριτή. 
5. Η απάντηση του ανταποκριτή στέλνεται στην πολυκατευθυντική οµάδα m και 
η οποία απάντηση συνυπάρχει µε τον αριθµό id του βήµατος 4, για να 
προσδιορίσει την ταυτότητά του στον παραλήπτη και να είναι εύκολη η 
παραλαβή του από την πολυκατευθυντική οµάδα.    
Η τεχνική αυτή παρέχει ανωνυµία, ωστόσο τα crowds και το onion routing  
παρέχουν υψηλότερους βαθµούς ανωνυµίας. Ο βαθµός απόδοσής του σε σχέση 
µε το crowds απαιτεί µέσο χρόνο που υπερβαίνει το µισό χρόνο του crowds. Το 
Hordes επίσης εξαρτάται από τον αριθµό των µηνυµάτων που πρέπει να 
επεξεργαστούν αλλά και από τον αριθµό των άλλων Jondo που επιλέγουν την ίδια 
πολυκατευθυντική οµάδα. Ωστόσο σε µία επίθεση παθητικής ιχνηλάτησης, όπου 
οι επιτιθέµενοι εξετάζουν µε κάποιο τρόπο την κατάσταση πορείας των µελών του 
πρωτοκόλλου ιχνηλατώντας προς τα πίσω τη σύνδεση διαµέσου αποθηκευµένης 
πληροφορίας, το Hordes είναι αξιόπιστη τεχνική καθώς δεν υπάρχει 
αποθηκευµένη πληροφορία δροµολόγησης στα Jondos [87].   
 
5.8. LPWA (Lucent Personalised Web Assistant) 
Πρόκειται για ένα λογισµικό σύστηµα που σχεδιάστηκε για να επιτρέψει στους 
χρήστες να πλοηγούνται στον παγκόσµιο ιστό χρησιµοποιώντας ψευδώνυµα που 
παράγει το ίδιο, καθώς και άλλα χαρακτηριστικά του. Με τη βοήθεια του 
προγράµµατος αυτού, παρέχονται εκτός από ασφαλή ψευδώνυµα χρηστών και 
επιπλέον υπηρεσίες όπως η υποστήριξη του ηλεκτρονικού ταχυδροµείου αλλά και 
φίλτρα αντιµετώπισης των ανεπιθύµητων αυτόκλητων µηνυµάτων γνωστά ως 
anti-spam. Οι υπηρεσίες που παρέχει ένα σύστηµα LPWA είναι: 
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• Αυτόµατη, ασφαλή, συνεπή και ψευδώνυµη παραγωγή ψεύτικων στοιχείων. 
Παράγει ψευτικά στοιχεία σε κάθε ιστοθέση όπως όνοµα χρήστη, κωδικό 
πρόσβασης και ηλεκτρονική διεύθυνση.  
• Υπηρεσία ηλεκτρονικού ταχυδροµείου.   
• Υποστήριξη αντιµετώπισης ανεπιθύµητων αυτόκλητων µηνυµάτων. Ο 
χρήστης µπορεί να φιλτράρει αυτά τα µηνύµατα αλλά και να διαπιστώσει 
ποιος ιστοχώρος του τα έστειλε.  
• Φιλτράρισµα των ευαίσθητων πεδίων της ΗΤΤΡ επικεφαλίδας για 
αποκάλυψη της ανωνυµίας. 
• Φιλτράρισµα των ανεπιθύµητων µηνυµάτων ηλεκτρονικού ταχυδροµείου. 
• Έµµεσος εντοπισµός. Κατά τη σύνδεση µεταξύ της ιστοσελίδας και του 
χρήστη παρεµβάλεται  ένας πληρεξούσιος γεγονός που εµποδίζει τον άµεσο 
εντοπισµό του. 
• Μη αποθήκευση µακροχρόνιων καταστάσεων. ∆εν αποθηκεύει για µεγάλο 
διάστηµα καµία συγκεκριµένη κατάσταση όπως για παράδειγµα δεν 
αποθηκεύει πίνακες µετάφρασης µεταξύ χρηστών και ψεύτικων στοιχείων 
τους. 
Η διασφάλιση των παραπάνω υπηρεσιών παρέχεται µε τη βοήθεια των 
επιµέρους υποσυστηµάτων του LPWA και τα οποία είναι : 
• Η γεννήτρια προσωπικοτήτων (persona generator)  
• O HTTP πληρεξούσιος (HTTP proxy) 
• Ο προωθητής µηνυµάτων ηλεκτρονικής αλληλογραφίας e-mail forwarder    
Η γεννήτρια προσωπικοτήτων, η οποία µπορεί να λειτουργεί είτε στο µηχάνηµα 
του χρήστη είτε στον εξυπηρέτη ενός ISP (παροχέα) ή οπουδήποτε αλλού στο 
διαδίκτυο, απαιτεί από το χρήστη µία έγκυρη ηλεκτρονική διεύθυνση που θα 
χρησιµοποιηθεί ως ID του και ένα συνθηµατικό (secret). Αυτά τα δύο στοιχεία και 
σε συνδυασµό µε το domain name της κάθε ιστοσελίδας εισάγονται στη 
συνάρτηση Janus για τη δηµιουργία ψευδωνύµου. Η συνάρτηση αυτή βασίζεται σε 
ένα κατάλληλο συνδυασµό κρυπτογραφικών συναρτήσεων και παράγει ως έξοδο 
ένα LPWA όνοµα χρήστη και ένα συνθηµατικό, ενώ η ψεύτικη ηλεκτρονική του 
διεύθυνση είναι το προϊόν κρυπτογράφησης της ταυτότητας ID του εκάστοτε 
χρήστη από ένα σταθερού µήκους συγκεκριµένο µυστικό κλειδί.   
Έτσι, όταν σε µία ιστοσελίδα ζητηθεί από το χρήστη, να συµπληρώσει το όνοµα 
χρήστη, ένα συνθηµατικό ή την ηλεκτρονική του διεύθυνση, τότε αυτός απλά 
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πληκτρολογεί στα αντίστοιχα πεδία τους χαρακτήρες διαφυγής, όπως λέγονται, \u 
για username, \p για password και \@ για e-mail και το λογισµικό του LPWA θα 
αναλάβει τη δηµιουργία του κατάλληλου ψευδωνύµου στον ΗΤΤΡ πληρεξούσιο, το 
οποίο δεν χρειάζεται να το αποµνηµονεύσει αλλά και δεν θα του ζητηθεί ποτέ για 
να το πληκτρολογήσει. Εδώ πρέπει να σηµειωθεί ότι, εκτός του ότι ο ΗΤΤΡ 
πληρεξούσιος λειτουργεί µε παρόµοιο τρόπο µε τον Anonymizer, για κάθε 
ιστοσελίδα δηµιουργείται από το LPWA και διαφορετικό ψευδώνυµο, το οποίο 
όµως είναι το ίδιο κάθε φορά που ο χρήστης θελήσει να επισκεφθεί την ίδια 
συγκεκριµένη ιστοσελίδα. Όσο για την ψευδώνυµη ηλεκτρονική διεύθυνση αυτή 
είναι ουσιαστικά το αποτέλεσµα κρυπτογράφησης της πραγµατικής διεύθυνσης 
του χρήστη, για παράδειγµα µία διεύθυνση στο in.gr θα είναι της µορφής 
hdi8hsTKO23jnW@lpwa.com.
 Η λειτουργία του συστήµατος LPWA ξεκινάει πρώτα µε τη ρύθµιση του 
φυλλοµετρητή του χρήστη να χρησιµοποιεί ως ΗΤΤΡ πληρεξούσιο, τον 
πληρεξούσιο του LPWA. Έτσι µε το ξεκίνηµα του φυλλοµετρητή του, γίνεται 
σύνδεση µε τον εξυπηρέτη του LPWA και του ζητείται να συµπληρώσει την 
αληθινή ηλεκτρονική του διεύθυνση, που θα είναι και το username του, καθώς και 
ένα συνθηµατικό του. Από αυτό το σηµείο και πέρα µπορεί ο χρήστης να κάνει 
χρήση των υπηρεσιών του LPWA. Έτσι αν στη συνέχεια επιθυµεί να επισκεφθεί 
µια ιστοσελίδα και να συµπληρώσει µια φόρµα αυτής, µπορεί να το κάνει  
χρησιµοποιώντας στα αντίστοιχα πεδία των προσωπικών στοιχείων του, τους 
χαρακτήρες διαφυγής (\u, \p και \@), και ο LPWA δηµιουργεί αµέσως ψευδώνυµο 
για το χρήστη (username, password, e-mail) για τη συγκεκριµένη ιστοσελίδα. 
Ο LPWA, λειτουργεί και ως εργαλείο αντιµετώπισης ανεπιθύµητων αυτόκλητων 
µηνυµάτων (τα γνωστά spam mail). H ψευδώνυµη ηλεκτρονική διεύθυνση που 
αποκτά ο χρήστης διαφορετική για κάθε ιστοθέση είναι αποτελεσµατική για το 
φιλτράρισµα ανεπιθύµητης αληλλογραφίας. Όταν ο Προωθητής µηνυµάτων του 
LPWA αποκρυπτογραφεί µια ψευδώνυµη ηλεκτρονική διεύθυνση για να 
προωθήσει ένα ηλεκτρονικό µήνυµα στην πραγµατική διεύθυνση του χρήστη, στο 
πεδίο CC του προς προώθηση µηνύµατος αναγράφει την ψευδώνυµη διεύθυνση 
που έχει ο χρήστης στη συγκεκριµένη σελίδα που επισκέφθηκε. Για παράδειγµα, 
αν ο χρήστης επισκεφθεί τη σελίδα www.in.gr µε το χαρακτήρα διαφυγής \@ που 
θα πατήσει στην αντίστοιχη θέση του email, η συγκεκριµένη σελίδα αποκτά την 
ψευδώνυµη διεύθυνση του και αν ενδεχοµένως πουλήσει τις βάσεις δεδοµένων 
των διευθύνσεων σε αποστολείς ανεπιθύµητων µηνυµάτων, τότε αυτοί θα έχουν 
την ψευδώνυµη διεύθυνση του χρήστη και όχι την πραγµατική. Το αποτέλεσµα 
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όλων αυτών είναι, όταν ο χρήστης λάβει ένα ανεπιθύµητο µήνυµα έχει τη 
δυνατότητα να εγκαταστήσει ένα τοπικό φίλτρο µηνυµάτων αποκλείοντας τη 
συγκεκριµένη συµβολοσειρά hdi8hsTKO23jnW@lpwa.com., (είναι η ψευδώνυµη 
διεύθυνση του χρήστη) του πεδίου CC. Η ιδιότητα που διαθέτει το συγκεκριµένο 
σύστηµα και το κάνει ξεχωριστό από τα άλλα εργαλεία αντιµετώπισης 
ανεπιθύµητων αυτόκλητων µηνυµάτων, είναι το γεγονός πως φιλτράρει µε 
κριτήριο τη διεύθυνση του παραλήπτη και όχι τη διεύθυνση του αποστολέα που 
γίνεται συνήθως. Επιπλέον, αν ο χρήστης καταφέρει να διατηρήσει µια µικρή βάση 
δεδοµένων µε τις ψευδώνυµες ηλεκτρονικές διευθύνσεις για τις αντίστοιχες 
ιστοθέσεις τους, τότε θα είναι σε θέση να ανακαλύψει ποια ιστοθέση είναι 
υπεύθυνη για το ανεπιθύµητο µήνυµα και να λάβει κάθε είδους µέτρα εναντίον της.  
∆ιαπιστώνεται από τη λειτουργία του LPWA ότι διατηρούνται αρχές όπως : 
• Εµπιστοσύνη. Ο χρήστης επικοινωνεί µε τον πληρεξούσιο φυλλοµετρητή 
µέσω µιας TCP σύνδεσης και µε αξιόπιστο τρόπο αποθηκεύονται ή 
προωθούνται τα ληφθέντα ηλεκτρονικά µηνύµατα.   
• Ανωνυµία. ∆εν είναι εφικτή η αποκάλυψη της ταυτότητας του χρήστη µέσω 
του πληρεξούσιου φυλλοµετρητή. 
• Απόδοση. Έχει να κάνει µε την τοποθεσία του πληρεξούσιου φυλλοµετρητή 
όσο πιο αποµακρυσµένη είναι τόσο αισθητή είναι η µείωση της απόδοσης.  
• Ιδιωτικότητα και Άνεση. Τα ψευδώνυµα που δηµιουργούνται για κάθε 
ιστοθέση προστατεύουν την ταυτότητα του χρήστη, εµποδίζουν τη 
δηµιουργία κάποιου προφίλ του και ως εκ τούτου προστατεύουν την 
ιδιωτικότητά του. Η απουσία αποµνηµόνευσης κωδικών πλην των 
χαρακτήρων διαφυγής, εξασφαλίζει από µία άνεση  και ευκολία το σύστηµα.  
• Προώθηση ηλεκτρονικών διευθύνσεων (email). Το ίδιο µυστικό κλειδί 
κρυπτογράφησης / αποκρυπτογράφησης πρέπει να αποθηκεύουν ο 
πληρεξούσιος και ο προωθητής. Για ευνόητους λόγους το σύστηµα 
προώθησης αλληλογραφίας δεν θα πρέπει να βρίσκεται στον υπολογιστή 
του χρήστη.   
• Εργαλείο αντιµετώπισης ανεπιθύµητων αυτόκλητων µηνυµάτων. Με τη 
βοήθεια του προωθητή µηνυµάτων. 
∆εν θα µπορούσαν όπως είναι φυσικό να απουσιάζουν και τα µειονεκτήµατα 
αυτού του συστήµατος όπως : δεν φιλτράρει εφαρµογές Java και Javascript, 
καθώς και ότι η σύνδεση µεταξύ φυλλοµετρητή και ΗΤΤΡ πληρεξούσιου που είναι 
δηµόσια κινδυνεύει από την απειλή των ωτακουστών. 
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Τέλος, το πιο σηµαντικό πλεονέκτηµα του συστήµατος αυτού µπορεί να 
θεωρήθει ότι ο χρήστης δε χρειάζεται να αποµνηµονεύει κανένα µεγάλο και 
περίπλοκο κωδικό αλλά και ούτε κάποιο ψευδώνυµο κάθε φορά που επισκέπτεται 
κάποια ιστοσελίδα, αρκεί µόνο να θυµάται τους χαρακτήρες \u, \p και \@, που 
αναφέρθηκαν παραπάνω, όπου του ζητηθούν τα αντίστοιχα προσωπικά στοιχεία 
[87]. 
 
5.9. TRUSTe 
Το TRUSTe αποτελεί ένα πρόγραµµα µη κερδοσκοπικού χαρακτήρα µε σκοπό 
τη διαφύλαξη της ανωνυµίας χρηστών που προσπελαύνουν ιστοθέσεις, οι οποίες 
ισχυρίζονται ότι προστατεύουν τα προσωπικά δεδοµένα των καταναλωτών που 
τις εµπιστεύονται. Με την επιβεβαίωση της ψηφιακής σφραγίδας εµπιστοσύνης 
TRUSTe, οι ιστοθέσεις αποστέλλουν ένα µήνυµα στους χρήστες ότι έχουν 
συµφωνήσει στη µη αποκάλυψη πληροφοριών που αφορούν στους χρήστες, 
δεχόµενοι έλεγχο για την ακολουθητέα πρακτική από τρίτους συγκεκριµένους 
ανεξάρτητους φορείς. 
Το πρόγραµµα παρέχει µία ψηφιακή σφραγίδα (digital seal) που τοποθετείται 
στις ιστοθέσεις, ενδεικτική της πολιτικής για την προστασία των προσωπικών 
δεδοµένων που ακολουθείται από τις ιστοθέσεις αυτές. Έχοντας το σήµα του 
TRUSTe σε κάποιο εµφανές σηµείο στην ιστοσελίδα της, µία ιστοθέση δηλώνει 
ρητά ότι έχει αποδεχθεί να δηµοσιοποιήσει τις ακολουθούµενες πρακτικές της 
σχετικά µε τη συλλογή προσωπικών δεδοµένων των χρηστών. Οι επισκέπτες 
έχουν τη δυνατότητα να επιλέξουν οι ίδιοι αν θέλουν να εξαιρέσουν τους εαυτούς 
τους από τη συλλογή στοιχείων που ίσως χρησιµοποιηθούν από τρίτους και για 
άγνωστους για αυτούς σκοπούς. 
Το TRUSTe πραγµατοποιεί µία αρχική επιθεώρηση για κάθε ιστοθέση και τις 
δηλώσεις ανωνυµίας της, ώστε να διασφαλίσει τη συνέπεια, την πίστη στις αρχές 
του προγράµµατος και να διερευνήσει αν οι δηλώσεις ανωνυµίας αποκαλύπτουν 
τον τύπο της προσωπικής αναγνωριστικής πληροφορίας που συλλέγεται, ποιος τη 
συλλέγει, πως θα χρησιµοποιηθεί και µε ποιον θα διαµοιραστεί. Αφού το 
πρόγραµµα ανωνυµίας τεθεί στην πρέπουσα θέση στην αντίστοιχη ιστοθέση, το 
TRUSΤe επανεξετάζει την ιστοθέση και τις δηλώσεις ανωνυµίας περιοδικά, ώστε 
να διασφαλίζεται ότι όλα τα απαιτούµενα κριτήρια συνεχίζουν να τηρούνται. 
Σε κάθε ιστοσελίδα το πρόγραµµα διανέµει ένα µοναδικό αναγνωριστικό για να 
ανιχνεύει τη χρήση των προσωπικών πληροφοριών. Έτσι επισκέπτεται µία 
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ιστοσελίδα ως υποθετικός χρήστης και εισάγει µοναδικά δεδοµένα γι’ αυτή την 
ιστοσελίδα για να διαπιστώσει εάν η σελίδα εναρµονίζεται µε τη δηλωµένη 
πρακτική της. Εάν το TRUSTe υποπτευθεί ότι, µία ιστοσελίδα δεν ακολουθεί τις 
δηλωµένες από αυτή πολιτικές για τα προσωπικά δεδοµένα τότε εξουσιοδοτεί 
κάποια ανεξάρτητη και αξιόπιστη εταιρία ελεγκτών-συµβούλων, να διεξάγει έρευνα 
και αν η ιστοσελίδα δεν συµβιβασθεί µε τους κανόνες τότε µπορεί να ανακληθεί το 
σήµα της TRUSTe ή ακόµα σε σοβαρές περιπτώσεις να κληθεί και η αρµόδια 
κυβερνητική αρχή.  
Στους κατόχους των TRUSTe πιστοποιητικών τηρούνται οι εξής αρχές: 
• Γνωστοποίηση της δήλωσης ανωνυµίας, η οποία συνδέεται µε την αρχική 
σελίδα της κάθε ιστοθέσης και περιλαµβάνει τις πληροφορίες που 
καταγράφει και τις µεθόδους διάδοσής τους.   
• ∆υνατότητα Επιλογής για τους χρήστες να αποσύρουν και να ακυρώσουν 
τη διάθεση των προσωπικών τους δεδοµένων που χρησιµοποιούνται από 
τρίτους.  
• Ασφάλεια των προσωπικών δεδοµένων από απώλεια, κατάχρηση ή 
τροποποίηση.  
• Ποιότητα ∆εδοµένων και Πρόσβαση των χρηστών στην ιστοθέση για 
διόρθωση των πληροφοριών που τους αφορούν, από ανακρίβειες.  
• Επιβεβαίωση και Επιτήρηση που εγγυάται το TRUSTe στους χρήστες της 
ιστοθέσης ότι ακολουθούνται οι µέθοδοι ανωνυµίας και αξιοποιούνται 
πλήρως τα αποτελέσµατα των περιοδικών ελέγχων. 
• Επίλυση παραπόνων, τα οποία δεν µπορούν να επιλυθούν από τους 
κατόχους του TRUSTe αναγνωριστικού της ιστοθέσης, παρέχεται µε τη 
βοήθεια ενός αρχείου ιχνηλάτησης (audit trail) που διαχειρίζεται το TRUSTe 
και το οποίο περιέχει τις προτάσεις και απαιτήσεις ανωνυµίας των κατόχων. 
Το TRUSTe διαβεβαιώνει ότι τα παράπονα θα απαντηθούν µε δίκαιο και 
έγκαιρο τρόπο.  
• Συνέπειες ανάλογα µε τη σοβαρότητα της παραβίασης ανωνυµίας από την 
ιστοσελίδα. 
• Εκπαίδευση. Παρέχεται ένα ειδικό πρόγραµµα εκπαίδευσης ανωνυµίας 
που απευθύνεται στους καταναλωτές και στις επιχειρήσεις.  
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• Σφραγίδα εγγύησης της ανωνυµίας του TRUSTe, η οποία παρέχεται µε τη 
βοήθεια ενός σήµατος στις ιστοθέσεις που συµφωνούν µε τις απαιτήσεις 
του. 
Κατόπιν των παραπάνω, σκοπός του προγράµµατος αυτού είναι να αυξήσει 
την εµπιστοσύνη των χρηστών στο Internet και δευτερογενώς να συµβάλλει στην 
περαιτέρω ανάπτυξή του. Επιπλέον παρέχει στους εκδότες των ιστοσελίδων ένα 
φτηνό, αποδοτικό και σταθερό τρόπο, ώστε να καλύπτονται οι επιχειρηµατικές 
τους ανάγκες, αλλά και να ικανοποιείται η απαίτηση των καταναλωτών για 
ασφάλεια των προσωπικών τους δεδοµένων [87]. 
 
5.10. P3P 
  Μία από τις τεχνολογίες που έχουν αναπτυχθεί για τη διαφύλαξη του ιδιωτικού 
απορρήτου είναι και το Privacy Preferences Project –P3P, που µαζί µε το ICE 
(Internet Content and Exchange Standard) και το OPS (Open Profiling Standard) 
είναι γνωστά µε το όνοµα Internet passports. Τα Internet passports, επιτρέπουν 
στους χρήστες να ελέγχουν ποιες προσωπικές πληροφορίες θα γίνουν διαθέσιµες 
στις διάφορες ιστοσελίδες, καθώς και τον τρόπο µε τον οποίο αυτές θα τις 
χρησιµοποιήσουν.  
Το P3P µε το οποίο θα ασχοληθούµε, είναι ένα πρωτόκολλο που ανέπτυξε η 
οµάδα W3C (World Wide Web Consortium), προσπαθώντας να αποφύγει 
νοµοθετικές ρυθµίσεις σε θέµατα προστασίας ιδιωτικότητας καθότι πίστευε στην 
αυτορύθµιση της αγοράς. Σκοπός του Ρ3Ρ, είναι να καταστήσει ικανούς τους 
χρήστες να δηλώνουν τις προτιµήσεις τους για τις µεθόδους ιδιωτικότητας των 
ιστοθέσεων. Οι ιστοθέσεις καλούνται από την αρχή να διευκρινίζουν τις πρακτικές 
ανωνυµίας τους σε θέµατα που αφορούν στο είδος των πληροφοριών που 
συλλέγουν, στο χρονικό διάστηµα που τις φιλοξενούν στο σκοπό για τον οποίο τις 
διαθέτουν κ.α.      
Η επίτευξη των παραπάνω, γίνεται µε τη χρήση ειδικού λογισµικού που 
συνεργάζεται µε το φυλλοµετρητή του χρήστη, λαµβάνει ο χρήστης στοιχεία για 
την πολιτική που ακολουθεί κάθε ιστοσελίδα που επισκέπτεται και τη συγκρίνει µε 
τους όρους που έχει θέσει ο ίδιος. Σε περίπτωση που κάποιοι όροι δεν 
πληρούνται, είτε προειδοποιείται ο χρήστης, είτε είναι δυνατή η προσπέλαση. 
Εποµένως, το Ρ3Ρ είναι περισσότερο ένα πρωτόκολλο ανταλλαγής δεδοµένων 
µε δηλώσεις, που πληροφορούν τους χρήστες για τις πρακτικές ανωνυµίας που 
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ακολουθούν οι ιστοθέσεις και οι επισκέπτες τους κρίνουν, αν θα αποδεχθούν τους 
όρους αυτών ή όχι.     
Ως πρώτο βήµα για την επίτευξη συµφωνίας µεταξύ των δηλώσεων, µία 
υπηρεσία στέλνει πρόταση στην οποία ο υπεύθυνος οργανισµός για την υπηρεσία 
δηλώνει την ταυτότητά του και τις µεθόδους ανωνυµίας του. Συµφωνίες µπορούν 
να προκύπτουν όταν αντιπρόσωποι των χρηστών στέλνουν δεδοµένα σε µία 
υπηρεσία αφότου έχουν λάβει µία ετικέτα ανωνυµίας. Τα επιστρεφόµενα δεδοµένα 
συνοδεύονται από το PropID της συγκεκριµένης συµφωνίας. Το PropID επιτρέπει 
στους αντιπροσώπους των χρηστών και στις υπηρεσίες να αναφέρονται σε 
παρελθούσες συµφωνίες. Με την επίτευξη µιας συµφωνίας µε µία υπηρεσία, ο 
αντιπρόσωπος του χρήστη µπορεί να καταγράψει τη συµφωνία στο χώρο 
αποθήκευσης που διαθέτει, τοποθετώντας ένα δείκτη ο οποίος στηρίζεται στο 
PropID της. Έτσι αντί σε κάθε επικοινωνία η υπηρεσία να στέλνει στον 
αντιπρόσωπο του χρήστη µια νέα πρόταση, µπορεί να στέλνει το PropID µιας ήδη 
υπάρχουσας συµφωνίας. Επίσης µε το PropID επιδεικνύεται η πρόταση και οι 
µέθοδοι ανωνυµίας που έχουν συµφωνηθεί και ζητούνται τα στοιχεία των 
δεδοµένων που αναφέρονται στη συµφωνία. Μελλοντικές εκδόσεις του P3P είναι 
πιθανό να απαιτούν ψηφιακή υπογραφή του PropID, έτσι ώστε να παρέχεται 
τεκµηριωµένη απόδειξη και µη αποποίηση συµµετοχής στη συµφωνία. 
Για παράδειγµα έστω ότι ο χρήστης θέλει να επισκεφθεί µία ιστοσελίδα, η 
οποία έχει τοποθετήσει πολιτικές Ρ3Ρ στις σελίδες της. Στη συνέχεια της 
πλοήγησης ανακτώνται τα δεδοµένα της σελίδας συνοδευόµενα µε την πολιτική 
Ρ3Ρ και ο φυλλοµετρητής του χρήστη ελέγχει τις ρυθµίσεις που έχει προσδιορίσει 
και αν συµφωνούν, τότε η σελίδα εµφανίζεται κανονικά χωρίς κανένα pop-up 
µήνυµα. Σε αντίθετη περίπτωση εµφανίζονται pop-up µηνύµατα που εξηγούν τα 
περιεχόµενα της δήλωσης και ο χρήστης πλέον θα αποφασίσει αν θα τα 
αποδεχθεί ή όχι.  
Η διαδικασία αυτή, όπου µία υπηρεσία στέλνει µια πρόταση και ο 
αντιπρόσωπος του χρήστη (όπως φυλλοµετρητές ή υπηρεσίες πληρεξουσίων) την 
αποδέχεται ή την απορρίπτει, αναφέρεται και ως διαπραγµάτευση. Αυτή η 
πρόταση ανωνυµίας απαριθµεί τα στοιχεία των δεδοµένων που η υπηρεσία 
επιθυµεί να συλλέξει και εξηγεί τον τρόπο και την χρήση του κάθε στοιχείου. Οι 
αντιπρόσωποι του χρήστη συγκρίνουν την παραπάνω πρόταση µε το σύνολο των 
προτιµήσεων ανωνυµίας του χρήστη χωρίς αυτός να χρειαστεί να µελετήσει τις 
µεθόδους ανωνυµίας της κάθε ιστοθέσης. 
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Τέλος, το Ρ3Ρ ενεργεί συµπληρωµατικά για την ανωνυµία και ιδιωτικότητα των 
χρηστών και όχι ως αυτόνοµο προϊόν. Για το λόγο αυτό µπορεί να χρησιµοποιηθεί 
σε συνδυασµό µε κάποια άλλη υπηρεσία ή εργαλεία ανωνυµίας [87]. 
             
5.11. Φίλτρα 
Η δυνατότητα ορισµού φίλτρων αποδοχής και απόρριψης των email ακόµα και 
στο κινητό τηλέφωνο των χρηστών, απαλλάσσει τους συνδροµητές από τον 
κίνδυνο SPAMMING. Τα φίλτρα αποδοχής και απόρριψης ορίζονται µε βάση την 
email διεύθυνση ή/και το domain του αποστολέα. Με τα φίλτρα αποδοχής µπορεί 
ο χρήστης να ορίσει από που θα δέχεται άµεσα email, για παράδειγµα αν ορίσει το 
φίλτρο αποδοχής Nokia.com σηµαίνει πως θα δέχεται στο κινητό του ότι email 
προέρχεται από το domain της εταιρείας Nokia.  
Αντίστοιχα, µε τα φίλτρα απόρριψης ο χρήστης του συστήµατος έχει τη 
δυνατότητα να ορίσει τους αποστολείς από τους οποίους δεν θα δέχεται email. Για 
παράδειγµα αν ορίσει το φίλτρο spammer.com, σηµαίνει πως δεν θα δεχθεί στο 
κινητό του email, το οποίο προέρχεται από το domain spammer.com. Το µήνυµα 
που έχει απορριφθεί θα επιστρέψει στον αποστολέα του µε την ένδειξη 
"Permission Denied". Με αυτόν τον τρόπο οι χρήστες προστατεύονται 
αποτελεσµατικά από τις κακόβουλες υπάρξεις του internet.  
 
5.12. Λογισµικό για Ανηλίκους 
Οι γονείς οφείλουν να γνωρίζουν ότι τα παιδιά τους δεν είναι ανυπεράσπιστα 
απέναντι σε εκείνο τον κόσµο του Internet που περιγράψαµε µε µελανά χρώµατα 
προηγουµένως. Ακόµη δεν υπάρχουν επίσηµα µέτρα από την πλευρά της 
Πολιτείας (µε εξαίρεση το γενικό Νόµο 2472/97 περί δεδοµένων προσωπικού και 
ευαίσθητου χαρακτήρα και το γενικό άρθρο 370 παρ.1,2, 7 του Ποινικού Κώδικα) 
για να αντιµετωπιστούν οι ενδεχόµενοι κίνδυνοι. Τεχνολογικά το πρόβληµα µπορεί 
να αντιµετωπιστεί σε ικανοποιητικό βαθµό. Μια αρχική πρόταση είναι να µάθει ένα 
παιδί να «σερφάρει» στο ∆ιαδίκτυο µε έναν από τους πολλούς φυλλοµετρητές 
(browsers), που είναι κατασκευασµένοι ειδικά για παιδιά. Συγκεκριµένα 
κυκλοφορούν στο Internet (και µάλιστα στις περισσότερες περιπτώσεις είναι 
εντελώς δωρεάν) προγράµµατα σαν τον ευρύτατα διαδεδοµένο Internet Explorer 
της Microsoft, που όµως είναι περισσότερο εύχρηστα, διαθέτουν ένα κατάλληλο 
για παιδιά περιβάλλον αλληλεπίδρασης (user interface) και το κυριότερο, δεν 
επιτρέπουν την πλοήγηση σε «σκοτεινές περιοχές». Αναφέρουµε ενδεικτικά τους 
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browsers Kiddonet, Surf Monkey, Chibrow, AT Kids Browser και Cybersitter, οι 
οποίοι είναι διαθέσιµοι στις αντίστοιχες διευθύνσεις http://www.kiddonet.com/, 
http://www.surfmonkey.com/, http://www. chibrow.com/, http://www.winshare.com/ 
και http://www.cybersitter.com/. Κάθε γονιός µπορεί να συµβουλεύσει το παιδί του 
ώστε να επιλέξει κατάλληλο εκπαιδευτικό λογισµικό και παιχνίδια χωρίς 
θεµατολογία βίας. Προσοχή: η απαγόρευση και οι διαταγές δεν συνιστούν την 
καλύτερη πολιτική, αφού δηµιουργούν συνήθως τα αντίθετα αποτελέσµατα. Πολλά 
επίσης νέα παιχνίδια στην αγορά έχουν στη βασική λίστα επιλογών το πλήκτρο 
Parental Lock, µε το οποίο ο γονιός απενεργοποιεί την εµφάνιση βίαιων σκηνών. 
 
5.13. Dummy Traffic 
Τα dummy µηνύµατα είναι µηνύµατα χωρίς σηµασία, τα οποία στέλνονται σε 
χρονικές στιγµές όπου η ροή κυκλοφορίας του δικτύου είναι χαµηλή, µε σκοπό την 
αποφυγή ανάλυσης του δικτύου (traffic analysis). Με τον τρόπο αυτό 
επιτυγχάνεται η ανωνυµία του αποστολέα, εάν ο επιτιθέµενος ελέγχοντας το 
δίκτυο δεν µπορεί να υπολογίσει πότε και πόσα ασήµαντα µηνύµατα εστάλησαν.      
 
5.14. Νέο Λειτουργικό Σύστηµα Μ-Ο-Ο-Τ 
Βρετανοί ακτιβιστές για την προστασία της ιδιωτικότητας, πλησιάζουν στην 
ολοκλήρωση της ανάπτυξης ενός νέου λειτουργικού συστήµατος που θα 
µπορούσε να υποσκάψει τις κυβερνητικές προσπάθειες για την παρακολούθηση 
του Internet. Όπως είναι γνωστό το απόρρητο των ηλεκτρονικών επικοινωνιών 
µπορεί να προστατευτεί µέσω της χρησιµοποίησης µεθόδων κρυπτογράφησης.  
Το νέο αυτό λειτουργικό σύστηµα, που αναπτύσσεται από ειδικούς 
επιστήµονες ονοµάζεται M-o-o-t (διαφωνία) και θα αποθηκεύει τα κλειδιά 
κρυπτογράφησης όπως και τα δεδοµένα των χρηστών, σε υπολογιστικά 
συστήµατα εκτός της επικράτειας, µε αποτέλεσµα να µην είναι δυνατή η 
πρόσβαση σε αυτά. Το M-o-o-t, δοκιµαστική έκδοση του οποίου θα είναι έτοιµη 
σύντοµα, θα διατίθεται µε τη µορφή ενός bootable CD και θα µπορεί να τρέξει στα 
περισσότερα PCs και υπολογιστές Macintosh. 
Ωστόσο ένας νέος νόµος της βρετανικής κυβέρνησης, θα δώσει σύντοµα στις 
αρχές το δικαίωµα να απαιτούν τα κλειδιά κρυπτογράφησης από όποιον θεωρείται 
ύποπτος για συµµετοχή σε παράνοµες πράξεις [4]. 
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5.15. Προστασία Ιδιωτικότητας µέσω Βιοµετρικών Μεθόδων  
Η αξιοποίηση βιοµετρικών µεθόδων είναι µία από τις πιο σύγχρονες τεχνικές 
ασφάλειας πληροφοριών για τον περιορισµό του κινδύνου της ηλεκτρονικής 
απάτης, που παράλληλα µπορεί να χρησιµοποιηθεί και για την ενίσχυση της 
ιδιωτικότητας. Μπορεί η κλοπή ταυτότητας να αποτελεί υπαρκτό κίνδυνο για το 
χρήστη, η αξιοποίηση όµως των βιοµετρικών χαρακτηριστικών για την 
πιστοποίηση της ταυτότητας του, περιορίζει τους κινδύνους.  
Οι βιοµετρικές τεχνικές διακρίνονται µε βάση τα χαρακτηριστικά συµπεριφοράς 
και φυσιολογίας. Έτσι η αναγνώριση προσώπου βασίζεται στην αξιοποίηση 
χαρακτηριστικών όπως της σχετικής θέσης των οφθαλµών, της µύτης και του 
στόµατος και των αποστάσεων µεταξύ τους. Πρόσφατα, ορισµένες τεχνικές 
αναγνώρισης προσώπου βασίζονται στη σύγκριση των χαρακτηριστικών του 
προσώπου µε ένα σύνολο προκαθορισµένων χαρακτηριστικών. 
Η αναγνώριση δακτυλικών αποτυπωµάτων είναι η πιο παλιά και η πλέον 
γνωστή βιοµετρική τεχνολογία, οι τεχνικές που χρησιµοποιούνται βασίζονται σε 
ακριβείς λεπτοµέρειες των αποτυπωµάτων, όπως των καταλήξεων των πτυχών 
(ραβδώσεων), των διακλαδώσεών τους, καθώς και πόρων αυτών. Ήδη ψηφιακά 
αποτυπώµατα δύο δακτύλων χρησιµοποιούνται από τις ΗΠΑ για τις θεωρήσεις 
(visas) που χορηγούν σε αλλοδαπούς που τις επισκέπτονται. 
Η αναγνώριση της ίριδας του οφθαλµού θεωρείται η πιο αποτελεσµατική 
βιοµετρική τεχνολογία, επειδή τα χαρακτηριστικά της ίριδας είναι διαφορετικά σε 
κάθε άτοµο. Η βιοµετρική αυτή τεχνολογία βασίζεται στη µοναδικότητα της δοµής 
της ίριδας, η οποία αποτελείται από ιδιαίτερα χαρακτηριστικά όπως ραβδώσεις, 
κύκλοι, στεφάνη, κ.ά. Σύµφωνα µάλιστα, µε έρευνα του Πανεπιστηµίου του 
Cambridge, η πιθανότητα δύο άνθρωποι να έχουν σχεδόν την ίδια βιοµετρική 
ταυτότητα, στην περίπτωση της ίριδας, είναι µία στα 10 εκατοµµύρια.  
Εκτός από αυτές τις βιοµετρικές µεθόδους υπάρχουν επίσης τεχνικές 
αναγνώρισης προσώπου, επαλήθευσης χειρόγραφων υπογραφών, αναγνώρισης 
φωνής, ανάλυσης γεωµετρίας χειρός, ανάλυσης του αµφιβληστροειδούς, και 
πολλές ακόµα. 
Στον ακόλουθο πίνακα περιέχονται συγκριτικά στοιχεία των τριών πιο συχνών, 
βιοµετρικών τεχνολογιών, ως προς τις ιδιότητες της καθολικότητας (το βιοµετρικό 
χαρακτηριστικό υπάρχει σε όλα τα άτοµα), της ικανότητας διάκρισης (πόσο 
διαφοροποιούνται τα άτοµα ως προς το βιοµετρικό χαρακτηριστικό), διάρκεια (το 
βιοµετρικό χαρακτηριστικό παραµένει αµετάβλητο στο χρόνο), ευκολία συλλογής 
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(ποσοτικά µετρήσιµο), επίδοση (ακρίβεια και ταχύτητα µέτρησης και 
επεξεργασίας), αποδοχή (υποδηλώνει το βαθµό αποδοχής από τους χρήστες) και 
δυνατότητα εξαπάτησης (ευπάθεια ενάντια σε προσπάθειες παραβίασης). 
 
Βιοµετρικός Τύπος ∆ακτυλικό αποτύπωµα Πρόσωπο Ίριδα 
Προβλήµατα 
καθολικότητας  
Τραυµατισµός,  
τριβή δακτύλων 
Κανένα Βλάβη 
Οφθαλµού 
Ικανότητα διάκρισης  Υψηλή  Χαµηλή  Υψηλή 
∆ιάρκεια  Υψηλή  Μέση  Υψηλή 
Ευκολία Συλλογής  Μέση  Υψηλή Μέση 
Επίδοση  Υψηλή  Χαµηλή  Υψηλή 
Αποδοχή Μέση Υψηλή Χαµηλή 
∆υνατότητα εξαπάτησης  Χαµηλή Υψηλή Χαµηλή 
 
Οι βιοµετρικές τεχνολογίες είναι δυνατόν να χρησιµοποιηθούν για δύο 
κατηγορίες εφαρµογών: 
• Για την επαλήθευση της ταυτότητας ενός ατόµου (σύγκριση ενός µε ένα) και 
• Για την αναγνώριση ενός ατόµου, συγκρίνοντας τα βιοµετρικά 
χαρακτηριστικά του ατόµου αυτού µε τα αντίστοιχα χαρακτηριστικά πλήθους 
ατόµων, τα οποία είναι καταχωρηµένα σε βάση δεδοµένων (σύγκριση ενός 
µε πολλούς). 
Όπως σε όλες τις τεχνολογίες έτσι και σε αυτή δεν θα µπορούσαν να 
απουσιάζουν περιπτώσεις σφαλµάτων τα οποία διακρίνονται σε δύο είδη: 
• Τα βιοµετρικά δεδοµένα προερχόµενα από δύο διαφορετικά άτοµα να 
φαίνεται ότι προέρχονται από το ίδιο άτοµο (εσφαλµένη θετική αναγνώριση) 
και 
• Τα βιοµετρικά δεδοµένα προερχόµενα από το ίδιο άτοµο σε διαφορετικούς 
χρόνους να φαίνεται ότι προέρχονται από δύο διαφορετικά άτοµα 
(εσφαλµένη άρνηση). 
Τα δύο αυτά είδη σφαλµάτων επηρεάζουν άµεσα το ένα το άλλο, βελτιώνοντας 
δηλαδή το ένα, επιδεινώνεται το άλλο. 
Αν και η βιοµετρική τεχνολογία προστατεύει σε µεγάλο βαθµό την ιδιωτικότητα 
του ατόµου, στους ηλεκτρονικούς χώρους που κινείται, υπάρχουν παρόλα αυτά 
περιπτώσεις όπως τις εντόπισε η Αρχή Προστασίας Προσωπικών ∆εδοµένων 
όπου κάτω από συγκεκριµένες συνθήκες γίνεται παραβίαση της ιδιωτικότητας 
[84].    
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5.16. Απλά Μέσα Προστασίας Ιδιωτικότητας 
Πέρα από τις τεχνολογίες που αναπτύχθηκαν παραπάνω και οι οποίες στόχο 
έχουν τη διασφάλιση των προσωπικών δεδοµένων των χρηστών, υπάρχουν και 
µέσα απλά µακριά από πολύπλοκες τεχνικές, που θα βοηθήσουν τους χρήστες 
των νέων τεχνολογιών να διατηρήσουν την αυτονοµία τους και τον έλεγχο των 
προσωπικών τους πληροφοριών. 
Ένα τέτοιο απλό µέσο προστασίας του ατόµου είναι και η χρησιµοποίηση 
δυναµικής ΙΡ διεύθυνσης κατά την περιήγησή του στον παγκόσµιο ιστό. Είναι 
ευρέως γνωστό πως ο κάθε χρήστης του διαδικτύου παρουσιάζεται στους 
υπόλοιπους µε ένα µοναδικό χαρακτηριστικό γνώρισµα, το οποίο δεν είναι άλλο 
από µια σειρά αριθµών που ονοµάζεται ΙΡ address - ΙΡ διεύθυνση, που του δίνει ο 
παροχέας του. Οι δυναµικές ΙΡ διευθύνσεις είναι προσωρινές, χρησιµοποιούνται 
για σύνδεση µέσω τηλεφώνου (dial-up), και ισχύουν µόνο για όση ώρα είναι 
συνδεδεµένος ο Η/Υ στο διαδίκτυο. Όταν αποσυνδεθεί και ξανασυνδεθεί θα 
αλλάξει και η ΙΡ διεύθυνση του Η/Υ. Ως εκ τούτου, κάθε φορά που κάποιος 
χρησιµοποιεί τις υπηρεσίες του ιστού, µε δυναµική ΙΡ είναι δύσκολο να 
αποκαλυφθεί η ταυτότητά του άµεσα, καθώς δεν τηρούνται πίνακες αντιστοιχίας 
ΙΡ και ταυτότητας χρήστη, όπως συµβαίνει µε τις στατικές διευθύνσεις και έτσι να 
µη µπορεί κάποιος να συνδέσει ότι, διαφορετικές ΙΡ αναφέρονται στον ίδιο 
χρήστη.     
Ακόµα µε τη βοήθεια των Firewalls, τα οποία είναι προγράµµατα ασφάλειας 
ενός συστήµατος, σε κάποιες περιπτώσεις διασφαλίζεται η ιδιωτικότητα των 
χρηστών τους, µε το να επιλέγουν οι ίδιοι και να ελέγχουν τη συµπεριφορά τους 
στο διαδίκτυο, αποδεχόµενοι ή αρνούµενοι τις αιτήσεις που δέχονται στο 
µηχάνηµά τους.  
Επίσης, µιας και ο εξοπλισµός κινητής υπολογιστικής (π.χ. κινητά, laptop, pda 
κ.α.) είναι ιδιαίτερα ευάλωτος σε κλοπή, λόγω αυτής της φορητότητάς του, θα 
πρέπει να προστατεύεται ανάλογα µε ειδικές κλειδαριές και θήκες µεταφοράς, 
ειδικά όταν περιέχει ευαίσθητα δεδοµένα.  
Οι έξυπνες κάρτες (SIM) που είναι τοποθετηµένες σε κάποιους από τους 
εξοπλισµούς της κινητής υπολογιστικής επικυρώνουν το χρήστη και παρέχουν τα 
κλειδιά κρυπτογράφησης για την ψηφιακή µετάδοση φωνής και δεδοµένων. Η 
προστασία της ιδιωτικότητας του χρήστη παρέχεται ακόµη, µέσω της δυνατότητας 
του data privacy-location privacy, που διαθέτουν, όπως επίσης και µέσω των 
κωδικών (ΡΙΝ) του χρήστη που είναι µοναδικά για τον καθένα. Αναµφισβήτητα 
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όµως, η απενεργοποίηση των συσκευών είναι ο πιο εύκολος τρόπος προστασίας 
της ιδιωτικότητας, από την απειλή εντοπισµού της θέσης του χρήστη. 
Αυτοί οι τρόποι προστασίας της ιδιωτικότητας που µόλις αναφέρθηκαν, είναι 
απλές πρακτικές, οι οποίες δεν απαιτούν χρήστες µε ιδιαίτερο επιστηµονικό 
υπόβαθρο στον κλάδο της πληροφορικής, αλλά και ούτε την οικονοµική τους 
επιβάρυνση για την εφαρµογή τους. Το µόνο που απαιτείται είναι η 
ευαισθητοποίηση του κάθε ατόµου στο πρόβληµα της ανεξέλεγκτης 
συγκέντρωσης και εκµετάλλευσης προσωπικών του στοιχείων.   
Μία άλλη συνηθισµένη πρακτική κυρίως σε οργανισµούς και επιχειρήσεις είναι 
ο ορισµός ενός υπευθύνου προστασίας των δεδοµένων, ο οποίος συµβουλεύει τα 
µέλη του οργανισµού για τις ευθύνες τους, τις διαδικασίες και τον τρόπο 
διαχείρισης προσωπικών δεδοµένων. Ο υπεύθυνος προστασίας των δεδοµένων 
θα πρέπει να είναι ενήµερος για όλα τα αρχεία προσωπικού χαρακτήρα που 
τηρούνται στον οργανισµό ώστε να διασφαλίσει τη συµµόρφωσή τους µε την 
υπάρχουσα νοµοθεσία. 
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6. ΣΧΕΤΙΚΕΣ ΕΡΕΥΝΕΣ ΣΕ ΕΥΡΩΠΑΪΚΟ, ΕΘΝΙΚΟ ΚΑΙ 
∆ΙΕΘΝΕΣ ΕΠΙΠΕ∆Ο 
 
 
6.1. Μελέτη Ευρωπαϊκής Έρευνας για το Ε-living 
Έρευνες και µελέτες στατιστικής ανάλυσης για το αντικείµενο της εν λόγω 
εργασίας δεν διαπιστώθηκαν ούτε στο διαδίκτυο αλλά και ούτε κατά τη 
βιβλιογραφική έρευνα. Υπάρχουν κάποιες µελέτες που αποκαλύπτουν το βαθµό 
διείσδυσης και χρήσης του διαδικτύου, χωρίς όµως να αποκαλύπτουν τις 
αντίστοιχες επιπτώσεις στην καθηµερινή ζωή, καθώς και τη διαχρονική εξέλιξή 
τους.  
Μία έρευνα που αφορά το E-LIVING διενεργήθηκε στα πλαίσια του 5ου 
κοινοτικού προγράµµατος έρευνας και τεχνολογίας και η οποία ξεκίνησε από τον 
Ιανουάριο του 2001, µε σκοπό να εξάγει ποιοτικά στοιχεία για τη χρήση των 
σύγχρονων τεχνολογιών πληροφορικής και επικοινωνίας διαχρονικά. Ο 
προσανατολισµός αυτός στη διαχρονική µελέτη των εξελίξεων κάνει αυτή τη 
µελέτη να ξεχωρίζει από άλλες αντίστοιχες στατικές µελέτες. 
 Ο προσανατολισµός των εννέα εταίρων είναι στη διενέργεια ανάλυσης των 
στοιχείων µε σκοπό να περιγράψουν, να εξηγήσουν και να τυποποιήσουν το 
µοντέλο που χαρακτηρίζει τη χρήση των σύγχρονων τεχνολογιών πληροφορικής 
και επικοινωνίας και τις αντίστοιχες µεταβολές στη ζωή των ανθρώπων. Πιο απλά 
µε την έρευνα αυτή αναζητούνται απαντήσεις σε ερωτήµατα όπως: Τι ακριβώς 
συµβαίνει στην πραγµατικότητα στο κάθε νοικοκυριό; Ποιο είναι το προφίλ αυτών 
που αφιερώνουν χρόνο στη χρήση νέων τεχνολογιών, πότε και µε ποιο σκοπό; 
Ποιες είναι οι επιπτώσεις στις κοινωνικές συνήθειες, στην απασχόληση, στο 
περιβάλλον; Πώς διαµορφώνονται οι τάσεις στο παρόν και στο ορατό µέλλον για 
τη χρήση των τεχνολογιών αυτών; 
Η έρευνα περιελάµβανε πάνω από 10.000 νοικοκυριά σε 6 χώρες και 
προσέγγισε τα ίδια άτοµα σε δύο φάσεις, το 2001 και το 2003, προκειµένου - 
εκτός από την κατάσταση - να µπορεί να δώσει και εικόνα των ενδιάµεσων 
µεταβολών. 
Από την ανάλυση των αποτελεσµάτων αυτών προέκυψαν στοιχεία όπως : 
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• ∆ιαχρονικές τάσεις για τη χρήση των σύγχρονων τεχνολογιών 
πληροφορικής και επικοινωνίας.  
• Αποτελέσµατα της χρήσης αυτών των τεχνολογιών τόσο στα άτοµα όσο και 
στη λειτουργία των νοικοκυριών.  
• Κατηγοριοποίηση των οµάδων που έχουν πρόσβαση σε αυτές τις 
τεχνολογίες.  
• Αναλύσεις της συνεχώς εµπλεκόµενης και αλληλεπικαλυπτόµενης 
οικογενειακής και επαγγελµατικής ζωής.  
Στη συνέχεια, ενδεικτικά παραθέτουµε κάποια αποτελέσµατα που έχουν να 
κάνουν µε τη διείσδυση του Internet και τις κοινωνικές επιπτώσεις του. 
Η διείσδυση του Ιnternet 
• Η κατοχή υπολογιστών και η χρήση του ∆ιαδικτύου ποικίλλουν ευρέως από 
χώρα σε χώρα. Η Νορβηγία έρχεται πρώτη µε 63% των νοικοκυριών να έχουν 
Η/Υ και 60% σύνδεση µε το ∆ιαδίκτυο, µε τελευταία τη Βουλγαρία, όπου τα 
αντίστοιχα ποσοστά είναι 5% και 3%. Συγκριτικά, το ∆εκέµβριο του 2001 ο βαθµός 
διείσδυσης στην ευρωπαϊκή αγορά ήταν 38%, ενώ στις ΗΠΑ 50%. Ο µεγαλύτερος 
αριθµός χρηστών του ∆ιαδικτύου βρέθηκε στη Βρετανία, ενώ στο Ισραήλ 
παρατηρήθηκε ο µεγαλύτερος µέσος ηµερήσιος χρόνος παραµονής ανά χρήστη 
στο Ιnternet, που ήταν 97 λεπτά. Σε όλες τις χώρες όπου έγινε η έρευνα 
παρατηρήθηκε ότι το 52-60% των χρηστών χρησιµοποιούν το ∆ιαδίκτυο από το 
σπίτι, εκτός από τη Βουλγαρία στην οποία το 43% των χρηστών µπαίνουν στο 
∆ιαδίκτυο µέσω δηµόσιων βιβλιοθηκών και Ιnternet καφέ. 
• Ο βαθµός χρήσης του ∆ιαδικτύου φαίνεται να επηρεάζεται άµεσα από το αν 
υπάρχει διαθέσιµος υπολογιστής, το οικογενειακό εισόδηµα, το µορφωτικό 
επίπεδο, τις δεξιότητες στην πληροφορική και από δηµογραφικά χαρακτηριστικά, 
όπως το φύλο, η ηλικία, το µέγεθος της οικογένειας, η οικογενειακή κατάσταση και 
η εργασία. 
• Η έρευνα δείχνει ότι υπάρχει πτώση στο ρυθµό εισόδου νέων χρηστών του 
∆ιαδικτύου ή και ολική στασιµότητα του αριθµού των χρηστών. Μοναδική εξαίρεση 
αποτελούν η Ιταλία και το Ισραήλ, όπου φαίνεται µια µικρή ανάκαµψη της 
καµπύλης µετά από µια βαθιά πτώση. 
• Οι χρήστες που εγκαταλείπουν το Ιnternet συνήθως δεν είναι άντρες, 
ενεργητικοί χρήστες και δεν έχουν υψηλό µορφωτικό επίπεδο. 
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• Ενδιαφέρον συµπέρασµα είναι επίσης ότι όσοι έχουν περάσει στη χρήση 
ISDN σύνδεσης, συνήθως αφιερώνουν περισσότερο χρόνο στο ∆ιαδίκτυο και 
έχουν περισσότερες δραστηριότητες online. 
• Εκτός από τους µανιώδεις χρήστες του Ιnternet δεν φαίνεται να υπάρχει 
συσχέτιση ανάµεσα στο βαθµό χρήσης του ∆ιαδικτύου και στο χρόνο που 
αφιερώνεται για διασκέδαση. Εξαίρεση αποτελεί η αρνητική συσχέτιση ανάµεσα 
στο χρόνο παρακολούθησης τηλεόρασης και στο χρόνο χρήσης του ∆ιαδικτύου. 
Υπάρχουν ενδείξεις ότι η χρήση των υπολογιστών στο σπίτι συνοδεύεται από 
µικρότερο αριθµό ταξιδιών, αλλά αυτό µάλλον οφείλεται σε αλλαγή του µοντέλου 
ζωής παρά σε σχέση αιτίου - αιτιατού. 
• Οι Ιταλοί παρουσιάζουν τη µεγαλύτερη τάση για αγορά νέων υπολογιστών, 
αλλά και εµφανίζουν το φαινόµενο ότι πετάνε ευκολότερα σχεδόν καινούργιους 
υπολογιστές. 
• Επιβεβαιώνεται ότι υπάρχει θετική επίπτωση της χρήσης των υπολογιστών, 
κυρίως στην εργασία, µε το επίπεδο των µισθών. Το γεγονός αυτό µάλλον 
συνδυάζεται µε την επακόλουθη αύξηση της παραγωγικότητας και όχι τόσο µε τα 
οφέλη από τη χρήση του ∆ιαδικτύου. 
• Αντίθετα µε τα επιχειρήµατα που επικαλείται η µουσική βιοµηχανία, τα άτοµα 
που κατεβάζουν δωρεάν µουσική από το ∆ιαδίκτυο έχουν 38% περισσότερες 
πιθανότητες να παραγγείλουν και να αγοράσουν µουσική από αυτούς που δεν 
κατεβάζουν δωρεάν µουσική. Το φαινόµενο αυτό είναι πιο έντονο σε κάποιες 
χώρες. 
• Η χρήση τεχνολογιών πληροφόρησης και τηλεπικοινωνίας φαίνεται να είναι 
µεγαλύτερη σε ζευγάρια, ίσως γιατί έχουν παρόµοια γούστα και µπορούν µε τον 
τρόπο αυτόν να ανταλλάσσουν εµπειρίες. 
• Υπάρχουν πολλές κατηγορίες εργασίας εκτός της έδρας της επιχείρησης, 
που διαφοροποιούνται σε σχέση µε τον τόπο εργασίας, τη διευθέτηση του χρόνου 
εργασίας και τη χρησιµοποιούµενη τεχνολογία. Ο αριθµός των τηλεργαζοµένων 
εµφανίζεται σταθερός ανάµεσα στις δύο φάσεις της έρευνας (2001 και 2003). 
Παρόλα αυτά παρατηρούνται µετατοπίσεις ανάµεσα στις διάφορες κατηγορίες 
τηλεργασίας. Περίπου το 22% των ατόµων που χρησιµοποιούσαν Η/Υ στο σπίτι 
τους για να εργαστούν χρησιµοποιούν τώρα το ∆ιαδίκτυο, ενώ το αντίστροφο 
φαινόµενο παρατηρείται µόνο στο 10% των περιπτώσεων. Οι µετατοπίσεις στο 
είδος της τηλεργασίας εξαρτώνται άµεσα από τον κλάδο της απασχόλησης. 
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• Μόνο 2% των ατόµων που εργάζονταν σε συγκεκριµένο τόπο το 2001 
εργάζονται σήµερα από το σπίτι τους. Το ποσοστό αυτό αυξάνεται στα άτοµα τα 
οποία εργάζονταν µετακινούµενα εδώ κι εκεί το 2001. Το 4,7% των ατόµων αυτών 
το 2003 εργάζονται από το σπίτι. Επίσης, δεν αξιολογείται ως σηµαντική η 
µεταβολή στην ποιότητα ζωής αυτών που εργάζονταν σε γραφείο και σήµερα είναι 
τηλε-εργαζόµενοι από το σπίτι. 
Στο γράφηµα 1, παρουσιάζεται το ποσοστό διείσδυσης του διαδικτύου και 
κατοχής ηλεκτρονικού υπολογιστή σε χώρες της Ευρώπης και όχι µόνο.  
 
Γράφηµα 1:  ∆ιείσδυση του Internet και κατοχή Η/Υ σε συγκεκριµένες χώρες  
 
Το κοινωνικό κεφάλαιο 
Η έρευνα του E-LIVING ανέλυσε, µεταξύ των άλλων, και τις επιπτώσεις της 
χρήσης τεχνολογιών πληροφόρησης και επικοινωνίας (κυρίως του Ιnternet, της 
τηλεόρασης και της κινητής τηλεφωνίας) στις κοινωνικές συνήθειες και την 
ποιότητα ζωής. 
Οι κοινωνικές συνήθειες αναλύθηκαν ως προς τρεις παραµέτρους: τις άτυπες 
κοινωνικές συναναστροφές (κινηµατογράφος, θέατρο, επισκέψεις), τις θεσµικές 
(συµµετοχή σε οργανώσεις) και τις στενές φιλίες. 
Η χρήση των τεχνολογιών πληροφόρησης επικεντρώνεται κυρίως στη νέα γενιά 
και περιορίζεται δραστικά στους πλέον ηλικιωµένους. Τα στοιχεία δείχνουν θετική 
συσχέτιση ανάµεσα στη χρήση των τεχνολογιών αυτών - και κυρίως της κινητής 
τηλεφωνίας - και της ενεργητικής διασκέδασης. Οι άλλες µορφές κοινωνικής 
συναναστροφής (συµµετοχή σε οργανώσεις και στενές φιλίες) φαίνεται ότι 
επηρεάζονται πολύ περισσότερο από άλλους παράγοντες εκτός των τεχνολογιών 
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πληροφόρησης και τεχνολογίας. Ο ρόλος των τεχνολογιών αυτών είναι να 
υποστηρίζουν προϋπάρχουσες, συνήθως άτυπες σχέσεις και όχι να δηµιουργούν 
από µόνες τους κοινωνικές επαφές. 
Η τεχνολογία στους τοµείς αυτούς εξελίσσεται συνεχώς. Η χρήση νέων Η/Υ και 
καινούργιων µορφών πρόσβασης στο ∆ιαδίκτυο αναµένεται ότι θα αυξάνεται µεν, 
αλλά µε χαµηλό ρυθµό. Ο ρυθµός αυτός θα εξαρτηθεί από παράγοντες όπως η 
µορφή, η λειτουργία και η τιµή των διαφόρων εξαρτηµάτων, οι δεξιότητες των 
ατόµων και η ανάπτυξη των υπηρεσιών που αξιολογούνται θετικά από το κοινό. 
Τα γεγονότα αυτά πρέπει να ληφθούν υπόψη τόσο από τις κυβερνήσεις που 
σχεδιάζουν να λάβουν µέτρα που προϋποθέτουν τη χρήση του Ιnternet όσο και 
από τους κλάδους παραγωγής προϊόντων σχετιζόµενων µε την κοινωνία της 
πληροφορίας. Οι τελευταίοι θα πρέπει να λάβουν υπόψη ότι τα έσοδα θα έρθουν 
όχι τόσο από την αύξηση των χρηστών, όσο κυρίως από το αν θα καταλάβουν 
εγκαίρως ποιες είναι οι ανάγκες και οι επιθυµίες των χρηστών των τεχνολογιών 
αυτών. 
Για περισσότερες πληροφορίες σχετικά µε το πρόγραµµα και πλήρη στοιχεία 
για την έρευνα δίνονται στον δικτυακό τόπο www.eurescom.de/e-living/index.htm.  
 
6.2. Παγκόσµια Έρευνα για την Ασφάλεια των Πληροφοριών  
Σε πρόσφατη παγκόσµια έρευνα της εταιρείας ελεγκτών –συµβούλων Ernst & 
Young για την ασφάλεια των των πληροφοριών, προέκυψε πως η προστασία 
της ιδιωτικότητας και των προσωπικών δεδοµένων αναδεικνύεται ως η πλέον 
σηµαντική πρόκληση για τις επιχειρήσεις στο τοµέα της ασφάλειας των 
πληροφοριών. Η έρευνα µε τίτλο. «Achieving success in a globalized world – Is 
your way secure?», κατέγραψε τις απόψεις περίπου 1200 στελεχών ασφάλειας 
πληροφοριών σε 48 χώρες και αξιολόγησε τις πρακτικές που έχουν υιοθετήσει 
350 οργανισµοί σε 38 χώρες στον τοµέα της ασφάλειας πληροφοριών.  
Μεταξύ των πέντε βασικών προτεραιοτήτων που ανέδειξε η έρευνα, η 
προστασία της ιδιωτικότητας και των προσωπικών δεδοµένων είναι αυτή που 
απασχολεί ολοένα και περισσότερο τις διοικήσεις των επιχειρήσεων καθώς 
σχετίζεται αµεσότερα µε τους πελάτες προϊόντων και υπηρεσιών. Οι υπόλοιπες 
τέσσερις αφορούν: 
• Στην ενσωµάτωση της ασφάλειας πληροφοριών µέσα στις βασικές 
επιχειρησιακές λειτουργίες του οργανισµού. 
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• Στην αυξανόµενη σηµασία της συµµόρφωσης µε το κανονιστικό πλαίσιο 
(σχετικές εγκύκλιοι Τραπέζης Ελλάδος, Ευρωπαϊκής Ένωσης, Επιτροπής 
Κεφαλαιαγοράς, κλπ.) 
• Στην αποτελεσµατική διαχείριση των κινδύνων που πηγάζουν από τις 
σχέσεις µε τρίτα µέρη (προµηθευτές, παρόχους υπηρεσιών, πελάτες, κ.α.)  
• Στην αύξηση των επενδύσεων σε ασφάλεια πληροφοριών µε στόχο την 
πρόληψη πιθανών κινδύνων οι οποίοι θα µπορούσαν να οδηγήσουν σε 
απώλεια φήµης σε περίπτωση δηµοσιοποίησης τους, καθώς και τη 
συµµόρφωση µε τις κανονιστικές απαιτήσεις εντός των χρονικών 
προθεσµιών που θέτουν οι αντίστοιχες αρχές. 
Το αυξανόµενο ενδιαφέρον για τα ζητήµατα προστασίας της ιδιωτικότητας και 
των προσωπικών δεδοµένων τροφοδοτεί η αρνητική φήµη που απέκτησαν 
επιχειρήσεις και κυβερνητικοί οργανισµοί µετά από ευρέως δηµοσιοποιηµένες 
περιπτώσεις κακών χειρισµών στην ασφάλεια δεδοµένων που αφορούσαν πολίτες 
και καταναλωτές αντίστοιχα. Οι πιέσεις προς τις επιχειρήσεις για τον έλεγχο και 
την προστασία των προσωπικών δεδοµένων εντείνονται τόσο από κυβερνητικό 
όσο και από νοµοθετικό επίπεδο.  
Η σηµασία της προστασίας προσωπικών δεδοµένων εντείνεται επίσης όσο 
αυξάνεται σηµαντικά η συλλογή και η διάχυση των πληροφοριών. Οι κίνδυνοι που 
πηγάζουν είναι στοιχείο της παγκοσµιοποίησης καθώς οι πληροφορίες 
διακινούνται µε µεγαλύτερη ευκολία και ταχύτητα σε παγκόσµια κλίµακα ενώ 
συχνά διοχετεύονται σε τρίτους (προµηθευτές ή εξωτερικούς συνεργάτες). Στην 
έρευνα εκτιµάται ότι η προστασία της ιδιωτικότητας και των προσωπικών 
δεδοµένων θα εξακολουθήσει να αποτελεί προτεραιότητα για τις επιχειρήσεις 
καθώς:   
• Μόλις το 30% των επιχειρήσεων έρχεται σε επαφή τουλάχιστον µία φορά το 
χρόνο µε τους οργανισµούς που είναι υπεύθυνοι για θέµατα εχεµύθειας.  
• Μόλις στο 25% των οργανισµών είναι σε εξέλιξη κάποιο έργο που σχετίζεται 
µε την προστασία της εµπιστευτικότητας των πληροφοριών.  
• Το ποσοστό των διοικητικών στελεχών που λαµβάνει σχετική εκπαίδευση 
δεν ξεπερνά το 40% [85]. 
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6.3. Έρευνα της Εθνικής Στατιστικής Υπηρεσίας για Χρήση 
Τεχνολογιών Πληροφόρησης 
Οι νέες τεχνολογίες που κατακλύζουν καθηµερινά την ελληνική αγορά και 
γίνονται αναπόσπαστο µέρος της καθηµερινότητάς µας, αποτέλεσαν πεδίο 
έρευνας από τη Γενική Γραµµατεία της Εθνικής Στατιστικής Υπηρεσίας της 
Ελλάδος (http://www.statistics.gr). Η έρευνα µε τίτλο Χρήση Τεχνολογιών 
Πληροφόρησης και Επικοινωνίας από τα νοικοκυριά, έτους 2006, 
διενεργήθηκε το A' τρίµηνο του 2006, σε δείγµα 4.896  ιδιωτικών νοικοκυριών 
και σε ισάριθµα µέλη αυτών, σε  ολόκληρη  τη Χώρα, µε κριτήριο την ύπαρξη 
ενός, τουλάχιστον, µέλους ηλικίας 16 - 74 ετών σε κάθε νοικοκυριό. 
 Σκοπός της έρευνας ήταν η συγκέντρωση αναλυτικών πληροφοριών για την 
πρόσβαση των νοικοκυριών σε επιλεγµένες τεχνολογίες πληροφόρησης και 
επικοινωνίας, π.χ. ηλεκτρονικό υπολογιστή, κινητό τηλέφωνο, ψηφιακή 
τηλεόραση, διαδίκτυο κλπ. Ακόµη, συγκεντρώθηκαν ατοµικές πληροφορίες, οι 
οποίες παρέχονται από το άτοµο που έχει προεπιλεγεί και αφορούν στη χρήση 
ηλεκτρονικού υπολογιστή και στην πρόσβαση στο διαδίκτυο (συναλλαγές µε 
δηµόσιες υπηρεσίες µέσω διαδικτύου, εµπορικές συναλλαγές στο διαδίκτυο κλπ.).  
Η έρευνα αυτή, πραγµατοποιήθηκε για πρώτη φορά στη Χώρα µας το 2002 και 
τα αποτελέσµατά της είναι πλήρως εναρµονισµένα µε τα στοιχεία των υπόλοιπων 
κρατών µελών της ΕΕ που διενεργούν την έρευνα, αφού αυτή πραγµατοποιείται 
µε κοινά αποδεκτό ερωτηµατολόγιο. 
Τα δεδοµένα της έρευνας συλλέχθηκαν τηλεφωνικά από ένα και µόνο, τυχαία, 
προεπιλεγµένο µέλος της οικογένειας, µε µοναδική προϋπόθεση την ηλικία των 16 
- 74 ετών. Με το ερωτηµατολόγιο, συλλέγονται πληροφορίες που αφορούν σε 
ολόκληρο το νοικοκυριό (σύνθεση νοικοκυριού, διάθεση συσκευών επιλεγµένων 
τεχνολογιών πληροφόρησης και επικοινωνίας, σύνδεση στο διαδίκτυο), καθώς, 
επίσης, και ατοµικές πληροφορίες που αφορούν στο επιλεγµένο µέλος. Επίσης, το 
2006, συλλέχθηκαν πληροφορίες για παιδιά ηλικίας 12 - 15 ετών και υπερήλικες 
75 - 84 ετών, µε ειδικά διαµορφωµένα ερωτηµατολόγια [89].    
Τα αποτελέσµατα που προκύπτουν από την έρευνα και παρουσιάζονται στη 
συνέχεια εµφανίζουν για:   
α. Χρήση ηλεκτρονικού υπολογιστή 
• Το A' τρίµηνο του 2006, το ποσοστό των ατόµων που χρησιµοποίησαν 
Η/Υ ανέρχεται στο 37,6%. ∆ιευκρινίζεται ότι η χρήση ηλεκτρονικού 
υπολογιστή µπορεί να έχει πραγµατοποιηθεί από όλους τους χώρους 
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πρόσβασης, δηλαδή κατοικία, χώρο εργασίας, εκπαίδευσης, γειτονικά, 
φιλικά ή συγγενικά σπίτια, internet cafes κλπ.  
β. Πρόσβαση στο διαδίκτυο 
• Το A' τρίµηνο του 2006, το ποσοστό των ατόµων που είχαν πρόσβαση 
στο διαδίκτυο, από όλους τους χώρους, ανήλθε στο 28,9%.  
 γ. Λόγοι χρήσης του διαδικτύου   
Από τα αποτελέσµατα της έρευνας προκύπτει ότι οι κυριότεροι λόγοι 
πρόσβασης (σε ποσοστά %) στο διαδίκτυο είναι οι εξής: 
• Αναζήτηση πληροφοριών για προϊόντα και υπηρεσίες, 78,9%.  
• Αποστολή ή λήψη ηλεκτρονικών µηνυµάτων, 58,5% 
• ∆ιάβασµα εφηµερίδων και περιοδικών, 48,0%.  
• Αναζήτηση πληροφοριών για ταξίδια και καταλύµατα, 40,2%.  
• Παιχνίδια - Μουσική, 38,7%.  
Ειδικότερα: 
• Το 69% των νέων ηλικίας 16 - 19 ετών χρησιµοποιεί το διαδίκτυο, 
κυρίως, για παιχνίδια και µουσική.  
• Για νέους ηλικίας 20 - 24 ετών ο κυριότερος λόγος είναι η αποστολή και η 
λήψη ηλεκτρονικών µηνυµάτων.  
• Για τις ηλικίες από 25 - 69 ετών η αναζήτηση πληροφοριών για προϊόντα 
και υπηρεσίες αποτελεί τον κυριότερο λόγο πλοήγησης.  
δ. Λόγοι µη πρόσβασης στο διαδίκτυο από την κατοικία   
• Κυριότερος λόγος, µε ποσοστό 55,7%, είναι η αντίληψη ότι δεν υπάρχουν 
χρήσιµες πληροφορίες ακολουθούν 
•  η έλλειψη ικανοτήτων πρόσβασης, µε ποσοστό 24,1%, και 
•  η αντίληψη ότι το περιεχόµενο είναι επιζήµιο, µε ποσοστό 18,0%. 
Μεγάλη µείωση καταγράφεται στο κόστος εξοπλισµού και πρόσβασης, λόγοι 
που τα πρώτα χρόνια της έρευνας ήταν από τους κυριότερους (2002 : 21,0% και 
17,0%, αντίστοιχα, και  2006 : 10,6% και 10,7%, αντίστοιχα).   
ε.  Σύνδεση στο διαδίκτυο από την κατοικία και τύπος σύνδεσης  
• το 23% των νοικοκυριών έχει πρόσβαση στο  διαδίκτυο  από την κατοικία 
του.  
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• Η πλειοψηφία (83%) των νοικοκυριών που διαθέτουν διαδίκτυο στην 
κατοικία τους χρησιµοποιεί σύνδεση µε modem µέσω τηλεφωνικής 
γραµµής, αναλογικής ή ISDN.  
• Σε σχέση µε το 2005, παρατηρήθηκε µεγάλη αύξηση στις συνδέσεις 
ευρείας συχνότητας DSL (16%), κατά 13, περίπου, ποσοστιαίες µονάδες. 
στ. Χρήση τεχνολογίας, ανά ηλικιακή οµάδα   
 Ειδικότερα παρουσιάζονται τα ποσοστά χρήσης κινητού τηλεφώνου, 
ηλεκτρονικού υπολογιστή και διαδικτύου, στις ηλικιακές οµάδες  12 -84 ετών.  
• 8 στα 10 παιδιά ηλικίας 12 - 15 ετών χρησιµοποιούν κινητό τηλέφωνο 
(80,0%).  
• 9 στα 10 παιδιά ηλικίας 12 - 15 ετών έχουν χρησιµοποιήσει ηλεκτρονικό 
υπολογιστή (94,4%).  
• 7 στα 10 παιδιά ηλικίας 12 - 15 ετών έχουν χρησιµοποιήσει το διαδίκτυο 
(71,1%).  
• 9 στους 10 νέους ηλικίας 16 - 19 ετών έχουν χρησιµοποιήσει ηλεκτρονικό 
υπολογιστή (90,9%).  
• 8 στους 10 νέους ηλικίας 16 - 19 ετών έχουν χρησιµοποιήσει το διαδίκτυο 
(80,4%).  
• 3 στα 10 άτοµα ηλικίας  60 - 84 ετών χρησιµοποιούν κινητό τηλέφωνο 
(29,1%).  
 
6.4. ∆ιεθνείς Έρευνες για Κατάχρηση Ηλεκτρονικής 
Πληροφορίας  
Πλήθος ερευνών όµως υπάρχει και για περιστατικά κακής χρήσης ή 
κατάχρησης, της ηλεκτρονικής πληροφορίας. Από τη δεκαετία του 1970 ξεκινούν 
οι πρώτες στατιστικές έρευνες τόσο οργανισµών όσο και µεµονωµένων 
επιστηµόνων, οι οποίες καταγράφουν το πληροφορικό έγκληµα το οποίο 
εξακολουθεί να υπάρχει µέχρι και σήµερα και από ότι φαίνεται θα εξακολουθεί και 
στο µέλλον, καθώς η πληροφορική είναι µία επιστήµη συνεχώς εξελισσόµενη και 
πάντα κάποιοι επιτήδειοι θα εκµεταλλέυονται τις αδυναµίες της.  Η πρώτη χώρα 
που δραστηριοποιείται ενεργά στο χώρο των ερευνών για το πληροφορικό 
έγκληµα είναι η ΗΠΑ, ακολουθούν η Μεγάλη Βρετανία, η Γερµανία, η Αυστραλία, η 
Ιαπωνία, Αυστρία, Γαλλία Σουηδία κ.α. [81]. 
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Από τις νεότερες έρευνες, εκτιµήθηκε ότι στις ΗΠΑ το 1999, το κόστος του 
πληροφορικού εγκλήµατος ανέρχονταν στο ποσό των 202 εκατ. δολαρίων το 
χρόνο και µε ανοδικές τάσεις. Εκτιµήθηκε επίσης ότι για το 90% των 
πληροφορικών εγκληµάτων την ευθύνη φέρουν υπάλληλοι των επιχειρήσεων και 
ότι κάθε 20 δευτερόλεπτα διαπράττεται ένα έγκληµα στο διαδίκτυο. Τον ίδιο 
χρόνο αναφέρεται, ότι διάφοροι κυβερνητικοί οργανισµοί δέχτηκαν 300.000 
επιθέσεις µέσω του διαδικτύου, από τις οποίες το 60% πραγµατοποιήθηκε µε τη 
χρήση µεθόδων “Hacking” από κυβερνητικούς υπαλλήλους [81]. 
Σύµφωνα πάλι µε έρευνα του FBI το 1999, οι επιχειρήσεις των ΗΠΑ 
βρίσκονταν κάτω από καθεστώς επιθέσεων από 23 χώρες µε σκοπό την κλοπή 
εµπορικών µυστικών και άλλης πνευµατικής ιδιοκτησίας. Οι εκτιµήσεις του FBI, 
ανεβάζουν την οικονοµική απώλεια των αµερικανικών επιχειρήσεων από την 
κλοπή εµπορικών µυστικών στα 250 εκατ. δολάρια. Πάντως, πάνω από το 50% 
των εταιρειών που ρωτήθηκαν, δήλωσε ότι τα δεδοµένα των επιθέσεων, θα 
µπορούσαν να χρησιµοποιηθούν για εµπορικές διαµάχες και εντός των ΗΠΑ. 
Επίσης, το 26% ανέφερε τις ανταγωνιστικές εταιρείες που εδρεύουν στο εξωτερικό 
ως την πιο πιθανή πηγή των επιθέσεων, ενώ το 22% συσχέτισε τις επιθέσεις µε 
ξένες κυβερνήσεις.  
 
6.5. Ευρωπαϊκά Ερευνητικά Προγράµµατα σε Εξέλιξη 
Στα πλαίσια του 6ου Ερευνητικού Προγράµµατος Στήριξης - FP6 (Framework 
Programme) της Ευρωπαϊκής Κοινότητας, µε σκοπό να χρηµατοδοτηθεί και να 
προωθηθεί η έρευνα και η τεχνολογική ανάπτυξη µε ευρωπαϊκή και διεθνή 
διάσταση, καλύφθηκαν επιστηµονικές θεµατικές περιοχές, που στόχο έχουν την 
ενίσχυση των επιστηµονικών και τεχνολογικών βάσεων της βιοµηχανίας αλλά και 
την ενθάρρυνση της διεθνούς ανταγωνιστικότητας [71]. 
Μία από τις θεµατικές περιοχές του 6ου πλαισίου στήριξης, αφορά τις 
Τεχνολογίες στην κοινωνία των πληροφοριών (IST) και σκοπό έχει να 
τονώσει την ανάπτυξη των τεχνολογιών και των εφαρµογών λογισµικού στην 
Ευρώπη προκειµένου να αυξηθεί η ανταγωνιστικότητα της ευρωπαϊκής 
βιοµηχανίας, έτσι ώστε να επιτραπεί στους Ευρωπαίους πολίτες η δυνατότητα της 
πλήρους ωφέλειας από την ανάπτυξη της κοινωνίας. Έργα της παραπάνω 
θεµατικής περιοχής αποτελούν ενδιαφέρουσες έρευνες για την παρούσα εργασία, 
τα αποτελέσµατα των οποίων όµως, δυστυχώς, θα γίνουν γνωστά σε µερικά 
χρόνια από σήµερα, καθώς βρίσκονται ακόµα σε εξέλιξη. Ίσως να αποτελέσουν 
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στο µέλλον αντικείµενο µελέτης και σχολιασµού µιας άλλης εργασίας ή και 
συνέχεια της παρούσας. 
Ενδεικτικά αναφέρονται κάποια έργα του προγράµµατος IST όπως:  
 
6.5.1. PRIME: Privacy and Identity Management for Europe 
Το πρόγραµµα PRIME εξετάζει το ζήτηµα της διατήρησης της αυτονοµίας των 
πολιτών και του ελέγχου των προσωπικών τους πληροφοριών, µέσω µιας 
περιεκτικής προσέγγισης των νοµικών, κοινωνικών, οικονοµικών και τεχνικών 
τοµέων, µε σκοπό την δηµιουργία συµπράξεων για την έρευνα, την ανάπτυξη και 
την αξιολόγηση των λύσεων για τη διαχείριση της ιδιωτικής ταυτότητας (IDM) που 
να εστιάζουν σε τελικούς χρήστες. Το πρόγραµµα PRIME διαµορφώνει ένα 
πλαίσιο για να ενσωµατώσει όλες τις τεχνικές και µη - τεχνικές πτυχές της 
µυστικότητας του IDM.  
Το πρόγραµµα PRIME, το οποίο ξεκίνησε στις 01-03-2004 και θα ολοκληρωθεί 
στις 29-02-2008, έχει σαν στόχο oι χρήστες να µπορούν να ενεργήσουν µε 
ασφάλεια στην κοινωνία των πληροφοριών διατηρώντας την κυριαρχία της 
ιδιωτικής τους σφαίρας.: 
• Αναπτύσσοντας λύσεις για να εξουσιοδοτήσουν τα άτοµα να ελέγχουν την 
ιδιωτική τους σφαίρα και να διαχειρίζονται τις ταυτότητές τους  
• Ωθώντας την επέκταση των λύσεων για τη διαχείριση της ιδιωτικής 
ταυτότητας. 
Κατά τη διάρκεια του προγράµµατος αλλά και µετά το πρόγραµµα, το πλαίσιο 
εργασίας θα ενεργήσει ως δίαυλος επικοινωνίας µεταξύ όλων των δραστών και θα 
ενισχύσει τους ρόλους και τις ευθύνες τους για πλήρη αποτελεσµατικότητα. Το 
πρόγραµµα PRIME δεν έχει µόνο σαν στόχο να καθορίσει θεµελιώδεις 
τεχνολογίες 
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Σχηµατική Παράσταση Προγράµµατος PRIME 
 
(περιβάλλον διεπαφής, κρυπτολογία) και αρχιτεκτονικές αλλά να επικυρώσει τα 
αποτελέσµατά του µε πρωτόκολλα και πειράµατα µε τελικούς χρήστες, 
λαµβάνοντας υπόψη τις κληρονοµικές εφαρµογές και τη διαλειτουργικότητα µε τα 
υπάρχοντα και αναδυόµενα πρότυπα IDM.  
Το πρόγραµµα θα πραγµατοποιήσει µια αναζήτηση λύσεων σε ένα σύνολο 
καλά καθορισµένων σεναρίων εφαρµογής, συµπεριλαµβανοµένων των 
συστηµάτων υγειονοµικής περίθαλψης στο διαδίκτυο, της µυστικότητας που διέπει 
τις βάσεις δεδοµένων πελατών, της ανώνυµης πρόσβασης, της µυστικότητας που 
ενισχύει την περιβαλλοντική νοηµοσύνη. Θα υποστηρίξει τις ακόλουθες επτά 
τεχνικές αρχές σχεδίασης για να ενισχύσει τη µυστικότητα στη διαχείριση 
ταυτότητας:  
• Ο σχεδιασµός πρέπει να αρχίσει από τη µέγιστη µυστικότητα 
• Ρητοί κανόνες µυστικότητας να διέπουν τη χρήση των συστηµάτων 
• Οι κανόνες µυστικότητας πρέπει να επιβληθούν, όχι µόνο να δηλωθούν 
• Η επιβολή της µυστικότητας πρέπει να είναι αξιόπιστη 
• Οι χρήστες χρειάζονται εύκολες και διαισθητικές αφαιρέσεις της 
µυστικότητας 
• Η µυστικότητα χρειάζεται µια ολοκληρωµένη προσέγγιση 
• Η µυστικότητα πρέπει να ενσωµατωθεί στις εφαρµογές[71] 
Άλλα έργα του προγράµµατος τεχνολογίες της πληροφορίας-IST, που 
βρίσκονται σε εξέλιξη και αφορούν έµεσα αυτή την εργασία είναι :  
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6.5.2. BIOSEC :  Biometrics and Security 
Το BioSec, όπως αλλιώς λέγεται εν συντοµία, στοχεύει να βελτιώσει την 
απόδοση: των νέων τρισδιάστατων µεθόδων αναγνώρισης προσώπου και χεριών, 
της βασισµένης στην ακύρωση του θορύβου, µεθόδου επαλήθευσης φωνής, 
όπως και µε έµφαση στην πολύµορφη βιοµετρική, συµπεριλαµβανοµένου 
συνδυασµών προσώπου-φωνής και ίριδας-δάχτυλων. Μέθοδοι που 
αναγνωρίζουν πλαστογραφίες, θα αναπτυχθούν για την ακριβή και ασφαλή 
επαλήθευση δακτυλικών αποτυπωµάτων και ιρίδων.  
Ειδικότερα, η έρευνα θα στραφεί σε ζητήµατα:  
• επιστηµονικά-τεχνολογικά (όπως η τρισδιάστατη βιοµετρική και η 
ανίχνευση ζωτικότητας-aliveness) 
• µε κέντρο τον χρήστη (αποδοχή,  ευχρηστία και νοµικό πλαίσιο) 
• σχετικά µε τις εφαρµογές (όπως τα ασφαλή διαλειτουργικά βιοµετρικά 
σηµεία και η αποµακρυσµένη επικύρωση) 
 
6.5.3. ECRYPT : European Network of Excellence in Cryptology 
Τα υδατογραφήµατα επιτρέπουν την ύπαρξη κρυµµένων πληροφοριών στα 
ψηφιακά µέσα, έτσι ώστε το υδατογράφηµα να είναι δυσδιάκριτο και δύσκολο να 
αφαιρεθεί. Η κρυπτογραφία και το υδατογράφηµα είναι ένα θεµελιώδες µέσο για 
την ασφάλεια, τη µυστικότητα και την αξιοπιστία στην κοινωνία  
Ο κύριος στόχος ECRYPT, το οποίο ξεκίνησε στις 01-02-2004 και θα 
ολοκλωρωθεί στις 31-01-2008, είναι οι ακόλουθοι ερευνητικοί τοµείς:  
• αλγόριθµοι συµµετρικού κλειδιού 
• αλγόριθµοι δηµοσίου κλειδιού και πρωτόκολλα  
• εφαρµογές 
• κατασκευή υδατογραφηµάτων  
 
6.5.4. INSPIRED: Integrated Secure Platform for Interactive 
Personal Devices 
Το πρόγραµµα INSPIRED στοχεύει στην ανάπτυξη της επόµενης γενιάς της 
τεχνολογίας ασφάλειας, απαραίτητης για την πραγµατική εµπιστευτική πρόσβαση 
των χρηστών στις ηλεκτρονικές υπηρεσίες σε ένα κινητό ή σταθερό περιβάλλον. 
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Το INSPIRED θα αναπτύξει τη δεύτερη γενιά, που ονοµάζεται Trusted Personal 
Device (TPD) για να παρέχει εµπιστοσύνη και ασφάλεια στους χρήστες και θα 
παραδώσει στην βιοµηχανία τυποποιηµένες αρχιτεκτονικές για τις συσκευές 
επόµενης γενιάς, οι οποίες θα υπερνικήσουν την ετερογένεια και τους 
περιορισµούς που εµφανίζονται στις συσκευές της σηµερινής γενιάς. 
 
6.5.5. SECUREPHONE: Secure contracts signed by telephone 
Το πρόγραµµα SecurePhone στοχεύει στην ανάπτυξη µιας νέας υποδοµής για 
το σύστηµα κινητής επικοινωνίας η οποία θα εξασφαλίζει µε έναν φιλικό τρόπο την 
αµοιβαία αναγνώριση των οµιλητών στο κινητό τηλέφωνο επιτρέποντάς τους να 
διαπραγµατεύονται δεσµευτικά νόµιµα ηλεκτρονικά-συµβόλαια µέσα από µία 
κλήση από το κινητό τηλέφωνο. Η λύση που προτείνεται από αυτό το πρόγραµµα 
είναι να πραγµατοποιήσει ένα καινοτόµο πρωτότυπο 3G/B3G, επιτρέποντας την 
ενίσχυση του PDA µε έναν "βιοµετρικό αναγνωριστή" προκειµένου να επιτραπεί 
στους χρήστες να αναγνωρίζουν αµοιβαία ο ένας τον άλλο και να επικυρώνονται 
µε ασφάλεια.  
Βιοµετρικά αναγνωρισµένοι χρήστες, χωρίς την ανάγκη για είσοδο πρόσθετων 
αριθµητικών PIN, θα µπορούν να υπογράφουν ηλεκτρονικά και να στέλνουν 
δεδοµένα, ταυτόχρονα µε τη φωνή, κατά τη διάρκεια ενός κανονικού 
τηλεφωνήµατος, χρησιµοποιώντας την υποδοµή PKI που βρίσκεται στην κάρτα 
SIM της συσκευής τους.  
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7. ΣΥΜΠΕΡΑΣΜΑΤΑ ΚΑΙ ΠΡΟΤΑΣΕΙΣ ΜΕΛΛΟΝΤΙΚΗΣ 
∆ΙΕΡΕΥΝΗΣΗΣ  
 
 
Αναµφισβήτητα σήµερα ο πολίτης µιας τεχνολογικά ανεπτυγµένης χώρας, 
βρίσκεται αντιµέτωπος µε τα προβλήµατα της ασφάλειας των προσωπικών του 
ευαίσθητων ή µη δεδοµένων, καθώς και µε αυτό της ελεύθερης και απαλλαγµένης 
από παρεµβάσεις και παρακολουθήσεις ιδιωτικής του ζωής [75]. 
Η τεχνολογική ανάπτυξη, εφόσον βέβαια αποσκοπεί στην βελτίωση του τρόπου 
και επιπέδου της ζωής του ανθρώπου, θα πρέπει να ακολουθείται. Αντίθετα, η 
υιοθέτηση από κάποια µερίδα πολιτών, πρακτικές τύπου αποξένωσης ή 
περιφρόνησης των νέων τεχνολογιών που σχεδόν καθηµερινά τους 
προσφέρονται, µάλλον θα οδηγούσε σε διαµόρφωση κοινωνικής ανισορροπίας 
και αποµόνωσης, παρά στη λύση των προβληµάτων που αναφέρθηκαν.  
Φαίνεται µάλλον σαν αναγκαίο κακό η αποδοχή της νέας τεχνολογικής 
πραγµατικότητας, παρά τους πιθανούς κινδύνους που ενδεχοµένως εγκυµονεί µια 
πλήρης και άνευ όρων συµµόρφωση µε όλους τους κανόνες της. 
Εξετάζοντας κανείς προσεκτικότερα τους τοµείς εκείνους που η τεχνολογική 
επανάσταση έχει άµεσα επηρεάσει, θα συνειδητοποιήσει µάλλον εύκολα, ότι τα 
οφέλη είναι τεράστια και υπερτερούν των κινδύνων που ενδεχοµένως 
ανακύπτουν. 
Γνωρίζοντας λοιπόν ότι τα προσωπικά µας στοιχεία δεν είναι ασφαλή, όταν τα 
διακινούµε µέσω του διαδικτύου και των σύγχρονων τηλεπικοινωνιακών 
συσκευών, είναι κοινή λογική πλέον, η λήψη προστατευτικών µέτρων από τον 
καθένα µας. 
Η υιοθέτηση των Τεχνολογιών Ενίσχυσης της Ιδιωτικότητας (PET – Privacy 
Enhancing Technologies), φαίνεται να είναι η πλέον προσιτή και άµεσα 
υλοποιήσιµη λύση στα προβλήµατα διαφύλαξης της ιδιωτικότητας των χρηστών 
του διαδικτύου. Οι µέθοδοι κρυπτογράφησης που διαθέτουν, τα προγράµµατα 
καθώς και πλήθος άλλων υπηρεσιών κάνουν τη µορφή µε την οποία κυκλοφορούν 
οι πληροφορίες στο διαδίκτυο, ακατανόητη σε όσους εµείς δεν θέλουµε.  
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Πέρα από τις τεχνολογίες ενίσχυσης της προστασίας της ιδιωτικότητας, όλων 
εκείνων των κοινωνών των νέων τεχνολογιών, απαραίτητη είναι και η 
ευαισθητοποίηση, η αφύπνιση και το προσωπικό ενδιαφέρον του κάθε ατόµου για 
ενηµέρωση τόσο επί του ισχύοντος νοµικού πλαισίου, όσο και επί των εθνικών και 
διεθνών εποπτικών αρχών που έχουν ιδρυθεί, έτσι ώστε µόνο του να προστατεύει 
τις ιδιωτικές του πληροφορίες.  
Ενδεχοµένως, οι παρακάτω πρακτικές οδηγίες που ακολουθούν να βοηθούσαν 
τους χρήστες µε χαµηλό ή ανύπαρκτο επίπεδο γνώσεων σε θέµατα ασφάλειας, να 
αποφύγουν καταστάσεις των οποίων τα αποτελέσµατα θα ήταν αρνητικά για τους 
ίδιους και το περιβάλλον τους. 
• Προσοχή στις πληροφορίες που µεταβιβάζονται σε επισκέψεις ιστοσελίδων 
∆ιαδικτύου και αποφυγή εγκατάστασης cookies στους προσωπικούς 
υπολογιστές (µέσω κατάλληλων ρυθµίσεων του web browser). 
• Σε κάθε συναλλαγή στο ∆ιαδίκτυο αποκάλυψη µόνο των απαραίτητων 
δεδοµένων για τον συγκεκριµένο σκοπό και επικοινωνία.  
• Χρήση κατά το δυνατό τεχνολογιών που εξασφαλίζουν ανωνυµία, καθώς 
επίσης και ψευδωνύµων όπου αυτό επιτρέπεται. 
• Προτίµηση ηλεκτρονικών συναλλαγών που γίνονται µε χρήση ασφαλών 
πρωτοκόλλων επικοινωνίας (SHTT, SSL), ιδιαίτερα κατά την αποκάλυψη 
τραπεζικών λογαριασµών ή άλλων ευαίσθητων στοιχείων.  
• Προσεκτική µεταβίβαση της ηλεκτρονικής διεύθυνσης αλληλογραφίας (e-
mail address), που αποτελεί ένα ιδιαίτερα σηµαντικό προσωπικό δεδοµένο 
στο χώρο του ∆ιαδικτύου.  
• Αποφυγή συµµετοχής σε ηλεκτρονικές λίστες που δεν κάνουν γνωστό τον 
σκοπό συλλογής των δεδοµένων.  
• Συµβουλές προς τα µικρά µέλη της οικογένειας σχετικά µε τους κινδύνους 
που εγκυµονεί κάθε πιθανή ενέργεια µετάδοσης προσωπικών στοιχείων. 
• Προσοχή στα προγράµµατα τα οποία "κατεβαίνουν" (download) από το 
διαδίκτυο και αποφυγή τους στις περιπτώσεις που δεν προέρχονται από 
έµπιστο ∆ιαδικτυακό τόπο. 
∆εν θα µπορούσαν όµως, να δωθούν καλύτερες συµβουλές από αυτές που 
αναφέρονται στον επίλογο του βιβλίου «Τι Μέλλει Γενέσθαι», του Μ. ∆ερτούζου: 
 «Ο καθένας µας θα πρέπει να προσέξει πριν κοινολογήσει οποιαδήποτε 
πληροφορία και να µάθει που θα σταλεί ή που θα πουληθεί. Αν οι απαντήσεις δεν 
µας ικανοποιούν, πρέπει να αρνηθούµε να προµηθεύσουµε την πληροφορία και να 
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επιλέξουµε διαφορετικό τόπο συνάντησης. Αν παραβιαστούν τα δικαιώµατα µας, 
θα πρέπει να προσφύγουµε στη δικαιοσύνη. Πρέπει να επιδιώκουµε τα δικαιώµατα 
µας όταν έχουµε να κάνουµε µε οµάδες που καταχρώνται πληροφορίες που µας 
αφορούν κι έχουν ήδη διαρρεύσει κατά κάποιο τρόπο. Από τον ίδιο τον πολίτη του 
βιοµηχανικού έθνους, εξαρτάται η εξασφάλιση ότι η πληροφορία που τον αφορά 
ανήκει σε πολίτη πρώτης κατηγορίας και τη µεταχειρίζονται το ίδιο σοβαρά µε την 
πολύτιµη χειροπιαστή φυσική του περιουσία και όχι σαν ελεύθερο αγαθό» [75].  
Από την άλλη πλευρά, η προστασία της ιδιωτικότητας του ατόµου, δεν θα 
πρέπει να γίνει στους χρήστες όλων των νέων τεχνολογιών, έµµονη ιδέα ότι “όλοι 
µας παρακολουθούν” και στοχεύουν στο να αποσπάσουν τα προσωπικά µας 
δεδοµένα. Απλώς, µία προσεκτικότερη αντιµετώπιση της καθηµερινής µας 
δραστηριότητας, θα µας προστάτευε από αρκετές κακοτοπιές. Είναι δε πολύ 
πιθανό, σε κάποια κρίσιµη στιγµή της ζωής µας, να ευχόµαστε να γνώριζαν ακόµη 
περισσότερα στοιχεία για µας, “όλοι αυτοί” που τώρα βλέπουµε ως εχθρούς σε 
έναν καθηµερινό αγώνα κατασκοπείας. Πόσο χρήσιµο αλήθεια θα µπορούσε να 
αποβεί το ιατρικό µας ιστορικό που παράνοµα µας είχαν αποσπάσει πριν από 
λίγο καιρό, ύστερα από ένα τροχαίο ατύχηµα;  
Οι κυβερνήσεις και οι εποπτικοί φορείς τέλος, θα πρέπει να κάνουν πράξη τα 
µέτρα και τους νόµους που υπόσχονται, για την ασφάλεια και ιδιωτική ζωή των 
πολιτών τους. Πρέπει επιτέλους να γίνει συνείδηση όλων των εµπλεκοµένων 
πολιτικών, η πρωταρχικής σηµασίας εξασφάλιση του δικαιώµατος της 
ιδιωτικότητας και της ασφάλειας.  Όπως και να το δει κανείς, είναι δυσάρεστη αν 
όχι απαράδεκτη η συλλογή προσωπικών στοιχείων χωρίς ο ιδιοκτήτης τους να 
γνωρίζει την πράξη αλλά και την ακρίβεια τους. Σε πολλές δε περιπτώσεις, ίσως ο 
ίδιος ο ιδιοκτήτης να τα παραχωρούσε οικειοθελώς, αν πείθονταν από τους 
ενδιαφερόµενους ότι πρόκειται για το καλό όλων.  
Με την παρούσα διπλωµατική εργασία, επιχειρήθηκε µία προσέγγιση στο 
επίκαιρο θέµα της προστασίας της ιδιωτικότητας σε περιβάλλοντα νέων 
τεχνολογιών-που διακρίνονται για µια περιρρέουσα υπολογιστική δύναµη-µε τη 
συνδροµή των τεχνολογιών ενίσχυσης της ιδιωτικότητας. Το θέµα σίγουρα δεν 
κλείνει εδώ, καθώς η τεχνολογία της πληροφορίας και επικοινωνίας αναβαθµίζεται 
καθηµερινά, θα προκύπτουν συνεχώς προτάσεις για περαιτέρω έρευνα και 
µελέτη. Ενδεχοµένως, αντικείµενο κάποιας άλλης διπλωµατικής εργασίας θα ήταν: 
Η αξιολόγηση των τεχνολογιών προστασίας της ιδιωτικότητας, που 
παρουσιάστηκαν στο κεφάλαιο 5, ως προς το βαθµό απόδοσής τους, τη 
διασφάλιση της ανωνυµίας που επιτυγχάνουν, το κόστος εγκατάστασής τους αλλά 
και την πολυπλοκότητα ή µη της τοποθέτησής τους καθώς τέλος και το πόσο 
εύχρηστο και φιλικό είναι το περιβάλλον των τεχνολογιών αυτών για τους χρήστες.   
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Επίσης ίσως, η αξιολόγηση των τεχνολογιών ενίσχυσης ιδιωτικότητας ως προ 
το βαθµό αντιµετώπισης συγκεκριµένων απειλών ασφαλείας, αναδεικνύοντας µε 
αυτό τον τρόπο την καταλληλότερη µέθοδο προστασίας για κάθε είδος απειλής. 
Ενδιαφέρον θα ήταν και η πρακτική εφαρµογή µιας τεχνολογίας PET στο χώρο 
κάποιου εργαστηρίου. 
Τέλος, έρευνα για το µέλλον των νέων τεχνολογιών αύξησης ιδιωτικότητας, 
όπου πια η διαχύτη υπολογιστική δεν θα είναι µία εφαρµογή για λίγους αλλά µία 
πραγµατικότητα στην καθηµερινότητα όλων µας, µε την πανταχού παρουσίας της 
οπουδήποτε και ενσωµατωµµένη σε οποιαδήποτε συσκευή.  
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